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PREDGOVOR

Sve veéi broj djece i mladih je izlozeno vr$njackom nasilju putem interneta, ali i
pored toga zabrinjava Cinjenica da i dalje ono nije prepoznato kao ozbiljan problem
u drustvu. Jedan od razloga zbog kojih ovaj trend nije zabrinjavajudi lezi u Cinjenici
da se on dogada u virtualnom svijetu, te da nije prisutan u ,stvarnom djetetovom
okruzenju“, kao i ubjedenju da se to desava uvijek nekom drugom, a ne da se
moze desiti i nama. Nazalost, ovaj problem je itekako prisutan u djetetovom zivotu
i utiCe na sva podrucja djetetovog razvoja, ali i na formiranje njegove licnosti i
socijalizacije uopste. Drugi razlog je i nedovoljna informaticka pismenost roditelja
koji Cesto ne znaju na koji nacin kontrolisati djecu dok su na internetu, kao ni
prepoznati indikatore koji ukazuju da se nesto desava sa djetetom koje je zrtva
nasilja putem interneta.

Prije razvoja modernih tehnologija vrsnjacko nasilje se dogadalo na igralistima,
u parkovima, na hodnicima skole, na ulici i bilo ga je moguée puno lakse
opaziti 1 na njega reagovati. Danas se sve dogada u ,,virtualnom svijetu®, ali to
ne umanjuje ozbiljnost ovog problema. Dijete ili mlada osoba i dalje mogu biti
izlozeni razli¢itim oblicima nasilja, i dalje u tome mogu ucestvovati i druga djeca
koja mozda neée preuzeti ulogu zlostavljaca, ali nece ni sprijeciti nasilje, ali ono
§to posebno zabrinjava je Cinjenica da dijete od ovog nasilja ne moze pobjeci
i ono nikad ne prestaje. Dijete svakodnevno ,nosi svog zlostavljaca u sebi®
zbog Cega je vr$njacko nasilje putem interneta posebno zabrinjavajuce i tesko se
prepoznaje. Posljedice nasilja preko interneta katkad mogu biti i ozbiljnije od onih
prouzrokovanim meduvrsnjackim nasiljem u stvarnim situacijama, jer publika



moze biti puno veca, a zbog anonimnosti pocinitelji mogu biti okrutniji i nasilniji
nego Sto bi bilo u stvarnom svijetu. Danas svako u svakoj prilici i vremenskom
okruzenju moze biti zlostavlja¢ na nekoj od drustvenih mreza, ali i zrtva takvog
nasilja. Upravo ova problematika nas je i podstakla da napisemo knjigu koja ¢e
dati jednu objektivnu sliku zasto i zbog Cega se deSava nasilje putem interneta i
koje su posljedice ove pojave.

Ova nau¢na monografija, kao i samo istrazivanje u okviru nje, je pokazatelj da je
nasilje putem interneta jako rasirena pojava i u nasem drustvu. To je pojava koja
trazi efikasne preventivne mjere koje nazalost nase drustvo i obrazovni sistem jos
nisu prepoznali kao ozbiljnu opasnost po djecu i mlade u XXI vijeku.

Knjiga je namjenjena ucenicima, nastavnicima i roditeljima, ali i stru¢njacima raznih
profila koji se bave problemom nasilja. Posebno se zahvaljujemo recenzentima na
znanju, trudu i vremenu koji su ulozili da bi nasa profesionalna znanja i iskustva
doprijela do vas. Ova monografija je ujedno i zivotna pri¢a mnogih porodica ¢ija
su djeca bila zrtve sajberbulinga. Zelja nam je da mnogi izvuku pouku iz iste i
da svojoj djeci posvete mnogo vise paznje i ljubavi, jer takav odnos povjerenja
je i najbolji protektivni faktor za sve devijacije koje nas svakodnevno okruzuju.

U Banja Luci, maj 2022. godine Autori
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UvOD

igracija mnogih aspekata ljudskog zivota i rada u online sferi postala je

sastavni dio svakodnevnog zivota i tesko je zamisliti funkcionisanje bilo

kojeg aspekta zivota bez interneta i prostora u kojem se odvija vecina
ljudskih interakcija. Jedna tako velika i znac¢ajna nova forma stvorila je veliki broj
manjih, te uslovila transformaciju stvari i pojava iz fizickog svijeta u potpuno nove
digitalne forme. Isto se dogodilo i sa nasiljem, kao pojavom, obrascem ponasanja
i dijelom ljudske prirode od samih pocetaka civilizacije, koje je dobilo svoj novi
oblik pod nazivom elektronsko ili digitalno nasilje. Ne mora nuzno biti online, ali
je nuzno vezan za digitalne uredaje. Online i offline digitalni prostori predstavljaju
samo novo polje u kojem se vrse nasilje i zloCini, ali je virtuelna karakteristika ovih
prostora samo dodatna specificnost, jer se njihove posljedice osjecaju u fizickom,

stvarnom svijetu, i u tom smislu, granica izmedu virtuelnog i stvarnog je nevidljiva
(Bjelajac, Filipovi¢, 2021a).

Tehnoloski razvoj modernog drustva doveo je do umnozavanja prostora u kojem se
odvijaju drustveni zivot i drustvene interakcije. Ako kazemo da je tehnoloski razvoj
donio novi prostor za drustvene interakcije, znacajno bismo umanjili realno stanje,
jer se ne radi o novom prostoru, ve¢ o nesagledivom broju novih prostora, koji se
mogu svrstati u internetske prostore, ali kako je internet samo sredstvo kojim se
pristupa ovim prostorima, takva tvrdnja nije dovoljno precizna. Moze se reci da je
moderno drustvo zapravo drustvo bezbrojnih osvijetljenih ekrana. Ovi ekrani nisu
samo dvodimenzionalni prikaz tradicionalnih medijskih sadrzaja, naprotiv — oni su
sredstva kojima se postize najve¢a medupovezanost ljudi i sadrzaja. Digitalizacija
je donijela nevidene promjene, i to ne samo u tehnoloSkom smislu. Digitalna



revolucija je obuhvatila sve segmente drustva i promijenila nacin na koji ljudska
bi¢a funkcionisu ¢ak i na dnevnoj bazi, od socijalizacije pa do biznisa (Bjelajac i
Filipovi¢, 2021b). Naravno, kako je veéi dio njegovog zivota migrirao u online
digitalne prostore, podrazumijeva se da su i nasilje i kriminal, kao neodvojivi dio
ljudske prirode i ponasanja, migrirali, te su tom migracijom dobili novi oblik i
karakteristike, zadrzavajuéi vecinu njihovih fizickih karakteristika. Ali upravo ti
novi oblici i karakteristike predstavljaju veliki izazov, kako u teorijskom tako i u
prakti¢cnom smislu. Rijetka stvar u kojoj nema razlike izmedu fizickog i digitalnog,
kada govorimo o nasilju i kriminalu, su posljedice, koje su iste bez obzira na
prostor i nacin na koji se nasilje vrsi. ,,Internet je donio brojne prednosti: zabavu,
informacije, mogucnost da pretrazujemo, saradujemo, razmjenjujemo... Ne samo
djeci, ve¢ i nama starijima. Broj korisnika iz godine u godinu raste, sadrzaji na
internetu sve su bogatiji i raznolikiji, raste broj novih stranica o razli¢itim temama,
a razvijaju se i nove moguénosti komunikacije medu korisnicima. Nazalost, ¢esce
nego u svakodnevnom zivotu, na internetu djeca lako mogu biti izlozena razli¢itim
oblicima nasilja ili svjedociti nasilju koje se nekom drugom desava. Ponekad i sami
mogu nekoga povrijediti, a da mozda uopste nisu svjesni da to rade. U slucajevima
elektronskog nasilja teze je reagovati i intervenisati, jer internet omogucava vise
anonimnosti, kao i veliki publicitet. Kao rezultat toga, nasilje se moze desiti u
bilo koje vrijeme i na svakom mjestu, velikom broju djece i pred neogranicenom
publikom. Uticaj na dijete moze biti jednako poguban, a Cesto i pogubniji nego u
situacijama nasilja van interneta® (Rakocevic, 2019:5).

Svjedoci smo da zivimo u svijetu u kojem postoji intenzivan razvoj informaciono-
komunikacijskih tehnologija, a svakom pojedincu je omoguéeno da brzo i
jednostavno pristupi internetu, racunarima, mobilnim telefonima i drustvenim
mrezama. Internet je danas postao sve dostupniji i nudi sve viSe usluga koje koristi
sve viSe ljudi, odnosno i mladi i stariji (Karamazan, 2016). Upotreba interneta
je znacajno uticala na razvoj mladih ljudi. Odnosno, razvoj socijalnih mreza na
internetu, kao novog oblika komunikacije, znacajno utice na razvoj li¢nosti djece
i mladih (Dimitrijevié, 2018).

Sastavni dio nase svakodnevice predstavljaju digitalni mediji i uredaji. Nove
generacije danas odrastaju uz digitalne medije i tehnologije. Djeca uz medije
provode veci dio svog vremena, a kroz razli¢ite medijske sadrzaje usvajaju
nova znanja, vrijednosti, miSljenja i obrasce ponasanja (Osmancevié, 2016).
Djeca i mladi su u svakom trenutku okruzena informaciono-komunikacijskim
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tehnologijama i veoma rano pocinju da ih koriste. Postoji ogroman potencijal i
dobrobit modernih tehnologija, ali pod uslovom da se koriste pametno, savjesno
i umjereno (Macanovié, Bobrek Macanovic, 2021).

Medutim, postoje i negativne strane razvoja sredstava komunikacije, a to je pojava
sajber nasilja ili sajberbulinga. Sajberbuling predstavlja svaku komunikacijsku
aktivnost racunarskom tehnologijom, a koja je Stetna i za pojedinca i za opste
dobro. Internet nasilje nad djecom obuhvata situacije kada je dijete izlozeno napadu
nekog drugog djeteta, adolescenta ili grupe djece ili odrasle osobe, putem interneta
ili mobilnog telefona (Ramié, 2021). Najcesca pojava sajberbulinga jeste putem
drustvenih mreza, iz razloga $to su drustvene mreze najrasprostranjeniji fenomen
danasnjice. Drustvene mreze su veoma pogodne za vrsenje nasilja, jer omogucavaju
korisnicima da negativno komentari$u i vrijedaju druge i da se takve negativne
dio svakog drustva, a to su djeca i mladi, jer su upravo oni najceséi korisnici
interneta i druStvenih mreza. Jedna od najpopularnijih drustvenih mreza medu
mladima, ali i medu odraslim osobama jeste Facebook, ¢ime se otvara i mogucénost
Sirenja nasilja na istoj. Nasilje na internetu se ispoljava kroz prijetnje, vrijedanje,
omalovazavanje, ponizavanje i diskreditaciju, te putem drugih oblika nanosenja
stete korisnicima interneta (Miladinovié, Petrovié, 2013). Takode, sajberbuling
je prisutan i na drugim drustvenim mrezama koje su dostupne mladim osobama,
a to su Instagram, Twitter, Skype, TikTok, Youtube i druge. Pored koristenja
drustvenih mreza, pogodno tlo za Sirenje nasilja jeste i upotreba pametnih telefona.
Svjedoci smo da u danasnje vrijeme skoro cijela populacija mladih posjeduje i
koristi pametne telefone. Putem pametnih telefona moguce je slati instant poruke i
multimedijalne sadrzaje, SMS poruke i upucivati pozive, $to se lako moze koristiti
i u svrhu Sirenja nasilja, odnosno prosljedivanja nasilnih sadrzaja kojim bi se zrtva
ponizila, omalovazavala i zlostavljala.

Virtualni svijet nasilnicima omogucava anonimnost, dominaciju, hrabrost, osjecaj
sigurnosti i mo¢i, nasilje se brzo $iri, a zrtvu se izlaze Sirokoj publici u kratkom
vremenu. Uklju¢ivanjem u virtualni svijet djeca i mladi Zrtve nasilja uvijek ponovo
dozivljavaju nasilje, te se osje¢aju bespomoéno i depresivno, jer ne mogu u
potpunosti uticati na nasilni sadrzaj.

Naucna monografija ,Nasilje putem interneta — cyberbullying® daje jednu
percepciju novog i sve izrazenijeg vida nasilja medu mladima. Nasilje putem
interneta je sve veéi problem medu mladim, ali i starijom populacijom. U ovoj
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nauc¢noj monografiji pored teorijskog koncepta, u kojem smo predstavili kako i zbog
Cega dolazi do sajberbulinga, prikazali smo i zanimljivo istrazivanje koje potvrduju
nase pretpostavke o sve vecoj prisutnosti digitalnog nasilja i u Bosni i Hercegovini.
U naSem istrazivanju bazirali smo se na ucenike i $kolu kao mjesto gdje se Cesto
identifikuju ovi problemi kod mladih. Predmet istrazivanja obuhvata identifikovanje
prisutnosti i oblika sajberbulinga kod ucenika srednjih skola u opstini Modrica,
kao i istrazivanje povezanosti izmedu nacina vrSenja sajberbulinga i obrazovnih
i demografskih karakteristika ucenika koji su ucestvovali u ovom istrazivanju.

Ova naucna monografija sastoji se iz Cetiri poglavlja. U uvodnom dijelu knjige
ukazali smo na intenzivan razvoj informaciono-komunikacione tehnologije u
drustvu, te pozitivne i negativne strane razvoja interneta i novih tehnologija.
Takode, ukazali smo na problem sajberbulinga (cyberbullying), kao novog oblika
nasilja koje je u ekspanziji posljednjih godina.

U prvom poglavlju definisali smo osnovne pojmove koji su relevantni predmetu ovog
istrazivanja, a to su: nasilje, sajberbuling, drustvene mreze i skola. Pojmu nasilja
smo pristupili i sa normativno-pravnog stanovista, kako na medunarodnom, tako
i na nivou drzave Bosne i Hercegovine. Takode, teorijski smo pristupili problemu
vr$njackog nasilja u skoli, odnosno definisali smo pojam i uzroke koji dovode
do pojave ovog problema, te smo nastojali objasniti koji oblici manifestovanja
vr$njackog nasilja postoje i opisali karakteristike svih uCesnika u aktu nasilja,
odnosno zrtava, nasilnika i posmatrac¢a. U ovom poglavlju objasnili smo pojam i
karakteristike sajberbulinga, te prikazali koji oblici manifestovanja ovog problema
postoje u praksi, kao i moguce posljedice koje ovaj oblik nasilja ostavlja na zrtvi
nasilja.

U drugom poglavlju prikazan je metodoloski okvir istrazivanja. Odnosno, u ovom
dijelu rada odredili smo predmet istrazivanja, kroz teorijsko i operacionalno
odredenje predmeta istrazivanja. Na osnovu predmeta istrazivanja, definisali
smo osnovni cilj istrazivanja i zadatke istrazivanja. Osnovni cilj ovog istrazivanja
jeste da utvrdimo koliko je sajberbuling prisutan medu ucenicima srednjih skola
u opstini Modrica i kakve su njegove karakteristike, koji su oblici najprisutniji,
te kakve posljedice ostavlja i koji su to uzroci koji dovode do pojave ovog oblika
vr$njackog nasilja. Pored toga, glavni cilj istrazivanja obuhvata i utvrdivanje da li
postoji program prevencije i suzbijanja sajberbulinga medu ucenicima. U skladu sa
definisanim ciljem istrazivanja odredili smo generalnu hipotezu i posebne hipoteze
istrazivanja. Takode, predstavili smo opste i osnovne nau¢ne metode i tehnike
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koje smo koristili u procesu istrazivanja, te smo opisali u cemu se ogleda naucna,
drustvena i aplikativna opravdanost ovog istrazivanja.

U treem poglavlju ove nau¢ne monografije analizirali smo dobijene rezultate
istrazivanja, koje smo dobili kroz anketiranje uCenika u srednjim skolama u opstini
Modrica. Zatim smo kroz diskusiju i analizu interpretirali sve rezultate istrazivanja
i uporedili ih sa ranijim istrazivanjem. U posljednjem, odnosno &etvrtom poglavlju
smo kroz zaklju¢no razmatranje ukazali na potrebu svih institucija, pa i samog
drustva u cjelini da se problemu sajberbulinga mora ukazati vise paznje, a posebno
preventivnim programima u skolama.

Ova nau¢na monografija daje jasne smjernice, ali i dobru nau¢nu bazu za dalji
razvoj akcionih istrazivanja koja ée se baviti ovim problemom, posebno razvojem
preventivnih programa i efikasne strategije u borbi protiv sajberbulinga na nivou
drzave.
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NASILJE PUTEM INTERNETA - CYBERBULLYING

1. TEORIJSKE OSNOVE
ISTRAZIVANJA

U prvom poglavlju ove naucne monografije predstavili smo osnovne pojmove koji
Cine okosnicu razmatranja i rasprave problema nasilja na internetu u savremenom
drustvu.

1.1. Osnovni pojmovi i terminologija

U ovom dijelu knjige definisaCemo glavne pojmove koji su relevantni za predmet
istrazivanja. Kategorijalno-pojmovni sistem, koji je relevantan za predmet
istrazivanja u ovom radu cine sljede¢i pojmovi: nasilje, sajberbuling, drustvene
mreze i Skola.

112, Nasilje

Elektronsko nasilje ima svoj ontoloski korijen i porijeklo u nasilju tako da se
elektrosko nasilje po svom bi¢u malo ili nimalo razlikuje od opsteg nasilja kao
nuznog bitnog obiljezja pripadnika ljudske vrste. Prisustvo razli¢itih vrsta nasilja
otezava identifikovanje njegovih opstih karakteristika, ali su sve $anse da je nasilje
manifestacija same strukture bi¢a (Denisov, 2008).

17



U filozofskim tumacenjima prirode ljudskog nasilja, kako ih predstavljaju Platon
(2013) i kasnije, izmedu ostalih, Hume (1896), Hobbes (2004) i Russell (1949),
nasilje je Cesto i jedino sredstvo pomocu kojeg Covjek moze ispuniti svoje zelje.
Ono moze biti od vitalnog znacaja za zivot i opstanak pojedinca, porodice, grupe,
pa ¢ak i drzave. Ove Zelje i nastojanje Covjeka da ih ostvari predstavljaju primarni
pokreta¢ nasilja, koje u tom kontekstu nikako nije zlo.

U Levijatanu (1651) Hobs tvrdi da je ljudska licnost ontoloski predodredena da
djeluje po prirodnom zakonu, odnosno prema slobodi koja je data svakom covjeku
rodenjem i postojanjem na Zemlji. Ova sloboda koju priroda daje ¢ovjeku ¢ini da
svaki ¢ovjek ima pravo da donosi vlastite odluke o tome kako iskoristiti vlastitu
mo¢ da ocuva svoju prirodu i svoj zivot, te stoga Covjek ima slobodu da radi
sto god misli da je najprikladnije sredstvo da to ucini (Hobbes, 2004: 72-93).
Hobbes tvrdi da su svi ljudi u tome jednaki i da svi podjednako vjeruju u sebe,
pa njihov jednak status podstice jednakost u njihovim umovima da ostvare svoje
zelje. Rezultat je da tamo gdje dvoje ili vise ljudi Zele ono Sto ne mogu svi imati
u isto vrijeme, oni nuzno postaju neprijatelji i nuzno vrse nasilje. Ova poenta je
jasno izrazena u citatu da je “stanje Covjeka uvjet rata svakoga protiv svakoga,
tako da svako vlada svojim razumom i moze koristiti sve $to zeli da mu pomogne
da spasi svoj zivot od neprijatelja” (Hobbes, 2004: 90).

Nasilje kao drustvenu pojavu mozemo tumaditi na razliCite nacine, te zbog toga
postoje brojna teorijska shvatanja i definicije nasilja. Veoma je rasireno u drustvu
i prisutno je u svim sferama drustva gdje ljudi nastoje dominirati nad drugima
(Zili¢, Jankovié, 2016). Nasilje je prisutno u $koli, porodici, u skupstini, u sportu,
literaturi, filmovima, Stampi, televiziji, kompjuterskim igricama, medu nacijama
i drzavama (Jankovi¢, 2018). Postoje brojni sinonimi koji se koriste za pojam
nasilja, kao $to su agresija, zloupotreba sile, neprilagodeno ponasanje, nasilno
ponasanje itd. Pod pojmom nasilje ne mozemo samo smatrati prostu upotrebu
sile, nego i oblik i vrstu ljudske djelatnosti u kojoj se direktno ili indirektno koristi
sila (Strika, 2018).

Svjetska zdravstvena organizacija (2002) nasilje definiSe kao namjerno koristenje
fizicke snage i modi prijetnjom ili akcijom prema sebi, drugoj osobi ili grupi osoba,
kao i cijeloj zajednici, sto moze dovesti do ozljeda, psiholoskih posljedica, smrti,
nerazvijenosti ili deprivacije. Ova definicija ukljucuje i samu namjeru da se pocini
djelo, bez obzira na ishod koji ono stvara. Medutim, generalno, sve sto dovodi do
povrede ili povrede moze se opisati kao nasilje iako nije planirano kao ¢in nasilja.



NASILJE PUTEM INTERNETA - CYBERBULLYING

U sustini bi¢a nasilja postoje dva ¢vrsto ukorijenjena fenomena — namjera da se
pocini nasilje i primarno zlo u ¢ovjeku kao ,,spiritus movens“ nasilja, ,noumen®
koji uvijek znaci bol za zrtvu nasilja.

Nasilje je specifican oblik odnosa ¢ija je upotreba povezana sa ,,upotrebom sile®,
»nanoSenjem fizicke, duhovne i imovinske Stete“, ,,povredom necijih interesa i
prava“, ,suzbijanjem slobodne volje“. Nasilje ili prijetnja njegovom upotrebom
tiera ljude da se ponaSaju neprimjereno njihovim Zeljama, ometa ,somatsko i
duhovno ostvarenje ljudskih potencijala“ (Denisov, 2008). Autorka Valentina
Smolovi¢ nasilje ili zlostavljanje definise kao ,,svaku radnju uéinjenu namjerno,
protiv volje osobe, a koja je ugrozava psihicki, fizicki, seksualno, ekonomski i
slicno® (Smolovié, 2018: 361).

Svjetska zdravstvena organizacija (2002) nasilje dijeli u tri velike grupe, a to su:

1. Nasilje prema samome sebi koje obuhvata ¢in samopovredivanja i
suicidalno ponasanje. Suicidalno ponasanje obuhvata ,,suicidne misli,
pokusaj samoubistva i ve¢ izvrSena samoubistva, dok samopovredivanje, sa
druge strane, ukljucuje djelo nanosenja povreda samom sebi® (Smolovic,
2018: 361).

2. Meduljudsko nasilje koje obuhvata nasilje u porodici i nasilje u zajednici.
Nasilje u porodici mozemo podijeliti na nasilje nad djecom, nasilje nad
partnerom i nasilje nad starijim osobama.

3. Kolektivno nasilje predstavlja organizovano nasilje jedne grupe ljudi
koje je usmjereno ka drugoj grupi kako bi se postigli odredeni politicki,
ekonomski ili socijalni ciljevi.

Prema autorkama Milasin, Vrani¢ i Buljubasi¢ Kuzmanovi¢ nasilje se moze tumaciti
i kao ,stanje koje su emocionalnom, akcijskom i motivacijskom smislu izrazava
u prvom redu kao nagon, zatim kao neprijateljstvo, ljutnja, srdzba i napadanje
na osobu. Karakterise ga upotreba nekog oblika sile, ¢ina ili propusta usmjerena
direktno protiv neke osobe te se na taj nacin zeli kontrolisati tu osobu upotrebom
modi u razli¢itim oblicima i intenzitetu® (Milasin, Vranié, Buljubasi¢ Kuzmanovic,

2009: 118).

U drustvu je Cesta pojava nasilja u porodici koje obuhvata mnoge oblike zlostavljackog
ponasanja. ,,Porodi¢no nasilje ukljucuje mnoge oblike zlostavljackog ponasanja i
predstavlja obrazac prinudnog ponasanja cija je posljedica tjelesno zlostavljanje
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ili prijetnja tjelesnim zlostavljanjem, ponavljajuce psihi¢ko zlostavljanje, silovanje
socijalna izolacija, lisavanje, zastrasivanje, ekonomsko ucjenjivanje i drugi oblici
zlostavljanja“ (Ajdukovié, 2000, vidi u Lukovié, Petrovié, 2018: 124). Pored nasilja
izmedu braénih partnera, prisutno je nasilje i izmedu partnera u izvanbra¢nim
zajednicama. Takode, Cesta je pojava nasilja u vezama mladih osoba (Zili¢, Jankovié,
2016). ,,Svaki oblik nasilja tezak je sam po sebi, ali nasilje nad djecom, nad nejakim
i slabijim od sebe je posebno tezak oblik nasilja i uvijek zaokuplja posebnu paznju
javnosti. Nasilje nad djecom vrse odrasli, ali i djeca, jedni prema drugima. Skala
nehumanih odnosa prema djeci je raznovrsna. Ona obuhvata zapostavljanje,
zanemarivanje, zlostavljanje zloupotrebu i na kraju nasilje“ (Smolovi¢, 2018: 361).
Nasilje nad djecom se najcesce desava u porodi¢cnom domu. Iz razloga sto djeca
poznaju svoje zlostavljace — roditelje, to im otezava da progovore, jer u isto vrijeme
osjecaju ljubav prema svojim zlostavljacima, ali i strah prema njima, jer roditelji
imaju mo¢ nad svojom djecom (Kovacevié, Peri¢, 2009, vidi u Puricié, 2018:
624). ,,Pored toga $to postoji nasilje nad djecom, postoji i nasilje koje vrse djeca.
Vrlo Cesto djeca koja se ponasaju nasilno nisu ni svjesna da je takvo ponasanje
lose, da nanose bol drugima. Mogu biti podsticani na takvo ponasanje od strane
prijatelja, mogu imitirati svoju bracu i sestre, ali takode mogu imitirati i osobe
koje postuju i kojima se dive iz njima znanog razloga. Gledanje ¢ina nasilja na
televiziji, u filmovima i na videoigricama moze pridonijeti agresivnom ponasanju
djece. Ponekad nasilnicko ponasanje predstavlja obrazac ponasanja, jer dijete ne
umije drugacije da se ponasa, odnosno ne zna za drugaciji, bolji nac¢in komunikacije
sa vrsnjacima“ (Smolovié, 2018: 362).

Svjesni smo Cinjenice da mladi danas zive u svijetu krize i rizika koje oni nisu proizveli,
veC upravo oni postaju zrtve krize drustva i rizika koje je proizveo svijet odraslih.
Stanje u drustvu se Cesto reflektuje i na sistem vrijednosti kod mladih. Anomija
drustva stvara mnoge rizicne faktore u kojima djeca i mladi odrastaju i formiraju
svoju li¢nost i sistem vrijednosti. Oni postaju rizicna populacija sa brojnim rizi¢nim
i kriminogenim obiljezijima, a neki od njih se pocinju i ponasati u skladu sa tim
obiljezjima (Macanovié, 2021).

Jedna od posljedica disfunkcionalnosti i anomije drustva je i pojava vr$njackog
nasilja. Dogadaji koji ukazuju na vrsnjacko nasilje sve su zastupljeniji kako u
stupcima zute Stampe, tako i senzacionalistickom predstavljanju od strane drugih
medija (Macanovié, 2013).
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Prema funkciji Ivana Zecevi¢ (2010) nasilje dijeli na:

1. Instrumentalno nasilje kojim nasilnik Zeli nesto postici ili dobiti od druge
osobe koju zlostavlja;

2. Neprijateljsko nasilje kojim nasilnik Zeli nanijeti strah, bol, stetu ili fizicki
povrijediti drugu osobu.

Autorke Milasin, Vranié, Buljubasi¢ Kuzmanovi¢ (2009) navode i podjelu nasilja na:

1. Direktno (neposredno) nasilje koje je neposredno usmjereno na neku
osobu ili predmet iz neposredne blizine napadaca.

2. Indirektno (simbolicko) nasilje koje ne obuhvata direktan fizicki kontakt,
veC se izrazava kroz ogovaranja, ruganja, omalovazavanje itd.

3. Supstitucija (zamjena) predstavlja prebacivanje agresije sa odredenog cilja
na neku osobu ili predmet, kako bi se napada rasteretio.

Postoje odredene razlike u javljanju pojedinih oblika nasilja u odnosu na dob ili
pol djece, pa je tako ,fizicko i instrumentalno nasilje prisutnije u mladoj dobi, a
da se verbalno i neprijateljsko nasilje javljaju u skolskoj dobi, pa nadalje. Sto se
polnih razlika tice, one su dokazane i istrazivanja pokazuju da su djecaci nasilniji
u predskolskoj dobi i tokom osnovne skole. Postoji jos jedna razlika $to se djecaka
i djevojcica ti¢e. Naime, kod djecaka je prisutnije fizicko nasilje, a kod djevojcica
verbalno“ (Zecevié, 2010:7).

Pri definisanju pojma nasilja postoje brojne razlike, pa samim tim i brojne definicije
ovog problema. ,,Prema vecini autora vazan element nasilja predstavlja namjera da
se nanese Steta, ali ovakav pristup stvara brojne teskoce, jer su namjere nedostupne
drugima i nemoguce je o namjerama s pouzdanoséu zakljucivati, pa je prema tome
tesko i zakljucivati o tome $ta je nasilje, a $ta nije. Odreden problem predstavljaju
razli¢ite kulturne, drustvene i politicke norme, jer razli¢ita drustva istu pojavu
svugdje ne definisu, ali i ne kvalifikuju jednako, odnosno ono $to je u jednom
drustvu nasilje u drugom je normalna drustvena pojava“ (Zili¢, Jankovi¢, 2016: 82).

Nasilje medu mladima je danas aktuelno pitanje u drustvu koje je povezano i sa
njihovim devijantnim obrazcima ponasanja koji su prepoznatljivi najces¢e kod
maloljetnih prestupnika. Put od djeteta do delinkventa je Cesto nepredvidiv sa
brojnim izazovima s kojima se adolescenti susrecu u svome odrastanju, a nasilje je
Cesto jedan od indikatora koji oslikava njihov kriminalni put (Macanovi¢, 2017).
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11.2.  Sajberbuling (cyberbullying)

Razvoj sredstava komunikacije donosi niz pozitivnih stvari u nase zivote, odnosno
olaksao nam je svakodnevni zivot, medusobnu komunikaciju, dostupnost
informacija itd. (Macanovié, 2020). ,,Razvoj tehnologije umnogome je olaksao
zivot savremenog drustva, ali je istovremeno doprinio i razvoju nove forme
kriminala — cyber-kriminala. Na Internetu niko nije zasti¢en od cyber-kriminala,
niti od cyber-nasilja ili cyber-pornografije. I dok odrasli sami odgovaraju za svoju
nepromisljenost posljedice po djecu mogu biti katastrofalne jer samo mali broj
djece koristi Internet u cilju obrazovanja“ (Ruzi¢, 2011: 155).

Kao i vecina pojmova koji pripadaju sferi informaciono-komunikacionih tehnologija,
digitalno nasilje je relativno nov fenomen koji poslednjih decenija postaje tema
ozbiljnih nau¢nih rasprava. Postoji niz definicija digitalnog nasilja, a neke su
opstije i ukljuCuju sve oblike uznemiravanja koris¢enjem digitalnih tehnologija,
dok su druge fokusirane na specificne oblike digitalnog nasilja (Filipovi¢ i Vojnic,
2019). Ipak, najvaznije je obostrano nasilje u fizickom svijetu i digitalno nasilje,
da se posljedice osjecaju u fizickom svijetu i prostoru u kojem se nasilje dogada
u jednom novom i drugacijem izazovu.

Sajberbuling (cyberbullying) predstavlja svaki vid vrsnjackog nasilja u sajber
prostoru ili zamisljenom svijetu. Za sajber nasilje je karakteristicno da osoba moze
stalno dozivljavati neprijatnosti, u svojoj kuci, u kafi¢u, u skoli, a to moze trajati
i 24 Casa dnevno. Sajberbuling predstavlja relativno nov pojam i u svijetu, ali i
kod nas i u stalnom je porastu (Macanovié, 2020).

Sajber nasilje je veoma Sirok pojam, a moze se odnositi na sva ponasanja na
internetu koja se Cine sa ciljem da se napadne neciji psihicki, moralni, emocionalni
ili socijalni integritet (Matijevié, 2014).

Postoje brojne definicije nasilja putem interneta, poznatijeg kao ,,sajberbuling®,
koje ga izdvajaju kao poseban oblik vrsnjackog nasilja. Sajberbuling predstavlja
svaki komunikacijski ¢in putem sajber tehnologije, a koji je Stetan za pojedinca,
ali i za opste dobro drus$tvene zajednice (Vejnovic, 2013).

Sajberbuling ili zlostavljanje na internetu je uznemiravanje, ismijavanje, zastrasivanje
i emocionalno povredivanje jedne ili grupe osoba na drustvenim mrezama. Ovo
se najcesce ispoljava tako sto se postavljaju neprimjerene i uvredljive poruke i
fotografije na drustvenim mrezama ili se Salju porukama. Vrlo se tesko nositi sa
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ovim vidom zlostavljanja, jer ga je skoro nemoguce kontrolisati i na ovaj nacin je
pojedinca moguce zlostavljati 24/7. Nasilnici u virtuelnom svijetu ¢esto nemaju
imena i lica koja mozemo zapamtiti kako bismo ih mogli izbjeci, prijaviti nastavniku,
roditeljima, koji bi kasnije porazgovarali sa njegovim ili njenim roditeljima (Pejovié,
2020). ,Internet nasilje je jedan od brojnih oblika meduvrsnjackog nasilja medu
djecom i mladima. Prilikom provodenja ovog oblika nasilja identitet pocinitelja
u vedini slucajeva ostaje skriven, a zrtva se od nasilja ne moze odbraniti fizickim
udaljavanjem, ve¢ samo udaljavanjem od onih oblika participacije na Internetu koji
za nju predstavljaju rizik potencijalne viktimizacije“ (Hrenar, Bedi¢, Mudrovcic,
Josié, 2014: 36).

Sajber nasilje se pojavljuje u obliku prijetnji, maltretiranja, zbunjivanja, ponizavanja
i drugih oblika uznemiravanja djeteta, tinejdzera ili pred-tinejdzera od strane
drugog djeteta koje se koristi internetom, interaktivnim i digitalnim tehnologijama
ili mobilnim telefonom (Gavrilovi¢, Suéur-Janjetovié, 2014).

Mjesto na kojem se najcesée pojavljuje sajberbuling jesu drustvene mreze. Svako
surfanje internetom moze zavrsiti napadom osoba s lo$im namjerama, s toga je
veoma vazno da budemo na oprezu, a posebno se to odnosi na djecu i mlade
(Varga, Simovi¢, Milkovi¢, 2012).

U veéini slucajeva sajberbulinga identitet nasilnika ostaje skriven. A, Zrtva nasilja se
ne moze odbraniti fizickim udaljavanjem, nego samo udaljavanjem od onih oblika
participacije na internetu koji mogu predstavljati rizik potencijalne viktimizacije
(Hrenar, Bedi¢, Mudrovdié, Josié, 2014).

Autorke Vejmelka i Majdak (2014) dijele Stetne aktivnosti putem savremenih
tehnologija, a prema participativnosti djeteta u internet nasilju, na:

1. Stetni sadrzaji kod kojih je osoba pasivni primalac (npr. pornografski
sadrzaji);

2. Stetni kontakti kod kojih je odredena osoba izabrana ciljano kako bi
postala zrtva internet nasilja (npr. krada lozinke i hakovanje profila);

3. Steta u kojoj dijete svojim aktivnostima pokrece i vr§i sajber nasilje prema
drugim osobama (npr. slanje uznemirujucih i zZlonamjernih SMS poruka).

Postoje mnogobrojni oblici i nacini vrSenja sajber nasilja. Autorke Hodak Kodzoman,
Velki i Caki¢ navode da se sajberbuling ,,Provodi razli¢itim elektroni¢kim medijima:
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e-postom, SMS-om, ICQ-om, druStvenim mrezama, forumima i sl. Vazna je
karakteristika u tome Sto nasilnik (napadac) ostaje anoniman i moze se skrivati
iza privremenih adresa e-poste, nadimaka ili iza nepoznatog broja mobilnog*
(Hodak Kodzoman, Velki, Caki¢, 2013: 111). ,,Postoje dvije vrste nasilja preko
interneta, direktno i indirektno. Direktno nasilje se dogada kada osoba koja vrsi
nasilje: salje uznemirujuée poruke telefonom, e-mailom ili na chatu; ukrade ili
promijeni lozinku za e-mail ili nadimak na chatu; objavljuje privatne podatke ili
neistine na chatu, blogu ili internetskoj stranici; Salje uznemirujuce slike putem
e-maila ili MMS poruka na mobilnom, postavlja internetske ankete o zrtvi, Salje
viruse na e-mail ili mobilni telefon; $alje pornografiju i nezeljenu postu na e-mail
ili mobilni telefon, lazno se predstavlja kao onaj nad kojim se vrsi nasilje itd.
(Zecevic, 2010:12). Indirektno nasilje predstavlja nasilje koje se sprovodi preko
neke treCe osobe, odnosno napada¢ uznemirava zrtvu preko posrednika, koji u
vecini slucajeva nije ni svjestan da je ukljuCen u Cin sajber nasilja (Buljan-Flander,
2013a). ,,Jedan od popularnih oblika nasilja nad djecom, koji donosi moderno
doba tehnologije je i nasilje putem mobilnih telefona. Ono ukljucuje bilo kakav
oblik poruke zbog koje se dijete osjeca neugodno ili mu se tako prijeti — moze biti
tekstualna, videoporuka, fotografija, poziv — odnosno bilo kakva visestruko slana
poruka kojoj je cilj uvrijediti, zaprijetiti, nanijeti bilo kakvu Stetu djetetu, vlasniku
mobilnog telefona“ (Zecevic, 2010: 12).

Vazno je naglasiti da korisnici interneta, drustvenih mreza i mobilnih telefona
treba da povedu racuna o vlastitoj sigurnosti i mogucim rizicima koji postoje na
ovom polju. ,,Veliku paznju treba usmjeriti na sigurnost koristenja Interneta, i ne
samo u tehnickom smislu koriStenjem antivirusne zastite nego i u licnom. Posebno
je potrebno obratiti paznju na sigurnost licnih podataka i rizike koji vrebaju od
nepoznatih osoba sa zlim namjerama. Mlade osobe treba da budu svjesne da sve
informacije koje stave na Internet, u sekundi postaju dostupne svima“ (Radat,
Majdak, Vejmelka, Vuga, 2019: 9). Nazalost Cesto se deSava da djeca iz neznanja
kroz igrice i nedolicne poruke putem mobilnih telefona ponize ili uvrede druge. U
takvim situacijama vazna je i blagovremena reakcija i pomo¢ roditelja ili starijih
kako ne bi doslo do ponavljanja ovakvih postupaka koji mogu prerasti nesvjesno
u elektronsko nasilje (Stojanovié, 2022a).

Problemi prevencije sajber kriminala prvi put su razmatrani na Osmom kongresu
Ujedinjenih nacija u Havani 1990. godine. Od tada UN aktivno razmatraju
razliCite aspekte u vezi sa upotrebom kompjutera. 1992. godine OECD je
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pripremio “Direktive o sigurnosti informacionih sistema”. Oni su naknadno
revidirani i usvojeni 25. jula 2002. kao Preporuka Saveta OECD-a kao ,,Direktiva
o bezbednosti informacionih sistema i mreza: Izgradnja bezbednosne kulture
(Organizacija za ekonomsku saradnju i razvoj, 2003).

11.3. Drustvene mreze

Drustvenu mrezu mozemo definisati kao uslugu koja je zasnovana na webu, te
koja daje moguénost pojedincu da kreira vlastiti javni ili polu-javni profil u okviru
ogranicCenog sistema, upravlja listom drugih korisnika sa kojima se zeli povezati
i stupiti u kontakt, te pristupi i uporedi svoju listu kontakata sa onima koje su
napravili drugi korisnici unutar sistema (Grbavac, Grbavac, 2015). Autor Sinisa
Kusi¢ navodi da ,,drustvene mreze i drustveno umrezavanje nisu novi koncepti, vec
u razli¢itim oblicima postoje oduvijek. Drustvene mreze i druStveno umrezavanje
predstavljaju jednostavan ¢in odrzavanja i/ili ojacavanja postojeceg kruga prijatelja
i/ili poznanika preko ve¢ postojeéih Sto podstice formiranje mreze pojedinaca i
stvaranje zajednica® (Kusié, 2010: 103).

Karakteristike drustvenih mreza jesu univerzalna sredstva komunikacije i zajednicki
interesi grupe ljudi na istoj. Na ovom mjestu u virtuelnom svijetu ljudi provode
sve viSe vremena, pokusavajuéi svoj realan Zivot predstaviti u imaginarnom
svijetu (Pond-Perkovié, 2018). ,,Servisi za online drustvene mreze omogucavaju
pojedincu samoprezentaciju, stvaranje, gledanje i koristenje liste prijatelja, pisanje
komentara na profilima svojih prijatelja, slanje privatnih poruka, dijeljenje slika,
videa, kreiranje grupa i drugih multimedijalnih sadrzaja te tako omogucuju da
svaki korisnik aktivno sudjeluje u stvaranju sadrzaja“ (Kusic¢, 2010: 105). Problem
nastaje onda kada se pocne razlikovati realni zivot korisnika i ono $to on predstavlja
na druStvenim mrezama. Na drusStvenim mrezama ljudi lakSe uspostavljaju
komunikacije, stvaraju zamisljene veze i odnose sa drugima, razvijaju nerealan
osjecaj pripadnosti, ali i snose manju odgovornost za ono $to su rekli ili ucinili
(Pond-Perkovié, 2018). ,,Sudjelovanjem u online drustvenim mrezama i drustvenim
umrezavanjem djeca i mladi ,,izgraduju® identitet (hibridni identitet) i zapocinju
socijalizaciju koja ukljucuje Citanje profila drugih ¢lanova zajednice i komuniciranje
sa njima. Djeci i mladima postaje rutina svakodnevno vise puta provjeravati novosti
svojih prijatelja, pregledavati njihove slike, preslusavati njihove omiljene pjesme ili
dodavati nove prijatelje, odnosno azurirati Facebook profil“ (Kusi¢, 2010: 10S5).
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Mladima je danas virtuelni svijet prirodno okruzenje u kome odrastaju, a Cesto i
mjesto gdje pronalaze svoje virtuelne prijatelje (Macanovié, 2020).

Medu najpoznatijim i najpopularnijim drustvenim mrezama su Facebook, Instagram,
Twitter, YouTube, Blog, TikTok itd. Drustvene mreze omogucavaju djeci, mladima
i odraslima da svoje misli i ideje, ali i mrznju prema drugima podijele Siroj javnosti
(Ciboci, 2014). ,Sklapanje prijateljstva sa mladim Sirom svijeta, ucenje novih
kultura i jezika mogu se izdvojiti kao dobre strane participacije u Facebook-u i
drugim online drustvenim mrezama, ali sa druge strane, postoje i brojni nedostaci
koji postaju sve ocitiji kako u kulturi druzenja, odnosima, govoru, ponasanju i
zastiti privatnosti“ (Kusi¢, 2010: 106).

U narednom dijelu éemo predstaviti sedam najpopularnijih drustvenih mreza u

svijetu (https://www.arbona.hr/ostalo/cesta-pitanja/drustveni-marketing-402/koje-
su-najpopularnije-drustvene-mreze/550):

Facebook - ova drustvena mreza, osnovana 2004. godine najveca je i najpopularnija
medu korisnicima. Prema istrazivanjima, koristi je vise od 2.23 milijarde korisnika
na mjeseCnoj razini, a takoder nalazi se i na vrhu popularnosti u rangu oglasavanja
na drusStvenim mrezama od strane poslovnih korisnika.

YouTube - druga najposjeCenija druStvena mreza na svijetu. Mjesecno je koristi
1.9 milijardi korisnika, a rijeC je kako veé znate o najvecoj i najpopularnijoj video
dru$tvenoj mrezi. Bazira se na video prikazima i najpopularnija je nakon Google
pretrazivaca.

WhatsApp - na treCem mjestu kao najpopularnija aplikacija za dopisivanje. Koristi
ga 1.5 milijarda korisnika u preko 180 zemalja svijeta. Prvotno je koriStena
isklju¢ivo za komunikaciju s prijateljima i rodbinom, a danas je poslovni subjekti
koriste kako bi u posebno kreiranim grupama svojim najbitnijim partnerima,
korisnicima prenijeli odredene informacije.

Messenger - iako dio Facebooka (bas kao i WhatsApp), postao je dovoljno velik
da se posmatra kao posebna drustvena mreza, koristi ga 1.3 milijarde korisnika.
Od 2011. Facebook unaprjeduje Messenger pa se tako danas tamo oglasavaju
gotovo svi, a moguce je koriStenje robota za chat, slanje obavijesti i ostalo.

WeChat - u pocetku aplikacija za dopisivanje kao WhatsApp i Messenger, a danas
platforma sama za sebe. Osim za dopisivanje i razgovor, korisnici WeChat sada
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mogu koristiti i za online kupovinu, offline pla¢anja, prijenos novca, narucivanje
taxija i sli¢no. Vjerojatno vam nije poznata jer se koristi uglavnom u Kini i
dijelovima Azije, a broji 1.06 milijardi jedinstvenih mjesec¢nih korisnika.

Instagram — ono sto je specificno jeste da video i fotografije na ovoj drustvenoj
mrezi mjese¢no postavlja milijardu korisnika. Jedna je od najpopularnijih drustvenih
mreza koje koriste mladi.

Tik Tok - je jedna od najpopularnijih aplikacija na svijetu danas, a dolazi nam
iz Kine. Postala je mega popularna brzinom svjetlosti, vjerojatno primarno zbog
vrste sadrzaja koji nudi, a to je da ljudi iz cijelog svijeta objavljuju kratke videe
razli¢itih koncepata. U izvjestaju o trendovima interneta za 2019. otkriveno je da
su kineski korisnici interneta proveli vise od 600 miliona sati dnevno gledajuci
kratke videozapise. Od 2021. godine upotreba TikToka nastavlja rasti, a aplikacija
TikTok dominantna je sila u svijetu drustvenih medija. Osim $to mlade generacije
znaju sto je Tik Tok, i starije generacije sve brze uce o tome sto je Tik Tok jer
njegova popularnost prelazi dobne barijere. Za razliku od Fejsbuka ili Instagrama,
korisnik na TikToku ne mora da ima svoj profil, ako Zeli samo da gleda zanimljive
snimke drugih korisnika. Ukoliko zeli i sam da objavljuje, profil ¢e mu biti potreban.
Registracija je moguca putem e-mejla, broja mobilnog telefona ili postojeceg Gugl,
Fejsbuk, Instagram ili Tviter naloga. Kada korisnik izabere kako ¢e da se uloguje,
od njega se trazi da unese datum rodenja.

U slucaju da dete koje ima manje od 13 godina pokusa da se registruje, bice
obavesteno da Tik Tok nije namenjen uzrastu mladem od 13.

Kada se radi o podacima koji pokazuju kakve su navike koris¢enja drustvenih
mreza djece i mladih u Bosni i Hercegovini, prema najnovijim podacima Agencije
za statistiku BiH 76,1% ispitanika starosti od 16 do 24 godine internet koristi
najcesée za posjete sljede¢im drustvenim mrezama: Fejsbuk, Instagram i Tviter
(Agencija za statistiku Bosne i Hercegovine, 2019).

Najnovije, sveobuhvatno istrazivanje o medijskim navikama djece i stavovima
roditelja u BiH, koje su u junu i julu 2020. sproveli UNICEF i Regulatorna agencija
za komunikacije BiH, pokazuje da 95% djece uzrasta od 7 do 18 godina koristi
Youtube, najcesce radi gledanja muzickih spotova, smijesnih videa ili jutjubera,
a da 85% djece koristi barem jednu dru$tvenu mrezu, stranicu ili aplikaciju za
razmjenu poruka. Kada je u pitanju njihova glavna drustvena mreza, to je Instagram
za 37% djece uzrasta od 11 do 18 godina, a za mladu djecu uzrasta od 7 do 10
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godina to su Viber i Youtube (po 25%). Rezultati su takode pokazali da je sve
popularnija platforma za snimanje kratkih videa — TikTok (TikTok). Kada je u
pitanju kreiranje sadrzaja na internetu, 61% djece je reklo da mijenjaju ili ureduju
fotografije, a 53% da snimaju video klipove. Istrazivanje je takode pokazalo da
djeca prosjecno tokom uobicajenog radnog dana provedu skoro tri sata pred
ekranom, vikendom cak i 3.5 sata, a da 94% djece uzrasta od 7 do 18 godina
svakodnevno koristi mobilni telefon/smartfon i da njegova svakodnevna upotreba
raste sa uzrastom djece (UNICEF i RAK, 2020).

Istrazivanje koje je sprovedeno u Bosni i Hercegovini Cetiri godine ranije, pokazalo
je da 90,5% djece uzrasta od 9 do 17 godina ima profil na nekoj od drustvenih
mreza. Najpopularniji je Facebook na kojem profil ima 67,3% ispitanika, a onda
Instagram na kojem profil ima 62,8% djece od ukupnog uzorka. Kada su u pitanju
razlozi koriséenja interneta, prvi je dopisivanje sa prijateljima za 67% ispitane
djece, a zatim slijedi trazenje zanimljivih sadrzaja za 44 % ispitanika i preuzimanje
filmova i muzike za 36% ispitanika (Muratbegovié, Vujovié, 2016).

Iako u nekim ekonomski razvijenim zemljama svijeta broj korisnika pojedinih
druStvenih mreza stagnira ili opada, podaci pokazuju da npr. Facebook i dalje
ima najvecu svjetsku popularnost ,,na onim geografskim prostorima koji imaju
relativno visok procenat internet korisnika i nizi stepen ekonomskog razvoja“
(dypowuh, 2017: 111).

Drustvene mreze predstavljaju osnovu preko koje dolazi do internet nasilja,
putem uvreda, prijetnji, hakovanja profila, uhodenja, Sirenja laznih informacija,
zlostavljanja itd. Konkretan primjer sajber nasilja na drustvenim mrezama
predstavljaju grupe koje se osnivaju protiv nekoga ili necega, u koje se u
velikom broju uclanjuju djeca i mladi. Oni veoma Cesto ne razumiju znacenje i
poruku koju $alju te grupe, ali se uclanjuju zbog radoznalosti i povodljivosti, te
nerijetko bez promiSljanja preuzimaju i ponavljaju procitana misljenja i stavove.
U ovakvim i slicnim grupama pojavljuju se komentari koji sadrze negativne
izjave, neprimjerena uporedivanja, nedostatak empatije, Sovinisticke i nacisticke
parole itd. (Pond-Perkovi¢, 2018). Pored pojave sajber nasilja na drustvenim
mrezama, poznato je da su druStvene mreze veoma znalajne za pojavu novih
oblika kompjuterskog kriminaliteta, jer postoje brojni oblici njihove zloupotrebe.
Krivicna djela i devijantna ponasanja koja se na njima pojavljuju mogu da imaju
formu bilo kog tradicionalnog krivi¢nog djela (Vili¢, 2013, vidi u Vili¢, Zunié,
2018: 93). ,,Popularnost Facebook-a i uopsteno drustvenih mreza te veliki broj djece



NASILJE PUTEM INTERNETA - CYBERBULLYING

koji su korisnici istih dodatno su inspirisale cyber-kriminalce i ,,online-predatore®.
Fenomeni krade identiteta, laznog predstavljanja, dostupnost li¢nih podataka preko
interneta, online bullyinga, cyber-nasilja, cyber-prikradanja predstavljaju negativne
strane online drustvenih mreza“ (Kusi¢, 2010: 107). Sve ovo upucuje na brojne
opasnosti koje vrebaju na drustvenim mrezama. S obzirom na rasirenu upotrebu
Facebook-a objasni¢emo detaljnije ovu drustvenu mrezu.

Facebook je najbrojnija drustvena mreza na svijetu, sa vise od milijardu korisnika.
”Kreirao ga je Mark Cukenberg u oktobru 2003. godine, tada student Harvarda,
sa svrhom da omoguéi komunikaciju izmedu studenata tog fakulteta. Kasnije je
omoguceno koristenje svim fakultetima Ivy League, a tek od 2006. godine bilo ko
sa e-mail adresom je mogao da koristi ovu mrezu. Ve¢ 2009. godine Facebook je
postao mreza sa najvecim brojem korisnika i prevazisao, do tada najpopularniji,
MySpace. Interesatna je ¢injenica da je grupa korisnika Facebook-a od 35 do 54
godine, prerasla grupu od 18 do 24 godine, $to znaci da je najveéi broj korisnika
u kategoriji koja ima vlastita primanja” (Safko, 2010: 447).

Profili su licne stranice pojedinaca i sadrze informacije o toj osobi, ukljucujuci
informacije o zaposlenju, obrazovanju, bra¢nom statusu, interesovanja i hobije. Sve
ove informacije mogu da se koriste u svrhu targetiranja ciljnih grupa. ”Profili sadrze
i fotografije, kao i veze prema fotografijama prijatelja. Moguénost komunikacije
je kroz javne ili privatne poruke. Profile treba da imaju stvarni ljudi, ali preduzeca
ne, jer oni sadrze licne informacije. Brend ne moze imati omiljnu knjigu ili film

”(Bobrek Macanovic¢, 2018: 67).

Grupa je nacin za okupljanje ljudi oko neke fraze, ideje ili pojma. Ovaj alat takode
nije dobar za neke organizacije, jer, kada grupa prede broj od 5000 ¢lanova, onaj
ko ju je osnovao gubi pravo administriranja, odnosno uredivanja sadrzaja. Dakle,
njena svrha je komuniciranje unutar manjih grupa ljudi.

Stranica (Fan Page) ”je najkorisniji alat Facebook-a, koji omogucava organizacijama
da komuniciranju sa svojim fanovima, odnosno, postojeéim i potencijalnim
korisnicima” (Bobrek Macanovi¢, 2018: 68). Ovo je jedna od najvrijednijih
karakteristika drustvenih medija, u poredenju sa tradicionalim medijima. Iako
je broj fanova jedan od najvaznijih pokazatelja uspjesnost stranice, treba imati
u vidu da nije vazno samo koliko ljudi je formalno fan, nego koliko ljudi gleda
nove objave, komentariSe i dijeli sadrzaj. Sustina stranice je odrzavati i razvijati
interakciju sa korisnicima.
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Dogadaj je alat Facebook-a koji omogucava korisniku da pozove sve prijatelje da
posjete dogadaj, uz navodenje detalja kada i gdje se desava konkretni dogada;j.
Ovaj alat ima RSVP funkcionalnost, odnosno, ljudi mogu da potvrde dolazak ili
otkazu dolazak, ¢ime se okvirno procjenjuje posjeéenost. Takode, svi mogu da
daju komentare (Safko, 2010).

Razgovor (chat) je forma direktne komunikacije sa korisnicima, koja moze da se
odigrava u realnom vremenu (trenutno), ili slanjem odgovora na upite korisnika
putem direktnih poruka. Po pravilu, korisnici drustvenih mreza ocekuju brzu
reakciju od druge osobe, tako da ne smije da se desi da se na odgovor ¢eka nekoliko
dana, a komunikacija u svakom slu¢aju treba da bude profesionalna i ton prijatan,
bez obzira na sadrzaj poruka od korisnika (Bobrek Macanovi¢, 2018).

Pored pozitivnih strana druStvene mreze imaju i onu negativnu stranu, jer ih
djeca i mladi Cesto koriste za nasilje i postavljanje raznih neprikladnih sadrzaja
na internetu. ,,Drustvene mreze omogudile su djeci i mladima da svoje misli, ali
i mrznju i netrpeljivost prema drugima javno pokazuju. Samo na Facebooku,
najpopularnijoj drustvenoj mrezi s vise od milijardu korisnika, moze se pronaci
veliki broj grupa mrznje u kojima osobe, Cesto upravo djeca i mladi, kritikuju i
vrijedaju svoje vrsnjake, poznanike, ucitelje ili slavne osobe. Jedan od prvih takvih
sluCajeva u Hrvatskoj, koji je privukao veliku pozornost javnosti, bio je slucaj
zlostavljanja trinaestogodisnjeg djecaka iz Bjelovara 2010. godine. Osim $to su
ga tukli i ponizavali u razredu, njegove su kolegice iz razreda osnovale i grupu
mrznje na Facebooku“ (Ciboci, 2014:17).

» Tri djevojéice osnovale su grupu ‘Svi koji MRZE (navodio se identitet djecaka)
i hoée da ode iz OS...!I!!!" i objavile video zlostavljanja djecaka koji vristi dok se
ostatak razreda smije. ‘Evo... nasmijte se do suza’, poziva jedna od djevojcica.
Grupi s oko 90 clanova broj je naglo porastao nakon objave u medijima, a zid’
grupe pun je osudujuéih komentara ljudi koji ne mogu vjerovati da je toliko
mrinje u maloj djeci. Administratorica grupe je onima koji su izrazili neslaganje
s takvim postupcima uzvratila: “Ti ne ides s njim u razred pa ne znas kak’ je glup
i retardiran, zato suti’.” (Rosié-Zrinski, Jurasié, Vidovié, Vecernji list, 15.1.2010.)

Koliko se drustvene mreze zloupotrebljavaju u svrhu sajberbulinga govore i podaci
predstavljeni u narednom grafikonu.
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Grafikon 1. Drustvene mreze prema stopi sajberbulinga

W Twitter YouTube ®EWhatsApp MSnapchat W Facebook W Instagram

Izvor: Broadband Search 2022.

Podaci koje smo prikazali potvrduju ranija istrazivanja, prema kojima su drustvene
mreze Instagram i Facebook najzastupljenije kod mladih, ali istovremeno i pogodna
platforma za nasilje putem interneta ili sajberbuling. Takode i Tik Tok jedna od
drustvenih mreza koja je poslednjih godina u ekspanziji ima pored svojih pozitivnih
strana i naravno one negativne. Losa strana ove aplikacije je manjak cenzure
koju druge drustvene mreze imaju. Tik Tok je kroz svoj multimedijalni sadrzaj
rasadnik svih mogucéih podkultura i ideologija, od kojih su neke stetne poput onih
fasistickog karaktera i svih oblika diskriminacije. Uvredljiv sadrzaj i komentare
Tik Tok rijetko sankcionise, a kada ih korisnik prijavi on biva shadowbannovan
(njegov sadrzaj prestaje da bude dostupan i vidljiv) na nekoliko dana, sto je
direktno kaznjavanje pojedinca na “tuzakanje” Stetnog sadrzaja. Takode, obzirom
da je ova aplikacija popularna medu djecom oni lako mogu postati meta odraslih
pojedinaca sa neCasnim namjerama. Njihova djeCija opustenost moze i da rezultira
vr$njackim nasiljem koji zbog manjka cenzure svijeta na ovoj drustvenoj mrezi

(Zahovié, 2021).

Danasnje drustvo obiljezava Cinjenica da vecina ljudi koristi savremenu tehnologiju,
uz nju razmislja, u¢i i igra igrice, komunicira, a uporedo sa tim slusa muziku, gleda
filmove, piSu poruke itd. (Vidak, 2014). ,,Bitno je naglasiti da, kao i svaka druga
tehnologija, odnosno medij, online drustvene mreze i dru$tveno umrezavanje, pa
tako i Facebook, nisu ni dobri, ni 1osi po sebi. Dobrim ili losim ¢ine ih korisnici,
u zavisnosti od publike* (Kusi¢, 2010: 107).
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Pored mladih koji koriste intezivno drustvene mreze interesantno je prikazati podatke
koliko iste koriste i njihovi nastavnici. Istrazivanje autora Tatjane Mari¢ i Drazenka
Jorgic¢a koje je sprovedeno 2019. godine u Banja Luci na uzorku od 123 nastavnika
iz tri osnovne skole i 60 nastavnika iz dvije srednje Skole pokazalo je da i nastavnici
u velikoj mjeri koriste drustvene mreze. Najfrekventnije aplikacije koje nastavnici
koriste su: Viber (40%), Youtube (26 %), Facebook (20%) i Google (14%). Nastavnici
koriste mobilne telefone oko tri sata dnevno (Maric, Jorgié, 2020).

114.  Skola

Skola je vaspitno-obrazovna institucija u kojoj se mlade generacije na
U ovoj vaspitno-obrazovnoj ustanovi ucenici sti¢u znanja i razvijaju sposobnosti,
a kvalitet znanja zavisi od ambijenta i uslova u kojim skola radi (Mikus — Kos,
2005, vidi u Selimovié, Jasarevié, 2018: 167).

Prema Zakonu o srednjem obrazovanju i vaspitanju Republike Srpske ¢lan 1. stav
3. (,,Sluzbeni glasnik Republike Srpske®, br. 41/18) djelatnost srednjeg obrazovanja
obuhvata razli¢ite vrste i oblike obrazovanja kojim se nakon zavrsene osnovne
skole sti¢u znanja i sposobnosti potrebna za rad i za dalje obrazovanje pojedinca.
Skole se mogu osnivati kao javne i privatne ustanove (¢lan 15, stav 1). Vlada
Republike Srpske osniva javnu skolu kako bi svojim gradanima obezbijedila pravo
na obrazovanje i vaspitanje (Clan 15, stav 2), a privatne skole osnivaju pravna i
fizicka lica (stav 3).

U Rje¢niku stranih izraza autor Bratoljub Klai¢ pojam skola definise kao ,,1.
uciliste, uCevni zavod, uCionicu; 2. razred, klasu; 3. pouku ili iskustvo; 4. nauku
ili sistem proucavanja“ (Klai¢, 1983: 1296).

Zakonom o srednjem obrazovanju Republike Srpske (¢lan 31, stav 1) ustanovljeno
je da postoji nekoliko vrsta skola, u zavisnosti od vrste nastavnog plana i programa,
a to su:

1. Gimnazija;

2. Umjetnicka skola;

3. Strucna tehnicka Skola u ¢etvorogodisnjem trajanju;
4

Strucna skola u trogodisnjem trajanju;
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Struc¢na Skola u dvogodisnjem trajanju;
Vijerska skola u petogodisnjem trajanju;

Skola za ucenike sa posebnim potrebama.

Skole mogu biti organizovane i kao srednjoskolski centri, u ¢ijem sastavu se mogu
nalaziti Cetiri struke ili gimnazija i tri struke (Clan 31, stav 2). Sve skole na teritoriji
Republike Srpske treba da promovisu ideju cjelozivotnog ucenja (stav 4).

Danasnja skola je previse konzervativna, ne mijenja se u skladu sa druStvenim
potrebama i time dovodi u pitanje svrhu svoga postojanja i uloge koju ima u drustvu.
Nastavni planovi nisu u skladu sa osnovnim ciljem obrazovanja, a to je priprema djece
za zivot, rad i uenje. Dinami¢ne promjene dovode do toga da znanje brzo zastarijeva,
te nam je neophodna skola buduénosti koja daje dobru osnovu za buduce ucenje,
koja ¢e nas medijski opismeniti i osposobiti za kriticko razmisljanje, tj. nauciti kako
da analiziramo podatke, da prosudujemo argumentima i postavljamo prava pitanja
(Macanovié, 2015).

Ucenik je osoba koja uci i ovaj pojam odnosi se na djecu i mlade, ali i odrasle
osobe. Zajedno sa nastavnikom i nastavnim sadrzajem ucenici ¢ine osnovne faktore
nastave. Na osnovu odnosa koji u nastavi ostvaruje sa nastavnikom i nastavnim
sadrzajem ucenik sti¢e znanja, umijeéa, navike i razvija sposobnosti i vaspitne
vrijednosti (Corbo, 2019). Prema Zakonu o osnovnom vaspitanju i obrazovanju
Republike Srpske ¢lan 57. stav 1. (,,Sluzbeni glasnik Republike Srpske“, br. 44/17)
dijete postaje ucenik upisom u prvi razred osnovne skole.

Za razliku od starijih generacija, ucenici danas pristupaju ucenju na sasvim drugaciji
nacin, a multitasking je glavna karakteristika takvog vida ucenja. Zahvaljujuéi razvoju
medijske tehnologije danasnje generacije ucenika uCe mnogo brze, analizirajuci
svakodnevno veliki broj informacija. Djeca (ucenici) svakodnevno komuniciraju
koristeci internet, e-postu, chatove, forume, klipove, SMS poruke itd. Takvi vidovi
komunikacije postaju prirodno okruzenje u kojima djeca Zive, odrastaju, rade ali i
nadin usvajanja znanja i njihovog obrazovanja. Oni primaju, obraduju i skladiste
brojne informacije na sasvim drugaciji na¢in od ranijih generacija koje nisu odrasle
uz nove tehnologije koje se danas koriste (Macanovic, 2015).

Zakon o osnovnom obrazovanju i vaspitanju (,Sluzbeni glasnik Republike
Srpske”, broj 74/08, 71/09, 104/11) nema odredbe koje se odnose na razlicite
oblike nasilja nad djecom, pa ni odredbe koje se odnose na zloupotrebu savremenih
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informaciono komunikacionih tehnologija u obrazovnom sistemu, ni u dijelu
prevencije, a ni vezano za postupanje u slucajevima kada se nasilje desi. Zakonom
se utvrduje, kao teza povreda obaveze ucenika, izmedu ostalih i:

j)  koriséenje mobilnog telefona u vrijeme nastave i snimanje video-klipova
za vrijeme boravka u skoli i njibova dalja distribucija (¢lan 82. (5)).

Zakon je i za nastavnike propisao u ¢lanu 117 (h) kao tezu povredu
radne discipline ,,koris¢enje mobilnog telefona na casu“.

Zakon o srednjem obrazovanju (,Sluzbeni glasnik Republike Srpske”, broj
74/08, 106/09, 104/11) propisuje saradnju ucenika, roditelja, skole i lokalne
zajednice, s ciljem promocije i sprovodenja programa zajednickog i
»organizovanog djelovanja i saradnje u borbi protiv zlostavljanja i zloupotrebe
djece i mladih, trgovine ljudima, borbi protiv droge, alkoholizma, pusenja
i drugih toksikomanija, maloljetnicke delinkvencije, vrsnjackog nasilja te svih
drugih pojava koje ugrozavaju zdravlje i zivot ucenika” (¢lan 6.).

Zakonom je u ¢lanu 87. ,,koris¢enje mobilnog telefona“ propisano kao teza povreda
radnih duznosti nastavnika.

Pri definisanju tezih povreda ucenika zakon je prepoznao i ,koristenje mobilnog
telefona u vrijeme nastave® (Clan 65.). Zakonom se utvrduje da direktor Skole
izmedu ostalog:

Z) obezbjeduje zastitu prava ucenika, zastitu zdravlja ucenika i njihovu
sigurnost u skoli,
o) preduzima wmjere zastite prava ucenika, te o svakom krsenju tih

prava, posebno o svim oblicima nasilja nad ucenikom odmahb obavjestava
nadleznu socijalnu sluzbu (lan 99).

1.2.  Normativno-pravno odredenje nasilja

U ovom dijelu nau¢ne monografije ukazacemo na normativno - pravno odredenje
pojma nasilja, tj. bavi¢emo se medunarodno pravnom zastitom od nasilja i pravnom
zastitiom od nasilja u Bosni i Hercegovini.
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121, Medunarodna pravna zastita od nasilja

Na medunarodnom nivou usvojene su mnogobrojne konvencije, deklaracije i
preporuke kojima se osigurava zastita ljudskih prava i sloboda. Takode, neke od
njih su direktno usmjerene na zastitu od nasilja.

Prvi dokument o univerzalnim dje¢jim pravima je bila Deklaracija o dje¢jim
pravima, iz 1924. godine, odmah po zavrsetku Prvog svjetskog rata, kada je doslo
do shvatanja da su djeca nosioci nezavisnih prava. lako je zastita djece osigurana
opstim medunarodnim dokumentima o ljudskim pravima, medunarodna zajednica
je osjecala potrebu da se kreiraju dokumenti koji ¢e obezbijediti specificnu zastitu
djecjih prava.

Postoje mnogi normativno-pravni akti kojim se reguliSe oblast nasilja, odnosno
pruzanje pomodi i zaStite zrtvama nasilja. Univerzalna deklaracija o pravima
Covjeka usvojena je i proklamovana 10. decembra 1948. godine, od strane
Generalne skupstine Ujedinjenih nacija, rezolucijom 217A (III). Prema Univerzalnoj
deklaraciji o pravima cCovjeka (¢lan 3) ,,svako ima pravo na zivot, slobodu i li¢cnu
bezbjednost®. Takode, niti jedna osoba ne smije biti podvrgnuta mucenju, kazni
ili ponizavajucem, neCovjecnom ili svirepom postupku (¢lan §5).

Konvencija o pravima djeteta usvojena je od strane Generalne skupstine Ujedinjenih
nacija 20. novembra 1989. godine. U Konvenciji o pravima djeteta (¢lan 19)
odredeno je da e ,,drzave-potpisnice preduzeti sve odgovarajuce zakonske, upravne,
drustvene i obrazovne mjere da bi se dijete zastitilo od svih oblika fizickog, ili
mentalnog nasilja, povrede ili zlostavljanja, zanemarivanja ili nemarnog postupka,
zloupotrebe ili eksploatacije, ukljucujudi i seksualno zlostavljanje dok je na brizi
roditelja, zakonskih staratelja ili bilo koje druge osobe koja se brine o djetetu®.

Evropska konvencija za zastitu ljudskih prava i temeljnih sloboda potpisana je
4. novembra 1950. godine u Rimu, od strane 12 zemalja ¢lanica Savjeta Evrope.
Prema Evropskoj konvenciji za zastitu ljudskih prava i temeljnih sloboda (¢lan
3) ,,niko nece biti podvrgnut torturi, neljudskom ili ponizavaju¢em postupku ili
kaznjavanju®“. Takode, Konvencijom je odredeno da su svi ljudi zasti¢eni od drzanja
u ropstvu (Clan 4, stav 1), te od prinudnog ili obaveznog rada (¢lan 4, stav 2).

Medunarodni pakt o gradanskim i politickim pravima usvojen je od strane
Generalne skupstine Ujedinjenih nacija 16. decembra 1966. godine, a stupio
na snagu 23. marta 1976. godine. Prema Medunarodnom paktu o gradanskim
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i politickim pravima ¢lan 20. stav 2. ,,svako pozivanje na nacionalnu, rasnu ili
vjersku mrznju koje predstavlja podsticanje na diskriminaciju, neprijateljstvo ili
nasilje treba biti zabranjeno zakonom*®.

Konvencija Savjeta Evrope o spreavanju i suzbijanju nasilja nad zenama i
nasilja u porodici (Istambulska konvencija) usvojena je 11. maja 2011. godine, u
Istambulu, od strane Savjeta Evrope. Prema Istambulskoj konvenciji ¢lan 3. stav
1. ,nasilje nad Zenama predstavlja krsenje ljudskih prava i oblik diskriminacije
zena i oznacava sva djela rodno zasnovanog nasilja koja imaju za posljedicu ili ée
vjerovatno imati za posljedicu fizicku, seksualnu, psihicku ili ekonomsku stetu ili
patnju zena, ukljucujudi prijetnje takvim djelima, prisilu ili namjerno oduzimanje
slobode, bilo da se pojavljuju u javnom ili privatnom zivotu“. Ova Konvencija
definiSe i pojam nasilja u porodici kao ,sva djela fizickog, seksualnog, psihickog
ili ekonomskog nasilja koja se dogadaju u porodici ili porodi¢noj zajednici ili
izmedu bivsih ili sadasnjih bra¢nih drugova ili partnera, nezavisno o tome dijeli li
pocinilac ili je dijelio isto prebivaliSte sa zrtvom® (Clan 3, stav 2).

Od strane Generalne Skupstine Ujedinjenih nacija usvojena je 20. decembra 1993.
godine Deklaracija o eliminisanju nasilja nad Zzenama. Prema Deklaraciji ¢lan 2.
stav 1. definise se da pojam nasilja nad Zenama obuhvata ,fizicko, seksualno i
psihicko nasilje koje se dogada u porodici, ukljucujuci udaranje, spolno zlostavljanje
zenske djece, nasilje povezano s institucijom miraza, bracno silovanje, osakadivanje
zenskih polnih organa i ostale tradicionalne postupke Stetne za zene, izvanbra¢no
nasilje i nasilje vezano uz eksploataciju“. Nasilje nad zenama obuhvata i ,,fizicko,
seksualno i psihicko nasilje koje se dogada u drustvenoj zajednici, ukljucujuci
silovanje, seksualno zlostavljanje, seksualno uznemiravanje i zastrasivanje na poslu,
u obrazovnim ustanovama i drugo, trgovanje zenama i prisilna prostitucija“ (¢lan
2, stav 2). Takode, prema ovoj Deklaraciji nasilje nad zenama obuhvata , fizicko,
seksualno i psihicko nasilje pocinjeno ili tolerisano od strane osoba u drzavnoj
upravi, bez obzira na mjesto gdje se dogada“ (¢lan 2, stav 3).

Problem nasilja nad i medu ucenicima prepoznat je kao drusStveni problem koji
moze narusiti temeljna ljudska prava i ¢esto je prvi korak u razvijanju tezih ili
visih oblika nasilja, a dobro nam je poznato da eticka i pravna pitanja zauzimaju
visoka mjesta dnevnog reda UN-a, Vijeca Evrope, EU-a i drugih medunarodnih
organizacija. O tome nam svjedoCe brojni dokumenti u kojima su predstavljene
eticke i pravne norme iz ovog podrudja. ,,Svi ljudi rodeni su slobodni, s jednakim
dostojanstvom i pravima...“, tako pocinje ¢lan 1. Opste deklaracije o pravima
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Covjeka, a to znaci da svi mi od trenutka rodenja posjedujemo odredena prava
koja se nazivaju ljudskim pravima.

Ljudska prava su zagarantovana svakom ¢ovjeku na temelju njegovog postojanja kao
individue i ona su neotudiva, $to znac¢i da ne mogu nikome biti oduzeta. Ljudskim
pravima smatraju se zagarantovana prava pojedinca na zastitu od drzave, prava koja
mu pripadaju na temelju njegovog postojanja kao ¢ovjeka, prava koja u svakom
slucaju ostaju odrziva i drzava ih ne moze ograniciti. Vazno je ukazati, s obzirom na
temu nase nau¢ne monografije, prije svega na, licna prava koja se odnose na zastitu
od napada, dostojanstvo, pravo na Zivot, npr. fizicko kaznjavanje u $kolama i sl.

Sagledavajuci polozaj i prava djece kroz istoriju svakako da djeca trebaju da imaju
adekvatnu zastitu, jer u ophodenju s njima pokazujemo svoje pravo lice. Nema
istorijske epohe u kojoj djeca nisu bila zlostavljana i iskoriStavana, a to je oblik
posebno teske povrede ljudskih prava, tako da je zbog toga Generalna skupstina
UN-a (11. decembra 1946. godine) osnovala organizaciju za pomo¢ djeci — UNICEE

Problem nasilja medu ucenicima prepoznat je kao ozbiljan drustveni problem koji
moze ugroziti temeljna ljudska prava i ¢esto je pocetni korak u razvijanju tezih oblika
nasilja, te drugih vidova socijalno neprilagodenog ponasanja. Skola i druge vaspitno —
obrazovane institucije imaju odgovornost da doprinesu stvaranju takve kulture koja
postuje ljudska prava i slobode svih gradana, kako je utemeljeno Ustavom i raznim
medunarodnim aktima za zastitu temeljnih ljudskih prava i sloboda. Takode, $kola
mora biti sigurna za svako dijete, jer u njoj ne smije biti diskriminacije, zlostavljanja,
zastraSivanja, fizickog i drugih oblika kaznjavanja, vrijedanja, ponizavanja, socijalne
iskljuCenosti, degradiranja ili $tete po zdravlje ucenika/ca.

Elektronskom nasilju, kao i drugim oblicima nasilja, suprotstavljene su odredbe
medunarodnih dokumenata i nekih drugih dokumenata, koje je usvojila Bosna
i Hercegovina. Ovim se djeca §tite od raznih oblika nasilja, bilo na direktan, ili
indirektan nacin. Takode, djeca kao ljudska bi¢a imaju zagarantovana sva prava
razli¢itim medunarodnim dokumentima o ljudskim pravima, a koja su utemeljena
na Univerzalnoj deklaraciji o ljudskim pravima.

Prava djece su zagarantovana i drugim medunarodnim sporazumima, kao §to
su: Medunarodni sporazum o ekonomskim, socijalnim i kulturnim pravimas;
Medunarodni sporazum o civilnim i politickim pravima itd. Porastom svijesti
o univerzalnim ljudskim pravima, postalo je oCigledno da djeca, pored obaveza
odraslih prema njima, imaju prava nezavisno od bilo koje osobe koja ih zastupa.
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1.2.2.  Zakonske odredbe prema nasilju u Bosni i Hercegovini

Porast nasilja nad djecom i drugih devijacija u drustvu postaje problem koji se treba
efikasno suzbijati na prostorima Bosne i Hercegovine. Svakodnevno u medijima
mozemo zapaziti primjere nasilja medu djecom i mladima koji ¢esto imaju i tragi¢an
zavrsetak. Izrada i implementacija odredenog dokumenta predstavlja jedan od
nacina da se problem znacajno smanji i da se odredenim aktivnostima koje su
usmjerene na suzbijanje nasilja nad djecom dodijeli najvisi drzavni prioritet. U maju
2007. godine Vije¢e ministara Bosne i Hercegovine je usvojilo drzavnu strategiju
za borbu protiv nasilja nad djecom (2007-2010) koju su izradili Ministarstvo za
ljudska prava i izbjeglice Bosne i Hercegovine i Vijece za djecu Bosne i Hercegovine
uz podrsku Save the children Norway.

Svi svjetski i domaci dokumenti ukazuju da eticka i pravna pitanja imaju znacajnu
ulogu u radu UN-a, Vijeca Evrope, EU-a i drugih medunarodnih organizacija, kao
i odredbma politike Bosne i Hercegovine. O tome nam svjedoce brojni dokumenti
u kojima su definisane eticke i pravne norme iz ovog podrudja.

Polazeci od ovih etickih i pravnih normi Bosna i Hercegovina je duzna postovati
niz medunarodno-pravnih dokumenata iz sfere ljudskih prava, kojima se zabranjuje
nasilje u javnom i privatnom zivotu. Dokumenti medunarodnog i pravnog karaktera
obavezuju Bosnu i Hercegovinu (FBiH, RS i Distrikt Br¢ko) na preduzimanje
svih raspolozivih mjera i postupaka kako bi se sprijecilo i suzbilo nasilje, te zrtve
zastitile u najvecoj mogucoj mjeri, a pocinioci primjereno kaznili.

U pravnom sistemu drzave Bosne i Hercegovine, odnosno entiteta Republike Srpske
i Federacije Bosne i Hercegovine postoji niz pravnih akata kojim se osigurava
zakonska zastita od nasilja. Ustavom Bosne i Hercegovine (,,Sluzbeni glasnik BiH*,
br. 25/09) kao najvisim pravnim aktom ove drzave reguliSe se da svaka osoba
koja se nalazi na teritoriji Bosne i Hercegovine ima pravo da ne bude mucena ili
izlozena necovje¢nom ili ponizavajucem tretmanu ili kazni (¢lan 2).

Prema Krivicnom zakonu Republike Srpske ¢lan 190. stav 1. (,,Sluzbeni glasnik
Republike Srpske®, br. 64/17, 104/18, 15/21, 89/21) odreduje se da ,,ko primjenom
nasilja, prijetnjom da e napasti na zivot ili tijelo, drskim ili bezobzirnim
ponasanjem ugrozava spokojstvo, tjelesni integritet ili duSevno zdravlje ¢lana
svoje porodice ili porodi¢ne zajednice, kazniCe se nov¢anom kaznom ili kaznom
zatvora do tri godine®.
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U Porodi¢nom zakonu Republike Srpske ¢lan 13. stav 3. (,,Sluzbeni glasnik Republike
Srpske®, br. 54/02, 41/08, 63/14) je navedeno da ,,svi organi, organizacije i fizicka
lica su duzni bez odlaganja obavijestiti organ starateljstva u pogledu djetetovih
prava, narocito nasilju, zlostavljanju, polnim zloupotrebama i zlostavljanju djeteta.
Porodi¢ni zakon Federacije Bosne i Hercegovine (,,Sluzbene novine FBiH*, br. 35/05)
odreduje da je svakom djetetu u porodici osigurano pravo zastite od zanemarivanja,
zlostavljanja i nasilja (¢lan 127). Takode, ovim Zakonom je regulisana i zastita od
nasilja svih ¢lanova porodice, bra¢nih i vanbrac¢nih partnera (¢lan 380, stav 1).

Prema Zakonu o ravnopravnosti spolova BiH ¢lan 6. stav 1. (,,Sluzbeni glasnik
BiH, br. 16/13, 102/09) nasilje po osnovu pola se definise kao ,svako djelovanje
kojim se nanosi ili moze nijeti fizicka, psihicka, seksualna ili ekonomska steta, kao
i prijetnja takvim djelovanjem koje sputavaju osobu ili grupu osoba da uziva u
svojim ljudskim pravima i slobodama u javnoj i privatnoj sferi zivota“.

Prema Zakonu o zastiti od nasilja u porodici Republike Srpske ¢lan 6. stav 1.
(»Sluzbeni glasnik Republike Srpske®, br. 102/12, 108/13, 82/15, 84/19) ,nasilje
u porodici postoji ukoliko postoji osnov sumnje da je ¢lan porodice ili porodic¢ne
zajednice izvr$io radnje fizickog, seksualnog, psihickog i/ili ekonomskog nasilja,
kao i prijetnje koje izazivaju strah od fizicke, seksualne, psihicke i/ili ekonomske
stete kod drugog ¢lana porodice ili porodi¢ne zajednice“. Ovim Zakonom su
definisane i radnje nasilja u porodici (¢lan 6, stav 2). Takode i u Zakonu o zastiti
od nasilja u porodici FBiH (,,Sluzbene novine FBiH*, br. 20/13 i 75/21) na isti
nacin je definisan pojam nasilja u porodici (¢lan 7, stav 1).

Zakonom o prekrsajima Republike Srpske (,,Sluzbeni glasnik Republike Srpske®,
br. 63/14, 36/15, 110/16, 100/17, 19/21) regulisano je da se kazna zatvora moze
izre¢i samo za djela kojim se ugrozava zivot i zdravlje, narusava javni red i mir,
te zbog nasilja u porodici ili nasilja na sportskim priredbama (¢lan 42, stav 2).
Zakonom o socijalnoj zastiti Republike Srpske (,,Sluzbeni glasnik Republike
Srpske®, br. 37/12, 90/16, 94/19, 42/20) odredeno je da postoje korisnici socijalne
zastite — dijete Zrtva nasilja i punoljetno lice zrtva nasilja (¢lan 17). Zakonom o radu
Republike Srpske ¢lan 24. stav 1. (,,Sluzbeni glasnik Republike Srpske“, br. 1/16,
66/18) utvrduje se da ,,nije dozvoljeno uznemiravanje i seksualno uznemiravanje,
nasilje po osnovu pola, kao i sistematsko zlostavljanje radnika od poslodavaca i
drugih zaposlenih“. Odnosno, ovim ¢lanom se regulise zastita radnika od nasilja
i zlostavljanja na radu.
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Zakonom o zastiti lica sa mentalnim poremecajima (,,Sluzbeni glasnik Republike
Srpske®, br. 46/04) regulise se zastita lica sa mentalnim poremecajima od bilo
kakvog oblika zlostavljanja i ponizavanja (Clan 5, stav 1), kao i od bilo kakvog
oblika nasilja na osnovu pola i seksualnog zlostavljanja (stav 4). Ovim Zakonom je
regulisana i primjena fizicke sile u zastiti lica sa mentalnim poremecajima. Odnosno,
fizicka sila se primjenjuje u zdravstvenim ustanovama samo u slucajevima kada je
ona jedini nacin da se osoba sa mentalnim poremecajima sprijeci da ugrozi vlastiti
zivot i zdravlje, kao i zivot, zdravlje i imovinu druge osobe (Clan 47, stav 1).

Pitanje nasilja u obrazovnom sistemu regulisano je odredbama Zakona o osnovnom
vaspitanju i obrazovanju (,Sluzbeni glasnik Republike Srpske®, br. 44/17) i
odredbama Zakona o srednjem vaspitanju i obrazovanju (,Sluzbeni glasnik
Republike Srpske®, br. 41/18). Prema Zakonu o osnovnom vaspitanju i obrazovanju
skola je duzna da obezbijedi efikasne nacine kojim Ce se suprotstaviti pojavi nasilja,
zlostavljanja, uznemiravanja i diskriminacije ucenika (¢lan 10, stav 4), a u skoli su
zabranjene sve vrste nasilja, zlostavljanja, zanemarivanja, diskriminacije ucenika
(¢lan 10, stav 6). Takode, ovim Zakonom je utvrdeno da svaki ucenik ima pravo na
zastitu od bilo kakvog oblika nasilja, zlostavljanja, zanemarivanja i diskriminacije
(Clan 62, stav 1). Zakon o srednjem vaspitanju i obrazovanju na isti nacin regulise
obavezu skole o zastiti od nasilja (Clan 7, stav 4), te se utvrduje zabrana svih vrsta
nasilja, zlostavljanja, zanemarivanja i diskriminacije ucenika (¢lan 7, stav 6). Ovim
Zakonom se, takode, utvrduje pravo ucenika na zastitu od bilo kojeg oblika nasilja,
zlostavljanja, zanemarivanja i diskriminacije (Clan 70, stav 1).

Pored zakonskih akata kojim se osigurava pravna zastita od nasilja u razli¢itim
poljima drustvenog djelovanja, postoje i strategije i protokoli koji za cilj imaju
suzbijanje pojave i zastitu od nasilja. Za vremenski okvir od 2020. do 2024.
donijeta je Strategija za suzbijanje nasilja u porodici Republike Srpske. Misija
Strategije jeste da ,zrtve nasilja u porodici i porodi¢noj zajednici u Republici
Srpskoj imaju obezbijedenu adekvatnu pomod, podrsku i zastitu. Zastita zrtve
ostvaruje se preventivnim aktivnostima i procesuiranjem ucinilaca nasilja u
porodici® (Strategija za suzbijanje nasilja u porodici Republike Srpske, 2020: 39).
Definisani su i strateski ciljevi, koji obuhvataju ,prevenciju nasilja u porodici;
podrska i pomo¢ zrtvama nasilja u porodici; zastita Zrtava od nasilja u porodici;
pradenje sprovodenja zakona, politika i mjera protiv nasilja u porodici i zastita
od nasilja u porodici u vanrednim/kriznim situacijama“ (Strategija za suzbijanje
nasilja u porodici Republike Srpske, 2020: 40).
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U Republici Srpskoj se primjenjuju i Opsti protokol o postupanju u slucajevima
nasilja u porodici i Protokol o postupanju u slucajevima vrsnjackog nasilja medu
djecom i mladima u vaspitno-obrazovnom sistemu. Prema Protokolu o postupanju
u slucajevima vrsnjackog nasilja medu djecom i mladima u vaspitno-obrazovnom
sistemu Republike Srpske definicija nasilja glasi ,,Nasiljem medu djecom i mladima
smatra se svako namjerno nasilno ponasanje usmjereno prema djeci i mladima
od strane njihovih vrsnjaka, ucinjeno sa ciljem povredivanja, a koje se, nezavisno
0 mjestu izvrsenja, moze razlikovati po obliku, tezini, intenzitetu i vremenskom
trajanju® (Ombudsman za djecu Republike Srpske, 2019: 3-4). U Opstom protokolu
o postupanju u slucajevima nasilja u porodici se navodi da je ,nasilje u porodici
specifi¢na vrsta nasilja koju uéinilac vrsi zloupotrebom modi, te da nasilje ugrozava
osnovna ljudska prava i dostojanstvo zrtve, ali i svakog ¢lana porodice* (Opsti
protokol o postupanju u slu¢ajevima nasilja u porodici, 2013: 4).

Na osnovu vazecih zakonskih i drugih pravnih propisa u Bosni i Hercegovini pojam
nasilja i zastita od nasilja definisani su u razli¢itim sferama djelovanja drustva.
Pored toga, donesena je i Strategija koja za cilj ima suzbijanje pojave nasilja u
porodici, te protokoli o postupanju u slu¢ajevima nasilja u porodici i skoli.

1.3.  Vrdnjacko nasilje u Skoli

Pojam nasilja najcesce oznacava svaku primjenu sile prema ¢ovjeku, bez obzira na
karakter, intenzitet, jacinu i vrstu koristene energije u tom odnosu i ko je pocinilac,
a ko zrtva nasilja. Pod nasiljem se podrazumijevaju razli¢iti akti, postupci i
ponasanja pojedinaca, grupa, drustvenih institucija, organizacija ili drustva u ¢jelini
u odnosima prema ljudima, a koji obuhvataju primjenu fizicke, psihicke, politicke
ili neke druge sile u kojima se narusava fizicki, psihicki i socijalni integritet Covjeka,
te izazivaju razliCita fizicka i psihicka ostecenja, kao i druge nepovoljne posljedice
(Milosavljevié, 1998). ,,Nasilje se vrsi sa (realnom ili opazenom) namjerom da se
nanese bol ili povreda drugome® (Srna, 2003: 5). Svjetska zdravstvena organizacija
pod nasiljem podrazumijeva namjerno koristenje fizicke snage i mod¢i prijetnjom
ili akcijom prema samom sebi, prema drugoj osobi ili prema grupi ljudi te prema
Citavoj zajednici, $to moze dovesti do ozljeda, smrti, psiholoskih posljedica, te
nerazvijenosti ili deprivacije nasilja (Svjetska zdravstvena organizacija, 2002).
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Termin bullying Cesto se koristi u domacoj i inostranoj literaturi kada se govori o
vrsnjackom nasilju i nasilju u skolama. Ovaj termin u engleskom jeziku predstavlja
agresiju jaCeg prema slabijem, a kao napadac i napadnuta osoba mogu se pojaviti
i pojedinac i grupa. U srpskom jeziku ne postoji rije¢ koja bi u potpunosti mogla
obuhvatiti znacenje termina bullying, pa se tako koriste rijeCi zlostavljanje,
siledzijstvo, maltretiranje ili nasilje (Popadié, 2009).

Djeca u skoli mogu da budu sistemski i uzastopno uznemiravana i napadana od
strane svojih vr$njaka. Problem vr$njackog nasilja u skoli nikada nije bio samo
lokalna pojava, ve¢ mozemo govoriti i o globalnoj dimenziji ovog problema
(Selimovi¢, Jasarevié, 2018). Nasilje medu vr$njacima u $koli postoji i zasigurno
Ce postojati sve dok budu postojale skole i ucenici u njima, bez obzira u kom
dijelu svijeta da se nalaze. A, brojni novinski natpisi nam govore da nasilje medu
vrsnjacima poprima sve brutalnije oblike i da u njemu ucestvuju sve mlada djeca
(Mitrovié, 2018). Vrsnjacko nasilje u skolama je sve prisutniji problem medu
mladima $to govori i o stanju u nasem drustvu (Stojanovic, 2022b).

Autorka Ivana Zeclevi¢ navodi da se pod ,nasilnim ponasanjem medu djecom
moze oznaciti ono ponasanje djeteta koje ima za cilj da povrijedi i nanese bol
(fizicku 1/ili psihicku) drugom djetetu koje to pokusava izbjeéi“ (Zecevié, 2010:
5). Kada razmotrimo ovu definiciju nasilnog ponaSanja, mozemo reéi da pod
nasilnim ponasanjem ne mozemo posmatrati medusobne razmjerice i prijateljska
zadirkivanja, te svade i nasilno rjesavanje sukoba izmedu prijatelja koji imaju isti
odnos modi.

Prema Protokolu o postupanju u slucajevima vrsnjackog nasilja medu djecom
i mladima u vaspitno-obrazovnom sistemu Republike Srpske pod nasiljem se
podrazumijeva svako namjerno nasilno ponasanje prema djeci i mladima od strane
njihovih vr$njaka, uCinjeno s ciljem povredivanja, a koje se moze razlikovati po
obliku, tezini, intenzitetu i vremenskom trajanju, bez obzira na mjesto izvrSenja
(Protokol o postupanju u slucajevima vrsnjackog nasilja medu djecom i mladima u
vaspitno-obrazovnom sistemu Republike Srpske, 2019). Takode, Protokol definise
i Sest elemenata koji ¢ine svaki oblik nasilja medu djecom, a to su: namjera da se
nanese povreda ili Steta, intenzitet i trajanje nasilja, mo¢ nasilnika, ranjivost Zrtve,
manjak podrske, te posljedice nasilja.

Takode, brojni domadi i strani autori su ukazivali na karakteristike i specificnosti
vrsnjackog nasilja (Bazi¢, 2013; Krizan, 2018; Krkelji¢, 2012; Olweus, 1998;
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Pavlovié, 2013; Salmivalli, 2010; Sinobad, 2005; Vejmelka, 2013; Velki, 2010;
Vrselja, Suci¢, Franc, 2010). Autor Dan Olweus (1998) navodi da je dijete izloZzeno
nasilju kada je trajno i ponovljeno izlozeno negativnim i nasilnim postupcima
od strane jednog ili viSe djece. Prema definiciji istog autora, za siledzijstvo je
karakteristi¢no da je to takav oblik agresivnog ponasanja kod koga je zrtva bila
izlagana nasilju vise puta, te da postoji nesrazmjerna moc¢ izmedu zrtve i nasilnika,
gdje je nasilnik jaci pojedinac ili grupa djece (Olweus, 1998). Analizirajuci definicije
nasilja i siledzijstva autora Olweusa ova dva pojma predstavljaju oblike agresivnog
ponasanja koji se djelimi¢no poklapaju. Fizicki napadi koji nisu ponovljeni i
kod kojih ne postoji disbalans mo¢i mogu se posmatrati kao nasilje, ali ne i kao
siledzijstvo. Dok se ponovljeni oblici socijalnog i psiholoskog zlostavljanja shvataju
kao siledzijstvo, ali ne i kao nasilje. Oblici socijalnog i psiholoskog zlostavljanja
kod kojih ne postoji disbalans modéi i koji nisu ponovljeni ne predstavljaju ni
siledzijstvo ni nasilje, ve¢ su samo agresivno ponasanje (Macanovié, Petrovié, 2015).

Vrs$njacko nasilje karakterisu tri bitna elementa, a to su trajanje, nesrazmjernost
snaga ucesnika u nasilju, te negativni postupci. Veoma je bitno da postoji trajanje
i ponavljanje agresivnog ponaSanja prema drugom djetetu, da bi se to ponasanje
moglo okarakterisati kao vr$njacko nasilje. Ali, postoje i pojedinacni ozbiljniji
nasilni akti koji se smatraju nasilnistvom. Kada se govori o nesrazmjernosti moc¢i
i snaga medu ucesnicima u vr$njackom nasilju, mozemo reci da su najcesce zrtve
nasilja djeca koja su bespomoc¢na da se odbrane od nasilnika. Nasilno ponasanje je
uvijek popraceno negativnim postupcima, odnosno nasilnici uvijek imaju namjeru
da nanesu ozljedu, bol ili neugodnost zrtvi nasilja (Olweus, 1998).

Vr$njacko nasilje predstavlja globalni fenomen koji moze da ima kratkoro¢ne
posljedice, poput narusavanja klime u odjeljenju ili skoli, ali i dugoroc¢ne posljedice,
kao $to su ozbiljniji ispadi agresije, nanosSenje ozljeda, te u krajnjem i najgorem
slucaju oduzimanje zivota. Postoje mnogi faktori koji uticu na pojavu vr$njackog
nasilja, kao sto su genetske predispozicije, skolsko okruzenje i klima, te odnosi u
porodici i interakcije sa roditeljima. Cesto je slucaj da su djeca koja vrse nasilje ona
u ¢ijoj porodici postoji odsustvo pozitivne interakcije sa roditeljima, ¢iji roditelji
koriste kaznjavanje i autoritativan stil vaspitanja (Klarin, Matesi¢, 2014). Takode,
na pojavu vr$njackog nasilja uticu i drugi faktori poput li¢nih karakteristika
nasilnika, te situacioni faktori poput ucestalosti i vrste nasilja u skoli (Sesar,
2011). ,,Vr$njacko nasilje nije nov fenomen, ali uz upotrebu interneta poprima
drugaciju dimenziju zbog nacina na koji se manifestuje, a posebno medu mladom
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populacijom. Razvoj drustvenih mreza povecao je stepen uceséa djece u virtuelnom
svijetu, i to na razli¢ite nacine: od odrzavanja kontakata sa vr$njacima, kreiranja
novih, do razmjene misljenja i iskazivanja licnih stavova“ (Rakocevi¢, 2019:10).

131,  Oblici vr$njackog nasilja

Vrsnjacko nasilje u skoli predstavlja manifestaciju nasilnickog ponasanja u kome
uCestvuju maloljetnici. Zrtve nasilje i sami nasilnici su maloljetnici, odnosno
pripadnici istih uzrasnih grupa. Najcesce Zrtve nasilja u skolama su djeca koja se
razlikuju od druge djece u odnosu na fizicka, psihicka, socijalna i kulturoloska
obiljezija, te u odnosu na intelektualni nivo, postignuéa u sportu i drugim
aktivnostima, govorne i komunikacijske sposobnosti. Djeca zrtve nasilja se mogu
prepoznati u vr$njackoj grupi prema neverbalnim znacima, odnosno govoru tijela,
nacinu govora, izrazu lica, uzemirenosti, oblacenju, izgledu itd.

Savremena pedagoska teorija i praksa potvrduju tezu, da vrsnjacko nasilje medu
djecom i adolescentima, moze biti raznovrsno, pocevsi od fizickog, preko verbalnog,
emocionalnog, seksualnog te relativno najnovijeg — elektronskog nasilja, te da
raSirenost ove pojave ukazuje na sve veci broj rizi¢nih faktora s kojima se djeca
svakodnevno susrecu i odrastaju (Macanovic, 2020).

Profesor Aleksandar Jugovi¢ navodi tri oblika vrsnjackog nasilja:

1. Verbalno nasilje - ispoljava se u obliku vrijedanja, pogrdnog nazivanja,
omalovazavanja, seksualnog dobacivanja itd.

2. Fizicko nasilje — ispoljava se u obliku udaranja, Samaranja, guranja,
Stipanja, pljuvanja itd.

3. Nasilje kroz odnose ignorisanja — ispoljava se kroz izolaciju i izbjegavanja
ucenika od strane vrsnjaka (Jugovié, 2018).

Najcesca podjela vrsnjackog nasilja ukazuje na postojanje fizickog, verbalnog,
emocionalnog, seksualnog, kulturalnog i ekonomskog nasilja. Medutim, sve éesce
se govori 0 pojavi najnovijeg oblika vr$njackog nasilja, tj. sajber nasilja. Ovaj oblik
nasilja karakteriSe upotreba interneta i mobilnih telefona kao sredstava pomoéu
kojih se sprovodi (Macanovi¢ i Petrovié, 2015).

Nasilje uvijek negativno uti¢e na ponasanje i psiholosko stanje djeteta zrtve nasilja.
Kod djeteta se moze primijetiti da lose spava, mokri u krevet, slabo jede, trza
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se na iznenadne zvukove ili dodir ili je razdrazljivo itd. Ukoliko je dijete zrtva
fizickog nasilja jedan od pokazatelja mogu biti i modrice po tijelu. Pored uticaja
na psiholosko stanje i ponasanje zrtava nasilja, nasilje moze uticati i na klimu i
nastavni proces u skoli. Autori Puzi¢, Baranovi¢ i Doolan navode da ,nasilje u
skoli takode utice i na kvalitetu nastavnog procesa buduci da nastavnici zbog
rjesavanja sukoba i ovladavanja nasilnim situacijama ne mogu dovoljno vremena
posvetiti samom poucavanju® (Puzi¢, Baranovi¢ i Doolan, 2011: 336).

Skola pored obrazovnog karaktera ima i vaznu vaspitnu ulogu. Upravo polazeéi
od toga Skola mora ne samo da reaguje na svako nasilje koje se desava u njoj,
ve¢ ima obavezu i da radi na tome da do njega uopste ne dode, tj. da preuzima
sve potrebne preventivne aktivnosti, pa i potezanje ka represivnim mjerama, kao
pokazatelj drugim nasilnicima $ta ih ¢eka ako bi krenuli stopama nasilnika koji se
kaznjava. Skola jeste mjesto gdje se Cesto dogadaju slucajevi nasilja, ali je i mjesto
gdje se nasilje treba kroz efikasne aktivnosti i sprecavati zajednickim djelovanjem
ucenika, nastavnika i roditelja. Odredene obaveze i u preventivnim i u interventnim
aktivnostima imaju svi zaposleni u $koli, ali je skola duzna i da formira poseban
tim za zaStitu od nasilja, kao rezultat potpune posvecenosti zastiti i sprijeCavanju
nasilja u skolama (Macanovi¢ i Petrovic, 2015)

Postoje brojne podjele vrsnjackog nasilja koje su izvedene na osnovu razli¢itih
kriterijuma, a najcesce se djeli na fizicko, psiholosko i seksualno nasilje (Sinobad,
2005). Fizicko nasilje se moze pojavljivati u razli¢itim oblicima. Postoje Cisti
oblici fizickog nasilja, kao i fizicko nasilje u kombinaciji sa psiholoskim nasiljem.
Ukoliko postoji direktan fizicki napad na zrtvu, te kada neko zadaje ili nastoji da
zada povredu ili neugodnost drugom, onda mozemo reéi da postoji fizicko nasilje
(Olweus, 1993).

Vr$njacko nasilje predstavlja fizicko napadanje slabijih, ismijavanje, vrijedanje,
tucu, otimanje stvari, a veéi broj djece na ovaj nacin zele roditeljima da saopste da
imaju nekakav problem. Najcesée zrtve vrsnjackog nasilja su povucena i stidljiva
djeca, osjetljiva i ona koja lako zaplacu, te ucenici koji imaju odlican uspjeh u
skoli (Rajcevié, 2018).

Psiholosko nasilje obuhvata verbalne i neverbalne napade, te isklju¢ivanje i
zapostavljanje od strane vrsnjaka. U verbalne napade mozemo ubrajati zadirkivanje,
prijetnje, vrijedanje, ruganje itd. Neverbalni napadi mogu biti nepristojni pokreti,
namjerno iskljuCivanje nekoga iz drustva ili namjerno odbijanje da se udovolji
zeljama druge osobe (Olweus, 1993).
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Seksualno nasilje ili uznemiravanje predstavlja svaku situaciju u kojoj se zrtva
tretira kao seksualni objekat i izloZzena je ponaSanju sa ociglednom seksualnom
konotacijom (Puri¢, 1998). Seksualno nasilje podrazumijeva seksualni kontakt
bez pristanka ili pokusaj istog i dijela seksualne prirode koja ne ukljucuje kontakt
(voajerizam ili seksualno uznemiravanje), zatim dio seksualne trgovine koja je
pocinjena protiv nekoga ko ne moze da pristane ili odbije eksploataciju na mrezi
(Raspopovic, 2021).

Kada govorimo o najée$¢im oblicima nasilja u Protokolu o postupanju u slu¢ajevima
vrs$njackog nasilja medu djecom i mladima u vaspitno-obrazovnom sistemu Republike
Srpske (2019) navode se sljedeci oblici vr$njackog nasilja:

1. Fizicko nasilje u bilo kojem od oblika bez obzira da li je kod napadnutog
djeteta nastupila fizicka ozljeda. To moze biti udaranje, guranje, Samaranje,
gadanje, napad razli¢itim predmetima, Cupanje, zakljucavanje itd.

2. Psihicko i emocionalno nasilje koje obuhvata: nazivanje pogrdnim
imenima, ogovaranje, ismijavanje, zastrasivanje, namjerno zanemarivanje i
isklju¢ivanje iz grupe kojoj dijete pripada ili iz grupnih aktivnosti, s ciljem
da se djetetu nanese patnja ili bol, Sirenje glasina, s ciljem izolovanja
djeteta od ostalih uenika itd.

3. Seksualno nasilje koje obuhvata svaki vid verbalnog, gestovnog ili
fizickog kontakta sa seksualnim sadrzajem, te sa ciljem uznemiravanja ili
namjernog nanosenja fizicke ili dusevne boli i sramote djetetu ili mladima;

4. Socijalno nasilje koje se odnosi na iskljuCivanje iz grupe vrsnjaka i
diskriminaciju, a obuhvata sljedece vidove ponasanja: razdvajanje djeteta
od drugih na osnovu razliCitosti, izolacija, nedruzenje, ignorisanje ili
neprihvatanje po bilo kojem osnovu itd.

5. Elektronsko/digitalno nasilje koje obuhvata slanje neprimjerenih i
uvredljivih poruka, uznemiravanje putem poziva, iznosenje licnih i
porodi¢nih podataka s ciljem vrijedanja djetetovog dostojanstva, lazno
predstavljanje, koristenje laznog identiteta, slanje pornografskih sadrzaja,
podsticanje govora mrznje itd.

Postoji i podjela vrsnjackog nasilja na sljedeca tri oblika: verbalno, relaciono i
fizicko vrsnjacko nasilje. U fizickom nasilju vise ucestvuju djecaci, dok je verbalno
nasilje prisutnije kod djevojcica. Kod verbalnog nasilja polne razlike su manje
izrazene (Olweus, 1998).
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Takode, mozemo izvrsiti podjelu vr$njackog nasilja na direktno i indirektno
vrsnjacko nasilje. Direktno vr$njacko nasilje obuhvata fizicko povrjedivanje,
prijetnje, nazivanje pogrdnim imenima i oduzimanje tudih stvari. Pod indirektnim
vrsnjackim nasiljem podrazumijeva se namjerno odbijanje da se razgovara sa
drugom osobom i Sirenje glasina o odredenoj osobi (Baldry, 2003).

Autor Priru¢nika za djecu, roditelje i nastavnike Vanja Rakocevi¢ (2019) navodi
kljucne faktore za definisanje vr$njackog nasilja:

» namjera — namjera da se neko povrijedi, a ne bilo koja namjera,

» ponavljano i trajno — nasilje se desilo vise od jednog puta, i nasilnik i zrtva
znaju da e se nasilnicko ponasanje vjerovatno opet ponoviti,

» nesrazmjerna podjela moéi — dijete koje vrsi nasilje moze biti starije, jace,
popularnije, bogatije... od onog djeteta koje ga trpi,

» nemoc i ranjivost djeteta s iskustvom nasilja - kao rezultat nasilja javljaju
se prestravljenost i strah, a ono se koristi i da bi se zastrasili drugi i odrzala
dominacija djeteta koje vrsi nasilje. Strah koji se javlja kod djece koja su
meta nasilja nije samo sredstvo za postizanje cilja, on je i sam po sebi cilj.
Nakon §to se ostvari zastrasivanje, dijete koje vrsi nasilje se moze ponasati
slobodno, bez straha da ce biti okrivljeno, prijavljeno ili sankcionisano,

» manjak podrske — dijete s iskustvom nasilja postaje toliko bespomoc¢no
da je malo vjerovatno da e uzvratiti ili prijaviti nasilnistvo, a vrlo Cesto
su mete djeca koja imaju losu socijalnu mrezu kontakata,

» posljedice — vrsnjacko nasilje moze imati brojne negativne psihosocijalne
posljedice, kao i posljedice po mentalno zdravlje, kako za one koje trpe,
tako i za same pocinitelje nasilja.

Prilikom definisanja vr$njackog nasilja, moramo biti jako oprezni i ne smijemo Zuriti
sa obiljezavanjem i kategorisanjem svih oblika neprimjerenog i nasilnog ponasanja
djece kao vrsnjackim nasiljem. Ukoliko se jedanput desi da jedno dijete uvrijedi
drugo s namjerom da ga/je osramoti ili objavi neprikladan i uvredljiv komentar na
neciju profilnu fotografiju - nije u redu, ali nije, samo po sebi, vrsnjacko nasilje.
Treba biti oprezan sa identifikovanjem radnji i postupaka koje predstavljaju
vr$njacko nasilje, jer su Cesto iste rezultat igre, a ne namjere da se neko povrijedi.
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13.2.  Uzroci vr$njackog nasilja

Postoje brojni faktori koji dovode do nasilja, a mozemo ih posmatrati na tri nivoa,
a to su individualni, porodi¢ni i drustveni nivo. Konkretno, tu mozemo izvojiti
stres, nizak stepen edukacije i nezaposlenost, identifikacije sa nasilnikom, kvalitet
porodice i porodi¢nih odnosa, rat, karakteristike drustva i drugo. Djeca ciji su
roditelji loseg psihickog stanja, niskog samopostovanja, djeca neobrazovanih
roditelja veoma Cesto su zanemarena i zlostavljana, ne samo psihicki, nego i fizicki
(Buljan-Flander, Kocijan-Hercigonja, 2003).

Postoji veliki uticaj masovnih medija na pojavu nasilja kod djece i mladih, jer se
posmatranjem nasilja na televiziji utice na pojavu nasilja kod ove populacije. Odnosno,
povecava se agresivnost, smanjuje se osjetljivost za nasilje u stvarnom Zivotu, djeca
razvijaju stavove i vrijednosti kojim se odobrava rjeSavanje problema nasiljem,
povecava se tolerancija na nasilje u porodici i okolini, stvara se slika o losem drustvu,
odnosno svijetu koji je opasan, kao Sto se prikazuje na televiziji (Murray, 1997).

Autori Popovié-Citi¢ i Zunié-Pavlovié (2005) navode da postoje faktori rizika u
skolskoj sredini koji uticu na pojavu vrs$njackog nasilja, a to su:

1. Skolski uspjeh je faktor rizika ¢iji se uticaj osjeti jos od osnovne $kole. Do
nepovoljnog uspjeha u skoli dolazi iz vise razloga, kao $to su psiholoske
karakteristike djece, karakteristike skolskog okruzenja i negativna Skolska
klima, visoki zahtjevi za skolskim postignu¢em bez adekvatnog sistema
podrske nastavnika, karakteristike skolskog sistema i drugo.

2. Antisocijalno ponasanje djece u $koli predstavljaju svi oblici ponasanja
djece koji su u suprotnosti sa utvrdenim pravilima ponasanja u skoli.
Ovakvo ponasanje djece karakterise socijalno neprilagodeno ponasanje i
slabo socijalno vezivanje djece za skolu. Ukoliko se ovakvo ponasanje javi
u ranom uzrastu, moze dovesti do razvijanja delinkventnog i devijantnog
ponasanja u adolescenciji.

3. Nedovoljna posvecenost $koli i skolskim obavezama veoma Cesto se javlja
udruzeno sa skolskim neuspjehom, $to ukazuje na postojanje negativnog
stava djece prema skoli. Do nedovoljne posvecenosti djece dovodi slabo
vezivanje djece za Skolu, nepostojanje jasnih pravila ponasanja u skoli, te
nedosljedno pridrzavanje postoje¢im pravilima od strane nastavnika. Djeca
koja su nedovoljno posvecena skoli nedovoljno se zalazu na ¢asovima i veoma
¢esto neopravdano odsustvuju sa casova.
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Nasilje, kao veoma slozenu pojavu nije moguce protumacditi jednim uzroénikom
ili konstatacijom. To je veoma slozen proces koji se odvija u Sirokom kontekstu
(Sikman, 2013). Nasilje nastaje u sadejstvu raznih faktora: pojedinaénih (iz pravca
individualnog i porodi¢nog nasljeda, razvoja i iskustva), interakcije pojedinca i
njegove porodice sa svojim okruzenjem, funkcionisanja Sire drustvene zajednice ¢iji
su pojedinac i njegova porodica nerazdvojni dio, kao i Sirih aspekata kulture kojoj
oni pripadaju. “Djecaci i djevojéice u skoli podjednako ugestvuju u vrsnjackom
nasilju. Djecaci su skloni da u€estvuju u fizickom nasilju, djevojéice vise koriste
verbalno i indirektno nasilje. Nasilje u skoli uglavnom trpe ucenici koji se po ne¢emu
razlikuju od ostalih u¢enika u skoli (uéenici sa smetnjama i teSko¢ama u razvoju,
ucenici sa hendikepom...uglavnom da su drugaciji i s tim u vezi su odbaceni od
drustva)” (Avramovi¢, 2007: 28-29).

Pored ovih karakteristika, na ucesce ucenika u nasilju u skoli uti¢u nisko
samouvazavanje, frustracije povezane s teSko¢ama u ucenju ili emocionalnim
problemima, njihovo nedovoljno uéesce u donosenju skolskih pravila, isklju¢enje iz
skole, bjezanje iz skole, alkohol, droga. Naprotiv, nasilje se ne moze objasniti samo
psihosocijalnim karakteristikama ucenika, ve¢ i interakcijom li¢nih karakteristika
i karakteristika socijalne sredine, drustva u ¢jelini. Osobine ucenika, nastavnika,
skole, drustva u cjelini, ¢ine mnogostruki izvor agresije u Skolama, kao funkcije
rasprostranjenog nasilja izvan skole, loma u porodici, uticaja masovnih medija,
etickih konflikata, nezaposlenosti, siromastva, neadekvatnih zdravstvenih sluzbi i niza
povezanih socijalnih bolesti i dr., (Boskovié, 2007). Skole se neée moéi transformisati
u Skole bez nasilja sve dok ne budu imale podsticaja izvana koji ce moéi inicirati
promjene u samoj Skoli, biti pokretaé raznih programa i foruma. Zbog toga je vazno
da se kroz realizaciju programa prevencije za suzbijanje vrsnja¢kog nasilja u $kolama
postakne unutrasnja promjena u samoj $koli koja ¢e stvaranje nenasilnog okruzenja
u $koli dozivljavati kao jedan otvoren proces i usku saradnju koji tezi stalnom
otklanjanju barijera za saradnju izmedu Skole i porodice, te jacati kompetencije
Skole i njeno participiranje u vaspitanju sve djece, i maksimalno posveéenosti djeci
i potrebama djece. Te promjene znaci¢e promjenu stavova i sistema vrijednosti u
skoli, obezbjediti ce isticanje vaznosti i vrijednosti individualizacije i ja¢anja li¢nosti
pojedinca naspram kolektiviteta, te njegovanje i uvazavanje razli¢itosti, dovodenje
kolektiva na isto razmisljanje (Gasi¢, Pavisi¢, 2004).

Da Zrtve nasilja i nasilnici ne bi prerasli u delinkvente i socijalne otpadnike, od
kojih ¢e strahovati svi gradani naSeg drusStva, potrebno je intervenisati u $to
ranijem uzrastu i, prije svega, otkriti uzroke neprihvatljivog ponasanja kod djece
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te uklanjanjem tih uzroka djelovati na preusmjeravanje problemati¢nog ponasanja
djece u tzv. druStveno prihvatljivo, savladavanje razmisljanja djeteta, te isto
usmjeravanje ka boljem. Stoga je vaspitanju djece u smjeru nenasilnog rjeSavanja
konflikta i medusobne komunikacije potrebno posvetiti posebnu paznju sa samo
jednim ciljem stvaranje ne nasilnog produkta (Sikman, 2013).

U tom cilju neophodno je osmisliti adekvatan program prevencije za suzbijanje
vr$njackog nasilja, koji ée potaknuti odrasle (prije svega roditelje i nastavnike), ali
i same ucenike, djecu svih uzrasta ne samo da postanu svjesni ovog narastajuéeg
problema i rizi¢nosti istog i njegovih pogubnih posljedica kako za pojedinca, tako
i za dru$tvo u cjelini, ve¢ ée ponuditi mehanizme koji ce doprinijeti smanjenju
pojavnih oblika nasilja medu djecom. Dakle, vrsnjacko nasilje moguce je suzbiti
provodenjem odgovarajuéih mjera, a blagovremena identifikacija i evidencija
problema je osnovni uslov planiranja mjera intervencije i njihovog usmjeravanja
na rizicne grupe, kao i na rizi¢nu djecu.

1.3.3.  Uc€esnici u vrinjackom nasilju

U samom ¢inu nasilja postoje tri grupe ucesnika, a to su pored zrtve i nasilnika i
posmatraci, koji pomazu i ohrabruju nasilnika u njegovom nasilnom ponasanju.
Posmatraci su najcesce grupa koja stoji po strani, ne reagujuci na nasilje ili se ¢ak
udaljavaju od nasilnog dogadaja, ali ponekada moze do¢i i do verbalnog ohrabrivanja
nasilnika od njihove strane, pa sve do pridruzivanja nasilniku i njegovom nasilnom
ponasanju, kada i sami postaju direktni ucesnici u vrsnjackom nasilju. Ponekad
djeca ne mogu razumjeti da je nacin njihovog ponasanja los i neprihvatljiv, niti
mogu sagledati kako se osjeca njihova zZrtva, tj. kod njih ne postoji empatija prema
zrtvi. Takode, ponekad nema jasno izrazene granice izmedu ,,nasilnika“ i ,,zrtve®,
jer se u razlicitim situacijama i uzrasnim periodima uloge mogu zamijeniti, pa tako
nasilnik postaje Zrtva i obrnuto (Macanovié, Petrovic, 2015).

Razlozi zbog kojih djeca postaju nasilna prema drugoj djeci su mnogobrojni.
Djeca nasilnici nerijetko pokazuju nasilnicko ponasanje zbog sticanja popularnosti
ili skretanja paznje na sebe, na ovaj nac¢in pokusavaju da se pokazu odlu¢nima i
sposobnima. Ponekad, nasilje moze biti izraz ljubomore prema osobi prema kojoj
se nasilno odnosimo. Ukoliko je dijete izloZeno nasilju i u vlastitoj porodici, takav
obrazac ponasanja ono moze prenijeti i na skolsku sredinu i svoje vrsnjake. Takode,
dijete nasiljem moze pokusati da prevlada licne probleme i osjecaj frustracije onda
kada ne vidi drugi nacin rjesavanja i prevazilazenja istih (Spasenovié, 2008).
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Svaka od navedenih grupa ucesnika u nasilju posjeduje i odredene karakteristi¢ne
osobine. Djeca koja mogu biti potencijalne Zrtve nasilja su djeca koja su introvertna,
submasivna i defanzivna, djeca koja imaju nisko samopostovanje i koja su sklona
popustanju, bjezanju i koja se izoluju od svojih vrsnjaka. Ova djeca ¢e i na
najbezazlenije napade reagovati placem, izolovanjem i povlacenjem od drustva
(Zecevié, 2010). Najcesce zrtve nasilja su djeca koja su nova u razredu, djeca koja su
iz druge etnicke grupe, djeca sa posebnim potrebama, djeca razvedenih roditelja ili
djeca zrtve porodi¢nog nasilja, zatim djeca koja su nizeg socioekonomskog statusa,
djeca koja su nadarena i koja imaju dobar odnos sa uciteljem ili nastavnikom te
ljubazna i mirna djeca (Jasovi¢, 1991). Postoje odredeni znakovi prema kojima
mozemo prepoznati da je neko dijete Zrtva nasilja, a to su: dijete mijenja uobicajeni
put do skole ili moli roditelje da ga voze u skolu, dijete se plasi i¢i u i iz skole
ili odbija da ide u skolu, djetetu se pogorsava Skolski uspjeh, postaje povuceno,
anksiozno, napeto ili prestaje jesti, dijete zaspi plac¢uéi i ima noéne more, prijeti
ili pokusa izvrsiti samoubistvo, dijete odbija govoriti Sta nije u redu, trazi blizinu
ucitelja, samo provodi vrijeme na odmoru, a prijatelji iz razreda za to nisu zabrinuti,
dijete ima neobjasnjive ogrebotine, modrice i posjekotine i drugo (Spasenovic,
2008). Takode, nestanak licnih stvari ili ukoliko dijete zahtijeva vecu koli¢inu
novca za dzeparac, to moze znaciti iznudivanje novca od drugih ¢lanova iz njegovog
drustva. Medutim, to ne mora znaciti da dijete trpi nasilje, nego da koristi alkohol
i narkoti¢ka sredstva, za $ta mu je potreban dodatni novac (Sikman, 2013).

Djeca koja vrse nasilje su djeca koja imaju potrebu osjetiti mo¢ i kontrolu nad
drugom djecom. Ova djeca Cesto ulaze u sukobe sa odraslim osobama, krse $kolska
pravila, antisocijalni su i imaju nizak nivo tolerancije na frustracije, a Cesto su i
sami bili zrtve vr$njackog ili porodi¢nog nasilja, sto je ostavilo posljedice na njihovo
ponasanje (Popadié, 2009). Djeca nasilnici su djeca koja se lako uvrijede i Cesto
dozivljavaju agresiju prema sebi ¢ak i onda kada nije prisutna, najcesce ne vole
skolu i nisu se uspjeli na nju adaptirati, nisu empaticni, te imaju losu samokontrolu.
Neka djeca uzivaju u ispoljavanju agresivnog ponasanja prema drugima, osjecaju
se sigurno i prihvaéeni su od strane svojih vr$njaka, dok su neki nasilnici manje
popularni kod svojih vr$njaka, osjecaju se manje sigurni i imaju los skolski uspjeh
(Macanovié, Petrovié, 2015).

Pored neposrednih ucesnika u vr$njackom nasilju, nasilnika i zrtava, postoje i
posmatraci, koji su pasivni uCesnici nasilja, jer iako ne odobravaju nasilje, takode,
nista ne ¢ine kako bi nasilje sprijecili (Salamandija, Mirnié, 2013). Mnoga djeca su
bila svjedoci nasilja, ali se plase da prijave nasilje, niti zZele da budu dio rjesavanja
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bilo kakvog problema (Macanovié, Petrovié¢, 2015). Za djecu, svjedoke nasilja
ovaj akt prema drugoj djeci predstavlja stresan dozivljaj i salje im poruku da se
i njima tako nesto moze dogoditi (Salamandija, Mirni¢, 2013). Medutim, vrlo je
vazno objasniti djeci da postoji razlika izmedu tuzakanja i prijavljivanja nasilja.
A, jedan od razloga zasto djeca ne prijavljuju nasilje je taj $to se i sami plase da ne
postanu zrtve istog nasilnika (Bili¢, 1999, vidi u Macanovié, Petrovié, 2015: 27).
Iz svega nevedenog jasno je da imamo Siroku lepezu rizi¢nih faktora koji mogu
uticati na pojavu vr$njackog nasilja.

14.  Prisutnost sajberbulinga u Skoli

Posljednjih decenija ovog vijeka doslo je do tehnicko-tehnoloskog razvoja ¢ime je
ubrzan razvoj Covjecanstva i uticalo se na mijenjanje ustaljenih navika zZivota i rada
koje su decenijama prije bile mnogo sporije i jednostavnije. Tako ubrzan razvoj
postao je jos brzi sa razvojem novih medija, a narocito globalne mreze — interneta
koji rusi granice prostora i vremena i otkriva jo§ neotkrivene moguénosti ovog
medija, koji iz dana u dan mijenja svijet i poimanje istog (Baji¢, 2014). Danasnjoj
generaciji zivot je od samog pocetka oblikovan na drugaciji nacin. Odlikuje je
poznavanje i rasirena upotreba medija, digitalnih tehnologija i informacija i
na taj nacin im je omoguceno da koriste sve prednosti koje su im omogucene
upotrebom sredstava za komuniciranje. Za njih je sasvim prirodno da kontrolisu
tok informacija, da uce ono $to sami biraju, da upijaju mnogo vise informacija od
prethodnih generacija, da istovremeno komuniciraju na vise nacina i lokacija, te
da istovremeno obavljaju vise intelektualno zahtjevnih radnji (Bubonji¢, 2013, vidi
u Bajic, 2014: 324). Postoje brojne prednosti koje sa sobom nosi internet, kao sto
su umrezenost, rasprostranjenost, brzina pronalazenja informacija i osoba, brzina
komunikacije sa bilo kojom osobom itd. (Osmié, Custovié, 2018).

Promjene u druStvu i era razvoja informaciono-komunikacijskih tehnologija sa
sobom nam donosi i negativne pojave i opasnosti. Jedna od tih pojava jeste i
novi vid nasilja — sajberbuling ili nasilje koje se vrsi putem interneta i drustvenih
mreza (Mandaric, 2012). Pored ovog problema, na internetu se pojavljuju i druge
opasnosti, kao sto su pedofilija, zlostavljanja, ucjene i drugo (Milisa, 2012). Internet
sa sobom nosi brojne rizike i Stetnosti, posebno po najranjivije grupe korisnika,
a to su djeca i mladi. Osobe na internetu i drustvenim mrezama lako mogu da
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skrivaju svoj identitet, nemaju preveliku odgovornost za izgovorenu rije, stvaraju
lazni osjecaj sigurnosti itd. (Osmié, Custovié, 2018). Sajberbuling je novi oblik
ispoljavanja agresivnog ponasanja koje svakim danom S$iri svoje polje djelovanja
i povezuje sve vise djece i mladih (Mandari¢, 2012).

Sajberbuling (cyberbullying) mozemo posmatrati kao slanje ili objavljivanje
povredujucih slika ili tekstova putem interneta ili drugih digitalnih sredstava
komunikacije. Takode, to moze biti i uzmeniravanje telefonskim pozivima,
uznemiravanje preko drustvenih mreza, kao i uznemiravanje putem SMS poruka.
Iskustva nam govore da kod ucenika koji ve¢ imaju sukobe sa vr$njacima, koji
su bili zlostavljani ili su zlostavljali druge, te koji koriste psihoaktivne supstance
postoji vedi rizik da budu zrtve ili pocinioci sajber nasilja (Jugovié, 2018).

Opasnost sajberbulinga najbolje oslikava i tekst pod nazivom ,,Sajberbuling — pakao
savremenog tinejdzera“ autorke Jevrosime Pejovi¢ (2020), u kojem se vidi jasna
razlika izmedu ranijeg dominatnog fizickog nasilja i danas savremenog digitalnog
nasilja, tj. nasilja na internetu.

Godina je 1998. Mi, petaci, cekamo da pocne Cas istorije. Na jednom komesanje,
Skripa klupa i grupno, sinhronizovano: ”Uuuuu”. U cosku iznad korpe za otpatke
nova djevojcica u odjeljenju tuce Veljka - buduéeg fudbalskog reprezentativca!
Ovaj dogadaj se prepricava na svakom organizovanom i spontanom okupljanju
uz nove opaske i detalje. Glavni akteri obicno ublaZavaju i trude se da pricu drze
u granicama “realnog”. Veljku ni danas, dvadesetak godina kasnije nije prijatno,
ali stojicki podnosi sale. Sportista kojeg je pretukla djevojcica — horor film svakog
tinejdzera. Ne mogu zamisliti gori scenario... Cekaj, ipak mogu! Godina je 2020.
Petaci cekaju da pocne Cas istorije. Na jednom komesanje, skripa klupa... Uz
grupno, sinhronizovano: "Unuuu” vadi se minimum 20 telefona i biljeZi trenutak
najveée sramote mlade nade crnogorskog fudbala.

Legenda o batinama u video formi raznim platformama putuje znatno brie do
usiju drugih odjeljenja, zbornice, drugova iz kluba, roditelja... svih! Nakon par

dana nastaju mimouvi... Jednom rijecju — pakao! (bttps://digitalizuj.me/2020/07/
sajberbuling-pakao-savremenog-tinejdzeral).

Upravo ovaj tekst oslikava koliko nasilje na internetu moze biti opasno i koliko
se informacije o istom brzo Sire. O ovom problemu i specificnostima sajberbulinga
¢emo govoriti u narednom dijelu knjige.
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141.  Karakteristike sajberbulinga

Zivimo u svijetu u kojem postoji intenzivan i brz razvoj informaciono-komunikacijskih
tehnologija, $to sa sobom nosi otvorenu moguénost velike upotrebe licnih
kompjutera i mobilnih telefona. Danas, svakom pojedincu, od djeteta do odrasle
osobe dostupan je pristup internetu. Internet predstavlja globalnu svjetsku
raCunarsku mrezu, koja omogucava dostupnost informacija svakoj osobi u svijetu
koja ima li¢ni ra¢unar (Bognar, Matijevi¢, 2005). Razvoj interneta i komunikacijskih
tehnologija donosi sa sobom i beneficije, ali ima i svoje lose strane. Internet ima i
dobre i loSe uticaje na svoje korisnike, a sve zavisi od toga na koji nacin i u koje
svrhe ga koristimo. Razvoj i upotreba interneta donosi novine u nase zivote, olaksao
nam je dostupnost i razmjenu razlicitih sadrzaja, informacija i izvora podataka,
omogucio razliite nacine ucCenja na daljinu, ali i svakodnevnu komunikaciju sa bilo
kojom osobom na planeti, a koja ima pristup internetu. Koristenje novih medija,
a posebno interneta predstavlja ulaznicu u cjelovit zivot, odnosno osoba koja nije
medijski pismena u opasnosti je da ostane iskljuCena iz zivota na razli¢itim nivoima
(Labas, 2011). Sa druge strane, virtuelni svijet sa velikim brojem korisnika idealno

djeca i adolescenti (Macanovic, 2020).

Informaciono-komunikacijske tehnologije, odnosno mediji mogu imati direktan i
indirektan uticaj na djecu i mlade. Odnosno, o direktnom uticaju mozemo govoriti
kada mediji uticu na djecu i mlade kao korisnike i primaoce medijskih sadrzaja.
Dok se o indirektnom uticaju govori kada mediji uticu na osobe koje su vazne za
djecu i njihov razvoj, kao i na drustvo i kulturolosko okruzenje u kojem djeca i
mladi Zive i odrastaju (Kuterovac-Jagodié, Stulhofer, Lebedina-Manzoni, 2016).

Postoje brojni faktori koji pojacavaju ili smanjuju uticaj medija na djecu i mlade,
a to mogu biti razvojne osobine djeteta, drustveno i porodi¢no okruzenje u kojem
dijete odrasta, kao i svrha i karakteristike medijskih sadrzaja kojima je neko dijete
izlozeno. Pa tako, gledanje nekih medijskih sadrzaja na neko dijete moze imati
negativne efekte, dok na drugu djecu isti taj sadrzaj ne mora da ima negativan
uticaj (Anderson i sar., 2003).

Uticaj informaciono-komunikacijskih tehnologija i medija je veoma Sirok. Odnosno,
isti uti¢u na skoro sva podrudja funkcionisanja i razvoja djece i mladih, a to su:
emocionalni razvoj, kognitivni razvoj, moralni razvoj i percepcija svijeta, socijalni
razvoj i ponasanje, fizicki razvoj, te zdravlje i slika tijela (Kuterovac-Jagodic,
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Stulhofer, Lebedina-Manzoni, 2016). Upravo iz medijskih sadrzaja djeca veoma
Cesto uce o imenovanju i prepoznavanju vlastitih emocija, kao i nac¢inima kako da
se nose sa njima (Halberstadt, Denhman, Dunsmore, 2001). Izlaganje djece i mladih
odredenim medijskim sadrzajima utie i na njihov moralni razvoj, rasudivanju
o dobru i zlu, kao i na razumijevanje tudih osjecanja. U ovom domenu, najveci
uticaj imaju nasilni sadrzaji iz medija. Upravo ovi sadrzaji mogu imati negativne
uticaje na djecu i mlade, iako se njima zeli prikazati neka moralna i obrazovna
pouka, odnosno predstavilo krsenje ljudskih i djecijih prava, kao i socijalni sukobi
(Kolucki, Lemish, 2013). Do pojave agresivnog ponasanja kod djece moze dovesti
dugotrajno i ucestalo izlaganje nasilnim sadrzajima iz medija (Anderson i sar.,
2003). Sve veca upotreba medija od strane djece i mladih dovodi do sve manjeg
kretanja i usvajanja nezdravog nacina zivota, ¢ime se utice i na fizicki razvoj djece
(Foreti¢, Rodek, Mihaljevi¢, 2009). Svjedoci smo da mediji i medijski sadrzaji veoma
Cesto prikazuju i namecu nerealne standarde ljepote, sto kod djece i mladih izaziva
nezadovoljstvo izgledom vlastitog tijela i nisko samopouzdanje, ¢ime se utiCe na
stvaranje slike o vlastitom tijelu i izgledu, te zadovoljstvo istim (Patekar, 2019).

Internet ima svoje prednosti koriStenja, kao $to su dostupnost informacija i lakse
ucenje, dostupnost aktuelnih vijesti, internet predstavlja izvor zabave (igranje
igrica sa drugim na webu), olaksava komunikaciju bilo gdje da se nalazimo, kao
i razmjenu miSljenja, iskustava i informacija sa vrsnjacima i odraslima. Takode,
djeca i mladi mogu da poboljsaju vjestine pisanja, jer je pisanje dominantan oblik
komunikacije putem interneta. Djeca i mladi u ovoj sferi razvijaju kreativnost,
ali i strategije rjeSavanja problema i selekcije informacija (Buljan-Flander, 2008).
Uz medije djeca mogu da ucCe razliCite teme o svijetu koji ih okruzuje, usvajaju
vrijednosti i obrasce ponasanja, te u¢e o meduljudskim odnosima, ali i o svemu
ostalom §to ih zanima (Osmandevié, 2016).

Medutim, postoje i neke opasnosti koristenja savremenih oblika komunikacije, a
to su: velika izlozenost neprimjerenim seksualnim sadrzajima, Zrtve su na internetu
dostupnije pedofilima, kao i uznemirujuéim i neprijateljskim porukama. Takode,
kao mana pojavljuje se mogucnost izolacije od drustva zbog dugotrajnog koristenja
interneta (Buljan-Flander, 2008).

Mjesto gdje mladi, ali i odrasli provode najvise vremena u virtuelnom svijetu
jesu drustvene mreze. Cinjenica je da korisnici provode po nekoliko sati u toku
dana na drustvenim mrezama. U ovom imaginarnom svijetu korisnici svoj realan
zivot kreiraju i predstavljaju u najboljem svjetlu, $to se veoma Cesto razlikuje od
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stvarnosti. DruStvene mreze nam omogucéavaju da pretrazujemo profile drugih
ljudi, te komuniciramo sa njima. Medu najpopularnijim drustvenim mrezama danas
imamo Facebook, Instagram, Twitter, Youtube itd. Sviedoci smo mnogobrojnim
oblicima sajber nasilja na svim druStvenim mrezama, kao $to su prijetnje,
ponizavanja i vrijedanja, pa do razli¢itih oblika omalovazavanja, maltretiranja,
laznog predstavljanja, krada lozinke i drugih oblika nasilnog ponasanja, koje za
cilj ima nanosenje bola, vrijedanja, te ugrozavanje zrtve.

Elektronsko nasilje predstavlja upotrebu savremenih informaciono — komunikacionih
tehnologija s ciljem ugrozavanja drugih osoba (Stojanovic, 2021a). Autorka Buljan-
Flander navodi da ,,elektronsko nasilje ukljucuje bilo kakav oblik visestruko slanih
poruka putem interneta ili mobilnog, kojima je cilj povrijediti, uznemiriti ili na
bilo koji drugi nacin ostetiti dijete, mlade ili odrasle koji se ne mogu zastiti od
takvih postupaka® (Buljan-Flander, 2008: 14).

Nasilje modernim oblicima tehnologije ili poznatije kao sajberbuling obuhvata
svaku komunikacijsku aktivnost putem sajber tehnologije, te situacije kada je
dijete izlozeno napadima drugog djeteta ili grupe djece putem mobilnog telefona
ili interneta (Skrlec, Buljan-Flander, Kralj, 2010).

Sajberbuling uklju¢uje maloljetnike sa obje strane, odnosno i zrtva i nasilnik su
maloljetnici. Ukoliko se sa jedne strane ukljuci odrasla osoba to prerasta u sajber-
zlostavljanje ili iskoristavanje. Postoje dvije vrste sajberbulinga, odnosno direktan
napad i sajberbuling preko druge osobe ili posrednika. Direktni napadi se mogu
sprovoditi putem SMS i instant poruka, krade lozinke, blogova, web stranica,
internet glasanja, interaktivnih igrica, slanjem fotografija putem email-a i mobilnih
telefona, slanjem zlonamjernog koda i pornografije i oponasanjem (Gavrilovic,
Sucur-Janjetovié, 2014).

Pored nasilja putem interneta, sajberbulingom se smatra i nasilje putem mobilnog
telefona. Nasilje putem mobilnog telefona obuhvata bilo kakav oblik poruke
(tekstualne, slikovne, videoporuke, fotografija), tj. visestruko slane poruke, ¢ijim
slanjem nasilnik ima namjeru da prijeti ili nanese osjecaj neugodnosti kod zrtve.
Svjedoci smo da danas skoro svako dijete posjeduje i upotrebljava telefon, a ona
nisu uvijek u moguénosti razlikovati primjerene od neprimjerenih sadrzaja, pa
je tako povecana mogucnost slanja i primanja nasilnih poruka, poziva i drugih
sadrzaja (Spigl, Zakula-Desnica, Bubnié, 2010).
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Takode, elektronsko vr$njacko nasilje mozemo posmatrati kao moderan oblik
vr$njackog nasilja koji se sprovodi putem sredstava masovne komunikacije, tj.
interneta i mobilnog telefona, s ciljem ponizavanja, omalovazavanja, diskreditacije,
te drugih oblika nanoSenja Stete. Ovaj oblik nasilja medu djecom karakteriSe
anonimnost nasilnika, specifican sadrzaj i oblik ispoljavanja, kao i brzo Sirenje
i dostupnost nasilnog sadrzaja velikoj publici, konstantnost i kontinuiranost
ispoljavanja nasilja (Miladinovié, Petricevié, 2013).

Mnogi domadi i strani autori su govorili o specificnostima sajberbulinga (Brankovic,
2013; Ljepava, 2011; Putnik, MiloSevi¢, Boskovi¢, 2013; Rakocevi¢, 2019;
Stankovic, 2019; Vrhovnik, 2013). Autor Olweus (1998) navodi da sajber nasilje
posjeduje sve karakteristike tradicionalnog vr$njackog nasilja. Kao prvo, sajber
nasilje predstavlja agresivno ponasanje koje se izrazava kroz negativne akcije. Kao
drugo, uvijek ima namjeru da povrijedi zrtvu. Tree, uvijek postoji nesrazmjerna
mo¢ izmedu zrtve i nasilnika. I Cetvrto, sajber nasilje karakteriSe repetitivnost.

Sajber nasilje podrazumijeva ispoljavanje negativnih akcija prema zrtvi, ali se to
vrsi iskljucivo preko elektronskih tehnologija, odnosno putem interneta, racunara
i mobilnih telefona. Sajber nasilnik ima namjeru da nanese direktnu ili indirektnu
stetu, povredu ili bol Zrtvi. Kada govorimo o tradicionalnom vr$njackom nasilju
mozemo reéi da postoji nesrazmjernost moéi medu ucesnicima u nasilju koja
se zasniva na socijalnom statusu ili fizickoj snazi. Sa druge strane, kod sajber
nasilja, takode, postoji disbalans modi, ali se taj disbalans zasniva na razlikama
u znanju i spretnosti u koristenju informacionih tehnologija. Ponekad neke
osobe pokazuju malu spretnost u interakciji i komunikaciji licem u lice, ali zato
imaju veliku spretnost na ovom polju u sajber prostoru. Sajber nasilje odlikuje
se ponavljanjem negativnih akcija nasilnika tokom vremena. Nekada samo jedna
pocetna negativna akcija nasilnika moze dovesti do ponavljanja nasilja nad zrtvom
u duzem vremenskom periodu. Nekada samo jedna zlonamjerna poruka moze biti
proslijedena velikom broju osoba, $to nam govori o ponavljanju viktimizacije, sa
gledista Zrtava sajber nasilja (Popovi¢-Citi¢, 2009).

Zrtva sajber nasilja veoma &esto trpi osudivanja, verbalno lin¢ovanje, izrugivanje, ali i
potpuno iskljuéivanje iz drustva. Svi ovi postupci vr$njaka bili su prisutni i prije razvoja
interneta, odnosno u realnim odnosima djece u $kolama. Jedina razlika u odnosu na
tadasnje vrijeme je ta Sto su sada djeca na internetu izloZena daleko Siroj publici i postoji
mnogo vise mogucnosti da se djeci nanese bol i sram. Najéesée nasilje po¢inje u realnom
svijetu, a onda se postepeno prenosi i na virtuelni, gdje se pocinje sa psovkama,
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uhodenjem, hakovanjem profila na drustvenim mrezama, Sirenje neistina, pa sve
do prijetnji fizickim napadima. Veliki broj djece i mladih pati od ovakvih napada,
ali se tesko odlucuje prijaviti nasilje. Cak i kada dode do prijavljivanja sajber
nasilja, ovaj vid nasilja je tesko sankcionisati, jer se kao prvi razlog pojavljuje
neprimjenjivanje krivi¢nog zakonodavstva na djecu mladu od Cetrnaest godina
zZivota, ali postoje i brojni drugi razlozi poput nepovjerenja, straha od stigme itd.
(Osmié, Custovié, 2018).

Uocljive su brojne specificnosti sajberbulinga u odnosu na tradicionalne, odnosno
neposredne oblike nasilja. Sajber nasilje moze biti prisutno 24 sata dnevno, sedam
dana u sedmici, na bilo kojem mjestu, kod kuce ili na drugim mjestima na kojim
je dijete ranije bilo sigurno. Nasilnik je anoniman, ¢ime se povecava osjecaj
nesigurnosti kod djeteta, a publika je mnogobrojna i konstantno se uvecava. Zrtve
nasilja ne moraju biti samo djeca, nego i odrasli, odnosno ucitelji i profesori.
Nasilnici nekada ne mogu procijeniti koliko Stete mogu nanijeti njegove rijeci u
sajber prostoru, jer nema direktnog kontakta izmedu zrtve i nasilnika. Poruke i
rijeCi Sale mogu osobu povrijediti, a da druga osoba koja ih $alje nije imala namjeru
zlostavljati nekoga (Buljan-Flander, 2013b).

Kod sajberbulinga ne postoje vremenski i prostorni okviri u kojima bi zrtva
mogla da bude sigurna. Kod neposrednih oblika vrsnjackog nasilja djeca mogu
pronadi utocCiste i sigurnost u svom domu, ali to nije slucaj kod sajber nasilja.
Sajber nasilnici mogu pronacdi svoje Zrtve na bilo kojem mjestu gdje postoji pristup
internetu, mobilnim telefonima i racunarima. S obzirom da djeca znaju mnogo
viSe o savremenim tehnologijama od svojih roditelja, veoma Cesto nemaju straha
da ¢e biti otkrivene njihove aktivnosti i ucestvovanje u sajber nasilju. Sa druge
strane, zrtve nasilja rijetko prijavljuju nasilje, jer strahuju da bi moglo do¢i do
ekspanzije nasilja. Drugi razlog neprijavljivanja nasilja jeste strah da im roditelji
ne oduzmu racunare i mobilne telefone. Roditelji, u ovakvim situacijama, smatraju
veoma Cesto da ¢e oduzimanjem savremenih tehnologija rijesiti problem, odnosno
izbjeci sajber nasilje. Ali, za djecu to predstavlja dodatnu viktimizaciju ili kaznu,
jer su danas moderne tehnologije jedan od najvaznijih dijelova socijalnog zivota
i interakcije za djecu i mlade (Popovié-Citié, 2009).

Cinjenica je da je anonimnost nasilnika u sajber prostoru zagarantovana, odnosno
otkrivanje identiteta nasilnika u velikom broju slu¢ajeva je veoma tesko, $to dovodi
do mogucénosti povecanja nasilnih aktivnosti. Mada je prisutno i samootkrivanje
nasilnika jos na pocetku ispoljavanja nasilnih radnji i sadrzaja (Miladinovic,
Petricevic, 2013).
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Kao i kod tradicionalnih oblika nasilja, tako i kod sajber nasilja pored zrtve i
nasilnika u nasilju su prisutni posmatraci i svjedoci nasilja. Razlika se ogleda
u tome Sto je ovdje mnogo veéi broj posmatraca ukljucen. Takode, taj broj se
konstantno i neminovno povecCava protekom vremena, jer jednom proslijeden
zlonamjerni sadrzaj u online komunikaciji postaje tesko unistiv. Takav sadrzaj
bez vecih problema posmatraci mogu sacuvati na svojim ra¢unarima i mobilnim
telefonima i u svakom sljedeem trenutku ponovo ga mogu plasirati u sajber
prostor. Na taj nacin posmatraci veoma Cesto bivaju i sami ukljuceni u elektronsko
nasilje. Postoje dva razloga iz kojih se posmatraci lakse ukljucuju u sajber nasilje
u odnosu na tradicionalne oblike nasilja. Prvo, za razliku od tradicionalnog
nasilja, sajber nasilje ne zahtijeva ni fizicke sposobnosti, ni socijalne vjestine kako
bi se ucestvovalo u istom. I kao drugo, elektronsko nasilje ne zahtijeva upotrebu
neverbalne komunikacije, a osigurana je i anonimnost, ¢ime se olaksava uklju¢ivanje
posmatraca (Popovié-Citi¢, 2009).

Iako u elektronskom nasilju nema fizickog kontakta i napada, postoje psiholoske
posljedice koje ono ostavlja na Zrtvu, ali i na nasilnika. Zrtve nasilja nemaju
mo¢ i kontrolu nad onim $to im se dogada, pa se veoma Cesto osjeaju kao da
su uhvaceni u zamku, ali osjecaju i frustracije i rastrojenost. Prisutna je pojava
depresije, stresa, suicidnih misli, ljutnje i tuge itd. Dijete koje Cini nasilje svojim
ponasanjem izaziva agresivnost koja moze biti uzrok nasilnog ponasanja u odrasloj

dobi (Spigl, Zakula-Desnica, Bubnié, 2010).

Razlozi usljed ¢ega dolazi do sajberbulinga su razliciti i zavise prije svega od
okolnosti u kojima se nalazi prije svega zrtva sajberbulinga, kao i od strukture
licnosti samog nasilnika. U narednom grafikonu ¢emo prikazati najcesée razloge
usljed kojih dolazi do sajberbulinga.
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Grafikon 2. Najcesdi razlozi sajberbulinga
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Izvor: Broadband Search 2022.

Iz prikazanih podataka vidimo da je najceséi razlog usljed ¢ega dolazi do
sajberbulinga fizicki izgled Zrtve i akademsko postignude, tj. inteligencija. Svakako
da Cesto neke anomalije i fizicki nedostaci mogu biti dovoljan razlog za ismijavanje,
vrijedanje, omalovazavanje Zrtve putem interneta. Takode, njihovo $kolsko
postignude, inteligencija, sposobnosti esto izazivaju zavist kod drugih koji nemaju
takve afinitete i sposobnosti, zbog ¢ega su &esto ciljna grupa za nasilnicke napade
putem raznih drustvenih mreza, gdje se u takvim okolnostima u prvi plan stavljaju
neke njihove izjave izvadene iz konteksta kako bi se predstavili kao negativci ili
narcisoidne osobe. Finansijski status moze biti razlog za napade putem interneta
i drustvenih mreza. Razlog moze biti loSe imovinsko stanje zbog ¢ega se zrtva
ismijava i vrijeda, ali i Zrtva moze biti i osoba dobrog imovinskog stanja, gdje se
Cesto traze neki drugi povodi za napad da bi se kasnije iznudivao novac od Zrtve.
Ovakva vrsta digitalnog reketiranja je sve prisutnija. Takode, jedan od razloga
usljed ¢ega dolazi do sajberbulinga jesu religija i rasa. Cesto pripadnost nekoj
vjerskoj zajednici, boja koze, porijeklo moze biti razlog za sajberbuling. Narucito
su ovi napadi izrazeni za vrijeme nekih vjerskih praznika ili drugih znacajnih
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dogadaja za tu vjersku zajednicu. Seksualno opredjeljenje je pojava koja je Cesto

povod sajberbulinga. Kao i u prethodnim faktorima i ovaj ostavlja nesagledive

posljedice za Zrtvu, koja u takvim okolnostima esto pokusava da izvrsi suicid,

jer se ne moze nositi sa svakodnevnim problemima i napadima koje dozivljava.

Prema Vanji Rakocevi¢ (2019) na postojanje i vaznost rjeSavanja problema

elektronskog vrsnjackog nasilja ukazuju rezultati brojnih istrazivanja sprovedenih

kod nas i u Evropi, ali i praksa:

>

Djeca i mladi nemaju dovoljno informacija o bezbjednom koriséenju
interneta, kao ni o vrstama zloupotreba. Kada su na mrezi, mogu se sakriti
iza anonimnosti koju im internet pruza. Uz to, ne osjecaju se odgovornim
za ono sto cine na internetu kao sto bi se osjecali za ono sto urade van
interneta i ne plase se da ce biti kaznjeni. Upravo zato oni koji ¢ine nasilje
mogu biti okrutniji i nasilniji nego sto bi se usudili to biti ,licem u lice®.
Verbalno nasilje i nasilnu komunikaciju na internetu vide kao nesto sto ne
smatraju losim i nedopustenim, navode da je takav vid odnosa pribvatljiv
putem interneta, dok ga van interneta smatraju neoprostivim i cesce traZe i
ocekuju reakciju odraslib. S druge strane, oni koji su pretrpjeli nasilje cesto
se plase da drugima kazu sta se desilo jer se boje da zlostavljanje moze
zapravo postati gore. Na Zalost, djeca o svojim radnjama na internetu i
o neprijatnim situacijama ne razgovaraju sa roditeljima. Cesto se i plase
da prijave nasilje, jer se brinu da ce im roditelji oduzeti mobilni telefon,
kompjuter ifili pristup internetu, sto obicno i bude prva reakcija roditelja.

Roditelji vrlo cesto ne kontrolisu sta djeca rade dok su na internetu (sta
pisu u porukama, sta slikaju mobilnim telefonima, koje fotografije/snimke
razmjenjuju, koje websajtove posjecuju i sl.), a djeca brisu istoriju pregleda
u postavkama, trenutno brisu poruke ili video snimke kako ih roditelji
ne bi mogli otkriti. Nekada zbog nedostatka vremena, a ukoliko su djeca
starija, najcesée jer ne Zele da naruse privatnost svoje djece. Najveci broj
roditelja, ipak, osjeca se nesigurno i nemocéno da uopste pokrenu pitanje
pravilnog i odgovornog koriséenja interneta. Razlozi su brojni, a najceséi
zbog neiskustva i neznanja u ovom podrucju, kao i osjecaja bespomocénosti
izazvanog neiskustvom.

Nastavnici se Cesto pitaju da li je u njibovoj nadleznosti da reaguju i
kako da reaguju kada prepoznaju problem nasilja na internetu u skolskoj
sredini, ali i u okruzenju, sto cesto rezultira usloZnjavanjem problema i
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izazivanju razlicitih oblika nasilja medu djecom van interneta. Takode,
ova vrsta ponasanja se Cesto desava izvan Skole, na kuénim racunarima
ili putem mobilnih telefona.

» U nasoj zemlji ne postoje jasne procedure niti ustaljena politika postupanja
u odredenim situacijama nasilja medu djecom i njibove zloupotrebe putem
interneta.

Sve ovo upucuje na ¢injenicu da djeca nemaju dovoljno informacija o bezbjednom
koriséenju interneta i kako da prepoznaju mogucéu opasnost i rizina ponasanja,
jer te informacije ne dobijaju ni u $koli, niti u porodici. Takode, djecu ne u¢imo
o preuzimanju odgovornosti za svoje ponasanje i o posljedicama odredenih
postupaka, koje pogadaju njih same, ali i druge sa kojima su u kontaktu.

14.2.  Vrste sajberbulinga

Sajberbuling predstavlja savremeni oblik vrsnjackog nasilja koji se ispoljava kroz
direktene i indirektne napade (Stojanovié, 2022c¢). Sajber nasilje moze biti direktno
ili indirektno ispoljeno na zrtvu od strane nasilnika. Direktno sajber nasilje
podrazumijeva neposredno vrsenje nasilja nad zrtvom, dok indirektno sajber nasilje
podrazumijeva uplitanje drugih osoba, tj. posrednika u vrsenje sajber nasilja, sa i
bez njihovog znanja, a najcesce je rije¢ o slu¢ajnim saucesnicima koji i ne znaju i
nisu svjesni da su dio negativnih akcija prema Zrtvi (Popovié-Citié, 2009).

Indirektno sajber nasilje jeste nasilje putem posrednika. Odvija se tako $to napadac
napada zrtvu preko trece osobe. Trea osoba obi¢no nije svjesna da je ukljucena
u sam ¢in nasilja. Na primjer, jedno dijete ¢e doznati lozinku drugog djeteta, tj.
njegovog Facebook profila i sa toga profila e slati uvredljive i neprimjerene sadrzaje
njihovim prijateljima. U ovom slucaju svi ¢e misliti da je stvarna Zrtva ustvari taj
koji je nasilnik. Ovo moze izazvati niz negativnih stvari, od toga da se roditelji i
prijatelji naljute na zrtvu, do toga da administratori iskljuce (deaktiviraju) profil na
Facebook-u, a roditelji kazne dijete. U ovom slucaju oni su posrednici u nasilju, a
da toga nisu ni svjesni. Napadi preko posrednika predstavljaju najopasnije oblike
nasilja putem interneta, jer mogu ukljucivati odrasle osobe, koje nerijetko imaju
mnogo losije namjere nego djeca (Vejnovié, 2013).

Prema Gavrilovi¢ i Suéur-Janjetovié¢ (2014) najceséi oblici direktnih sajber napada
su:
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Instant poruke/SMS poruke uznemiravanja — Djeca na ovaj nacin mogu
slati prijetece ili poruke mrznje drugoj djeci ne znajuci da mogu povrijediti
druge, jer te poruke nisu izreCene u stvarnom zivotu. Postoje i ,ratovi
upozorenja“ gdje internet usluge nude nacine ,rasprave“ o korisniku
koji je izrekao neprijatne stvari o nekome. Djeca Cesto ucestvuju u ovim
raspravama S$to dovodi do izopstavanja nekog na odredeno vrijeme.
Takode, djeca ili tinejdzeri kreiraju screen-imena koja su slicna imenu
odredenog djeteta, a razlikuju se od stvarnog imena, jer imaju dodatno
neki znak ili slovo manje. Ovim djeca izri¢u neprimjerene stvari, ali
pretvarajudi se da su neko drugi. Postoje i ratovi tekstova ili tekst napadi
kada djeca $alju ogroman broj tekstualnih poruka na mobilni uredaj zrtve,
ali sa postavkama skidanja novca sa njegovog telefonskog racuna. Ovdje je
zrtva suocena, pored nasilja, sa ogromnim telefonskim racunom i ljutnjom
roditelja. Postoji prisutnost slanja prijetnji pomodi instant poruka i SMS
poruka, ali i slanjem videa i fotografija.

Krada lozinke — Djeca Cesto kradu lozinku kako bi zapoceli razgovor
sa drugim korisnicima pretvarajudi se da su zrtva. U ovim razgovorima
Cesto vrijedaju drugu stranu i izazivaju ljutnju drugih korisnika, a da oni
ni ne znaju da je to ustvari haker. Nerijetko hakeri mijenjaju profil zrtve,
obavljajuéi neprimjerene seksualne, rasisticke i druge neprimjerene stvari
koje privlace paznju i izazivaju ljutnju drugih.

Blogovi — Blogovi predstavljaju online ¢asopise na kojima djeca i mladi
mogu postavljati zanimljive sadrzaje namijenjene svojim prijateljima da
ih vide. Ali, djeca ponekad na blogovima objavljuju stvari kojim vrijedaju
drugu djecu i narusavaju njihovu privatnost.

Web stranice — Djeca ponekad kreiraju web stranice ¢iji sadrzaj moze
uvrijediti ili ugroziti drugu djecu, jer na istim objavljuju licne podatke i
fotografije drugog djeteta. Na ovaj nacin zrtve mogu biti na laksi nacin
pronadene i kontaktirane od strane drugog nasilnika.

Slanje fotografija putem email-a i mobilnog telefona — Postoje slucajevi
slanja masovnih poruka drugima putem email-a koje sadrze aktove ili
neprimjerene fotografije druge djece. Danas smo svjedoci da pomocu
pametnih telefona mozemo slati poruke ili fotografije bilo koga bilo
kome iz imenika na telefonu. Djeca Cesto slikaju drugu djecu u kupatilu
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10.

ili svlacionici i te fotografije mogu objavljivati online ili slati drugima.

Internet glasanje — Cesto se susreéemo sa internet glasanjem ko je aktuelan,
a ko nije medu djecom, Sto sa sobom povlaci i zlostavljanje djece.

Interaktivne igrice — Djeca igraju interaktivne igrice koje omogucavaju
medusobnu komunikaciju uéesnika igrice putem chat-a ili internet telefona.
U ovakvim slu¢ajevima prisutno je verbalno zlostavljanje putem prijetnji
ili neprimjerenog sadrzaja.

Slanje zlonamjernog koda — Ponekada djeca $alju viruse ili hakovanje
programe svojim zrtvama kako bi unistili njihove racunare, Spijunirali ih
ili u krajnjem i najgorem slucaju obrisali njihov hard disk.

Slanje pornografije i ostale bezvrijedne e-poste — Sajber nasilnici mogu
napraviti popis Zrtava e-poste, a posebno na porno stranicama. Tada Zrtva
prima stotine email-ova sa pornografskim sadrzajem. Tada se ukljuce i
roditelji, koji nerijetko okrivljuju svoju djecu i moraju da mijenjaju svoje
email adrese.

Oponasanje — Postoje slucajevi kada se djeca predstavljaju i kao Zrtva i
mogu pozivati na napad druge zrtve. Zatim, Salju poruke mrznje ili poruke
prijeteeg sadrzaja, otkrivaju podatke i prenose neugodne sadrzaje i tajne
koje se ticu drugih.

Autor Filip Miri¢ (2013) navodi da postoji devet oblika sajberbulinga koji se
razlikuju prema specificnostima nacina izvrsenja, a to su:

1.

Vrijedanje — Vrijedanje ili flaming je oblik online ,,borbe“ koji se sastoji
od kratke i zustre rasprave izmedu dvije ili viSe osoba, bez obzira koju
komunikacionu tehnologiju koriste. Zapocinje namjernim slanjem ili
postavljanjem uvredljivih, zlobnih, ponizavajucih ili vulgarnih poruka.

Uznemiravanje — Uznemiravanje predstavlja ponovljeno slanje uvredljivih,
provokativnih i hostilnih poruka jednoj ili vise osoba. Slanje ovih poruka
odvija se najcesée putem elektronske poste. Medutim, upucivanje ovakvih
poruka mogucée je i putem javnih foruma (chat sobe i diskusione grupe),
ali i drustvenih mreza. Takode, uznemiravanje je moguce i putem mobilnih
telefona kada se jednoj ili vise osoba $alje na stotine tekstualnih poruka.

Ogovaranje (denigracija) — Ogovaranje predstavlja slanje ili postavljanje
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uvredljivih i neistinitih informacija o nekoj osobi od strane napadaca, sa
namjerom da se unisti Zrtvina reputacija ili prijateljstvo. Ove informacije se
u vidu slika ili izjava mogu prosljedivati drugima putem e-poste ili instant
poruka, ali mogu biti objavljene i na internet stranicama i druStvenim
mrezama. Takode, ovdje postoji moguénost slanja i objavljivanja
izmijenjenih fotografija sa seksualnom konotacijom. Postoje i slucajevi
kreiranja Facebook stranica na kojima se postavljaju pitanja (npr. ko je
najdeblji ili najruzniji u razredu) na koja drugi odgovaraju, ali sa ciljem
ismijavanja drugih. Ovdje se stvaraju liste uvredljivih komentara na rac¢un
drugih. Ukoliko se uvredljivi sadrzaji objavljuju javno, onda ovaj oblik
sajber nasilja poprima i karakteristike uznemiravanja.

Lazno predstavljanje — Kod laznog predstavljanja napadac obic¢no koristeci
Sifru pristupa nalozima druge osobe i u njeno ime komunicira sa drugim
osobama na neprimjeren i negativan nacin, pretvarajuci se da izrazava
njeno misljenje. Koristeéi Sifru profila druge osobe napada¢ moze izmijeniti
profil te osobe postavljajuéi neprikladne, provokativne i ponizavajude
informacije, slike i druge materijale. Napadac se moze lazno predstavljati
i tako sto salje elektronsku postu drugima u ime druge osobe. Najtezi
oblik laznog predstavljanja jeste plasiranje provokativnih i uvredljivih
sadrzaja u grupe mrznje ili grupne forume, ostavljajuéi tako ime i prezime,
broj telefona ili adresu osobe u ¢ije ime se predstavlja. Na ovaj nacin se
ostavlja mogucnost da se zrtva pronade od strane uvrijedenih ¢lanova
grupe i nanosi se ogromna Steta ili ozljede.

Nedozvoljeno saopstavanje — Osnovna karakteristika ovog oblika sajber
nasilja jeste pretvaranje tudih privatnih informacija u javne, odnosno
iznosenje istih u javnost.

Obmanjivanje — Kod obmanjivanja napada¢ putem prevare ili lukavstva
otkriva tajne, licne i ponizavajuce informacije o zrtvi i plasira ih medu
druge ljude. Obmanjivanjem ili pomocu lukavih trikova napadaé¢ dolazi
do povijerljivih informacija od Zrtve, a zatim ih bez znanja zrtve online
prosljeduje. Treba napraviti razliku izmedu autinga i obmanjivanja, jer
kod autinga napadac na legalan nacin dolazi do informacija o zrtvi.

Iskljucivanje — Iskljucivanje predstavlja indirektan metod sajber nasilnika
kojim oni zrtve iskljuCuju iz online grupa ili zajednica, koje su zasti¢ene
Sifrom. Iskljucivanje se moze dozivjeti i realno i ukoliko neko ne odgovori
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na instant poruku ili email dovoljno brzo koliko bi to druga strana
zeljela. Iskljucivanje iz sajber grupa zrtva moze dozivjeti sa smanjenjem
samopostovanja, te se nerijetko dogada ulazak u druge sajber grupe, sto
dovodi do osjecaja ponovne povezanosti i smanjenja negativnih osjecanja.

Proganjanje — Proganjanje predstavlja upotrebu sajber komunikacije
u cilju proganjanja druge osobe putem repetitivne, uznemirujuce i
prijeteCe elektronske komunikacije, odnosno najéesée privatnim kanalima
komunikacije. Zrtve nasilja u slu¢ajevima virtuelnog proganjanja strahuju
za svoju sigurnost, jer smatraju da e se ono pretvoriti u proganjanje u
stvarnom Zivotu.

,» Veselo“ samaranje — Ovaj oblik sajberbulinga je relativno nov, a sastoji
se u tome da neka nepoznata osoba, bez posebnog razloga osamari drugu
osobu, a cijeli incident se snimi ili fotografiSe, a zatim se taj sadrzaj
objavljuje ili Salje elektronskim putem. Napadaci, najcesce tinejdzeri
govore da je to samo $ala, pa odatle i naziv ,veselo“ Samaranje, ali
ponekad ovo samaranje moze dovesti i do ozbiljnih posljedica po zrtvu.

Autorica Ana Sare (2019) navodi sljedeée oblike elektronskog nasilja:

Uznemiravanje — kontinuirana komunikacija na internet stranicama i
drustvenim mrezama u vidu slanja neugodnih, nepristojnih i uvredljivih
sadrzaja (poruka, slika i sl.).

Uhodenje putem interneta — tajno ili javno, kontinuirano, ali nezeljeno
praenje i uhodenje neke osobe na internetu, koje moze ukljucivati i stalno
pokusavanje uspostavljanja i nastavka nezeljenog kontakta.

Prijetnje — natpisi, objave i objavljivanje fotografija i video materijala na
internetu koji predstavljaju prijetnje fizickim nasiljem, kojima se implicira
nasilno ponasanje ili kojima se javno pokazuju suicidalne namjere.

Vrijedanje - svade u kojima se na internet stranicama, druStvenim
mrezama, forumima ili blogovima objavljuju grube i uvredljive poruke.

Govor mrznje - natpisi na internet stranicama, forumima i drustvenim
mrezama koji za cilj imaju javno poticanje mrznje, netrpeljivosti,
diskriminacije ili neprijateljstva i nasilja prema odredenoj osobi (ili
grupi ljudi). Ponekad moze biti na osnovi nekog nepromjenjivog faktora
ili karakteristike osobe (poput pripadnosti rasi, spolu, seksualnom
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opredjeljenju) ili kulturoloskih vrijednosti (poput nacionalnosti,
vjeroispovijesti i sl.).

Tracanje - objavljivanje ili slanje okrutnih traceva sa ciljem da se unisti
neciji ugled i odnosi sa prijateljima, ¢lanovima porodice i poznanicima.

Iskljucivanje - namjerno odbacivanje, ignoriranje ili isklju¢ivanje pojedinaca
iz internetskih grupa.

Lazno predstavljanje - kreiranje laznih profila, ilegalno ulazenje u neciji
raCunarski sistem ili neovlasteno koristenje necijeg internetskog racuna
ili profila (najcesce Facebooka) i slanje poruka, slika, videa i sl. u ime te
osobe, §to moze unistiti njen ugled, uticati na odnose te osobe sa drugim
ljudima ili je na neki nacin povrijediti. U ovu kategoriju spada i fraping,
odnosno nasilni upad ,,prijatelja“ na necije mrezne stranice s kojih 3alje
neugodne poruka drugima kao da to ¢ine vlasnici profila.

Javno razotkrivanje i dolazenje do tudih tajni prevarom — odnosi se na
situacije u kojima se javno objavljuju ili dijele s drugima neciji privatni,
liéni ili ,,sramotni“ podaci bez odobrenja te osobe. Prevare koje osobe
koriste kako bi dosli do privatnih, tajnih ili ,,sramotnih®“ podataka o
nekome te ih objavili na internetu mogu ukljucivati ucjenu, podmicivanje,
manipulaciju (laganje) i sl.

Objavljivanje laznih izjava kao ¢injenica — objavljivanje laznih izjava na
internetu kao da su tacne sa ciljem da se diskredituje ili ponizi odredena
osoba.

Objavljivanje video zapisa fizickog maltretiranja — fizicki napad (udaranje,
Samaranje, Sutiranje, ali i nanosSenje ozbiljnih fizickih ozljeda) jedne osobe
ili grupe ljudi na drugu osobu snimljen mobilnim telefonom ili kamerom
i poslan drugima putem mobilnog telefona, kompjutera ili interneta, ili
objavljen na internetskim stranicama.

Manipulacija - stavljanje pritiska na nekoga da otkrije licne podatke,
dogovori fizicki sastanak sa nekom osobom ili da se ponasa ili govori na
neprimjeren nacin.

Seksualno uznemiravanje i sekstiranje — primanje i prosljedivanje golih
i polugolih fotografija, videomaterijala i eksplicitnih tekstualnih poruka
seksualnog sadrzaja koristenjem razliitih elektronskih uredaja.
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Specifican i posebno Stetan oblik nasilja i kriminala u digitalnom prostoru je
internetska pedofilija. Pedofili koriste internet na razlicite nacine, bilo da se povezu
s djecom, sklapaju prijateljstva, organiziraju sastanke uzivo ili kao sredstvo za
pronalazenje, ¢uvanje i distribuciju djecje pornografije. Internet se takoder koristi
kao sredstvo za medusobno povezivanje u pedofilskim mrezama, gdje dijele iskustva,
savjete i vizualne sadrzaje. Ipak, internet nije upotrebljiv za pedofile samo zbog
lakog pristupa djeci, njihovom identitetu i djecjoj pornografiji. Internet je idealan
alat za pedofile jer im nudi potpunu sigurnost i apsolutnu anonimnost (Bjelajac
i Filipovi¢, 2020). A u slucaju internetske pedofilije i drugih migriranih oblika
nasilja i kriminala, razlika izmedu digitalnog i fizickog, ako problem posmatramo
iz viktimoloske perspektive, gotovo je nevidljiva.

U danasnje vrijeme gotovo je nemoguce djecu potpuno iskljuciti iz virtualnog
svijeta i to naravno nije rjeSenje. Djeci je potrebno usmjerenje, roditelji bi trebali
djeci ponuditi adekvatnu alternativu, shodno njihovom uzrastu i po mogucnosti
igre koje stimuliraju dje¢ji mozak na koncentraciju, razvijanje logickog misljenja i
razvoja kreativnosti. Prije nego sto dijete zapocne s igranjem pojedine igre, roditel;j
bi trebao prouciti o ¢emu se radi i da li navedena igra djeluje poticajno na razvoj
djeteta. Po moguénosti, sam roditelj bi trebao i probati tu igru, da shvati o cemu
se radi i onda na taj nacin pristupiti i objasniti djetetu iz kojeg razloga je ta igra
prikladna, odnosno nije prikladna za njega. Uticaj kompjutorskih igara na djecu
i mlade ve¢ dugi niz godina zaokuplja paznju medu stru¢njacima, a posebna
paznja posvecuje se utjecaju nasilnih video igara. U posljednje vrijeme sve je
veci broj osnovnoskolaca, uzrasta izmedu 6 i 14 godina, koje veéinu slobodnog
vremena provode pred kompjuterskim ekranima, igrajuéi video igre. Jedna od
najpopularnijih video igra medu mladim i starijim osnovnoskolcima je Grand
Theft Auto, skraceno GTA 5. Danas je to jedna od najprodavanijih videoigara
na svijetu. Ova video igrica je zabranjena osobama mladim od 17 godina. Igra
otvoreno promovise verbalno i fizicko nasilje, konzumiranje alkohola, droga i
kriminal. GTA to ¢ini na vrlo specifican, realan nacin i djeluje mnogo uvjerljivije,
prihvatljivije djeci i povodljivim osobama. Za razliku od filmova, u kojima smo
samo pasivni promatraci koji u nasilnim scenama sudjelujemo tek emotivno, u
Grand Theft Auto mozemo svojevoljno nekoga premlatiti, upucati, izmasakrirati,
pregaziti slucajnog prolaznika, policajca, prostitutku, kao inicijator, izvrSitelj i
kontrolor tog dogadaja.

GTA je pomno osmisljena akcijska igra, napravljena na nacin da je poprili¢no realna
simulacija zivota. Igra¢ moze odabrati izmedu trojice kriminalaca, odnosno glavnih
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likova: pljackasa banke koji Zivi sa svojom disfunkcionalnom porodicom; ¢lana
bande koji takoder dolazi iz disfunkcionalne porodice, te najpopularnijeg medu
njima — lika koji je ovisnik o drogama, zivi sam u prikolici u pustinji i boluje od
psihoti¢nog poremecaja. Navedeni likovi mogu raditi sve Sto mozemo i mi u stvarnom
zivotu. Mozete popricati s nekim, otiéi se oSisati, pojesti nesto iz McDonald’sa ili
hot dog od uli¢nog prodavaca. Mozete se provozati biciklom ili oti¢i do teretane.
Osjecate li se usamljenim, mozete posijetiti djevojku, ili na¢i novu, odnosno unajmiti
prostitutku. To je samo djeli¢ onoga sto mozete kao glavni lik, tacnije kriminalac
raditi. Ipak, normalno ponasanje nije cilj i svrha ove igre. Cilj je postati voda najjace
bande u gradu, te najve¢i mafijas u drzavi Sto naravno ukljucuje koriStenje oruzja,
premlacivanje neprijatelja, sluc¢ajnih prolaznika iz zabave, kradu aviona od vojske,
rad za tajnu sluzbu, uzgoj marihuane i jos mnogo toga (https://centar-sirius.hr/
utjecaj-nasilnih-videoigara-na-djecu-igra-li-i-vase-dijete-gta-5/). Upravo ovakve igrice
reflektuju se na asocijalno ponasanje djece i mladih koji Cesto pod uticajem istih

prenose nasilje iz igrica u stvarni svijet identifikujuci se sa svojim likovima. Nesto
kasnije ¢emo govoriti i o igrici Plavi kit koja je imala tragi¢ne posljedice po djecu i
mlade zadnjih nekoliko godina i ukazala na opasnost virtuelnog svijeta.

14.3.  Posljedice sajberbulinga

Eksponencijalno brz razvoj digitalnih tehnologija, a posebno drustvenih medija,
doveo je do rasta online socijalizacije, a smanjivanja broja kontakata u stvarnom
zivotu. Ljudi se povezuju mnogo intenzivnije i velike geografske razdaljine nisu
problem za svakodnevnu komunikaciju. Medutim, prevelikom otvoreno$¢u na
internetu, ljudi, a posebno djeca, su postali vise izlozeni razli¢itim oblicima javnog
ponizavanja i ismijavanja. Svi oni koji su prisutni na dru$tvenim mrezama, mogu
postati u bilo kojem trenutku Zrtve digitalnog nasilja.

Postoji nekoliko rizika u vezi sa koris¢enjem digitalnih i online medija koji se
mogu razvrstati u Cetiri kategorije, a to su: rizici vezani za ponasanje (bullying,
sexting, zloupotreba licnih podataka i dr.), rizici vezani za neprimjeren sadrzaj
(nasilje, pornografija, netacni, rasisticki i zavaravajuci sadrzaji i dr.), rizici vezani
za kontaktiranje nepoznatih osoba (pradenje, uznemiravanje, krada identiteta i
dr.) i komercijalni rizici (online prevare, kupovine u aplikacijama, prekomjerna
izlozenost reklamama i dr.) (Livingstone i sar., 2017, vidi u Rami¢, 2021: 279).

Kada govorimo o vr$njackom sajber nasilju, mozemo reéi da postoje odredeni znakovi
prepoznavanja. Medutim, ovaj vid nasilja je teze prepoznati od tradicionalnih oblika
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nasilja. Neki od najceséih pokazatelja koji upozoravaju na prisutvo sajber nasilja
kod djece su: depresija, anksioznost, nisko samopouzdanje, socijalna izolacija, los
skolski uspjeh, uznemirenost nakon koristenja rac¢unara ili mobilnog telefona i
naruseno zdravlje. Najcesce posljedice koje sa sobom donosi sajber nasilje su nisko
samopostovanje, suicidne misli, frustracija, depresivnost, strah, uzvracanje istom
mjerom itd. Elektronsko nasilje moze ostaviti vise posljedica od tradicionalnog
nasilja, jer se moze pojaviti u bilo koje vrijeme i bilo gdje u virtuelnom svijetu
(Batori, Curlin, Babi¢, 2020). Sajberbuling predstavlja problem koji ugrozava fizicko
i mentalno zdravlje mladih, jer je povezan sa depresijom, anksioznoséu, suicidnim
ponasanjem zrtava, zloupotrebom psihoaktivnih supstanci, padom skolskog
uspjeha, te ubistvima u Skolskom okruzenju (Dragisi¢-Labas, 2020). Iako se tokom
komuniciranja u digitalnom svijetu druga osoba ne moze fizicki povrijediti, sajber
nasilje ostavlja negativne posljedice na psihofizicko zdravlje ljudi, ponasanje djece
i odraslih, kao i na emocionalno i socijalno funkcionisanje ljudi (Kuzmanovic,
Lajovié, Gruji¢, Medenica, 2016). Takode, sadrzaji koji su ponizavajuéi i uvredljivi
za osobu moze vidjeti veliki broj ljudi u kratkom vremenskom periodu, sto moze
produziti tok zlostavljanja iste osobe od strane osoba koje nisu u direktnom
odnosu sa njom. Pored toga, isti ovakvi sadrzaji mogu ostati trajno online, te
pratiti osobu tokom njenog cijelog zivota. Neprimjereni i uvredljivi sadrzaji mogu
biti dostupni velikom broju ljudi, $to samu Zrtvu nasilja ¢ini jo§ bespomoénijom.
Ukoliko je osoba uzivo verbalno napadnuta, ona vjerovatno neée zapamtiti svaku
rije¢ koju joj je uputio nasilnik, dok u slucaju sajber nasilja osoba moze svaki
dan iznova procitati poruku koja joj je upucena putem sredstava komunikacije.
Stoga, mozemo reci da sajber nasilje sa sobom nosi traumati¢ne posljedice u vidu
neugodnih osje¢anja koja mogu da traju cijeli zivot (Batori, Curlin, Babié, 2020).
Rezultati jednog istrazivanja nam govore da 93% ucenika koji su pretrpjeli sajber
nasilje osjeca tugu, depresiju, anksioznost i beznade, 31% ucenika se osjeca vrlo
uznemireno, 19% njih se osjecalo povredeni, a 18% ucenika se osjetilo postideno
(Finelhor, 2000, vidi u Kuzmanovié, Lajovi¢, Gruji¢, Medenica, 2016: 21).

U savremenom svijetu elektronske komunikacije se sve intenzivnije koriste u
realnom i odloZenom vremenu, ne samo u poslovne svrhe, ve¢ zaprepascujuce Cesto i
za bezobzirno, perfidno i prikriveno vrsnjacko nasilnistvo. Posredstvom elektronske
visokosofisticirane tehnologije, Zrtve mogu biti kontinuirano uznemiravane,
maltretirane, zastrasivane, ucjenjivane, ogovarane i na druge nacine personalno
kompromitovane (Smith, i sar., 2008). Vazno je naglasiti da elektronsko nasilje,
kao i svi drugi oblici nasilniStva, ima zajednicki cilj — sradunat na svjesno i
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kontinuirano nanosenje stete, dusevnih i drugih bolova, te socijalnu izolaciju zrtve.
Uznemiravanja, pa i teska elektronska zlostavljanja, danas su sve intenzivnija i
beskrupuloznija, sa gotovo nepredvidivim posljedicama po Zrtvu, njenu privatnost
i licni integritet. Posljedice sajberbulinga mogu biti veoma opasne za fizicko i
mentalno zdravlje Zrtve nasilja, te ¢emo u narednom dijelu knjige upravo govoriti
o ovom problemu.

Grafikon 3. Posljedice sajberbulinga

0% 5% 10% l'ri:i}!\nk:'c':l%ti&'pan'kgsaﬁ 30% 35% A0 45%
W Depresia
m Suicidalne tendencije
M [zbjegavanje socijalnih interakcija
m Smopovredivanje

Izvor: Broadband Search 2022.

Podaci koje smo prikazali ukazuju da osobe zrtve sajberbulinga Cesto u
takvim okolnostima pokazuju znake aneksioznosti i panike, zatim depresije,
samopovredivanja, izbjegavanje socijalnih interakcija i suicidalne tendencije.
Takode, prestaju sa koris¢enjem drustvenih mreza, izbjegavaju nastavu i skolske
obaveze, javljaju se poremecaji u ishrani, te Ces¢e konzumiranje alkohola i opojnih
sredstava. Najcesce kod zrtava sajberbulinga javlja se istovremeno vise navedenih
posljedica koje smo prikazali, jer pored psihickih poremecaja javljaju se i drugi
fizicki i socijalni. Nazalost Cesto su posljedice tragi¢ne i zavrSavaju se sa smrtnim
ishodom zZrtve. Zato je problem sajberbulinga vazan izazov za sve profesije koje
se bave djecom i mladima, kako bi kroz efikasne preventivne programe suzbili
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i sprecili ovu sve rasireniju pojavu u nasem drusStvu za koju jos uvijek nemamo
adekvatan odgovor.

144.  Sajberbuling kroz prizmu medija

Nakon §to smo objasnili §ta je zapravo sajberbuling, koje su njegove karakteristike,
oblici i posljedice u narednom dijelu knjige ukazacemo i na neke slucajeve
sajberbulinga koje su objavili razni mediji, kako bi smo i kroz primjere uvidjeli
koliko je nasilje putem interneta danas rasirena i opasna pojava u savremenom
drustvu.

«  Kika Buki¢ (2000 - 2021) bila je srpska gejmerka, jutjuberka i influenserka
¢iji ,,Ju Tiub“ (,,You Tube*) kanal ,,K1KA“ u oktobru 2019. godine broji
oko 639 hiljada pretplatnika. Rodena je 25. jula 2000. godine u Beogradu.
Smrt mlade jutjuberke Kristine Kike PDukié¢ (21) koja se dogodila u noci
izmedu 8. i 9. decembra prosle godine pogodila je Citavu javnost. Smrt
mlade jutjuberke dogodila se posto je nesreéna djevojka godinama vodila
mucnu borbu sa bulingom, oblikom nasilja na drustvenim mreZama.
U videu koji je jednom prilikom objavila na Tik Toku jutjuberka Kika
pozalila se kako nikome ne moze da ugodi sta god uradila, te da ée je ljudi
stalno kritikovati. Smrt Kike Bukié, medutim, otvorila je jos neka pitanja,
otvorila je Pandorinu kutiju iz koje je pokuljalo mnogo loseg. Kika Dukic,
nije nikakva tajna, godinama je bila izloZena nasilju u internet prostoru,
komentarima mrinje, mizoginiji, seksizmu, koji nisu prestali ni na dan
kad je preminula. Postoje na mreZama sacuvane uvrede upuéene mrtvoj
Kristini. Postoje oni koji su spremni da izvrijedaju i mrivu djevojku. Tu
nije kraj uzasa: oni koji su vredali Kiku Dukic, i Zivu i mrtvu, u ogromnoj
vecini su djeca, u svakom smislu djeca, koja imaju od 10 do 14 godina.
Domaca internet scena strasno je surova i nemilosrdna. Kad pogledamo
slicna iskustva vecib zemalja, moZe se reéi i da je ovdje samo bilo pitanje
ko ée i kada stradati od suicida, a ne da li ée. Vaino je da postavimo
pitanje gde su bili zakoni, institucije, roditelji djece koja prate Youtube
scenu, jer svi znaju sta se dogada i svi odmabuju rukom (www.vreme.
com/kolumna/4577751/).

«  Kristine Mijatovi¢ (26) - Nasilje preko interneta, u svijetu poznato
kao cyberbullying, kod nas se najvise vezuje uz najranjiviju, ucenicku
populaciju. No, da i odrasle osobe mogu biti i te kako njime pogodene
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pokazuje nedavni slucaj Splicanke Kristine Mijatovié (26), koja se nasla
na uvredljivim stranicama drustvene mreZe kao jedna od protagonistica,
pise Slobodna Dalmacija. Rije¢ je o — netom ugasenoj, doduse stranici
uvredljiva naziva “Splitske droce”, koja je na Facebooku postojala cijeli
jedan “produzeni vikend”, od cetvrtka do nedjelje. Hronologiju dogadaja
iznijela nam je sama Kristina, koja je stvar i prijavila policiji cim je vidjela
sebe na naslovnoj fotografiji stranice, na kojoj je bilo jos njezinih privatnih
fotografija. Valja napomenuti da je djevojaka na stranici bilo jos desetak,
no upravo ona bila je na najistaknutijem mjestu, a i jedina se odvazila
uéi u borbu za zastitu svojeg dostojanstva.

Kad sam vidjela u vecernjim satima svoju fotografiju kao najeksponiraniju
na toj jadnoj stranici, odmah sam sutradan otisla na policiju. Bila
sam Sokirana, no ne i potresena jer sam odmah posumnjala na jednu
bivsu prijateljicu, koja je zajedno sa mmom dolazila u boksacki klub
“Mornar”. Rijec je o osobi, po meni, vrijednoj sazaljenja kad poseze za
ovakvim metodama kako bi sebi digla cijenu. Svoje misljenje iznijela sam
zajednickom poznaniku, za kojeg nazalost takoder sumnjam da joj je “dao
ruke” pri administriranju stranice, pa se valjda predomislio i onda ju je,
pretpostavljam, nakon moje dramaticne reakcije i ugasio — prisjeca se
Kristina, koja je u policiju otisla istog dana jos jednom i poslijepodne kako
bi im sugerirala osumnjic¢enicu, do koje je eto dosla vlastitim kanalima.

Na policiji su mi najprije subo uzeli izjavu, stekla sam dojam da ne znaju
ni sami $to bi. Svjesna sam da je ovo situacija na koju nisu navikli jer nasi
liudi jos uvijek ne prijavljuju stvari poput ove — primjecuje nasa sugovornica,
koju smo pitali je li slucaj prijavila i administratorima Facebooka. Vazno je
reci i da je krug osoba koje je osummnjicila za zloporabu fotografija odmah
suzila na tristotinjak FB prijatelja, jer su bile zakljucane za javnost.

Ta djevojka na koju sumnjam da me pokusala omalovaZiti svojim je
postupkom rekla vise o sebi nego o meni.Zanimljivo je da su druge cure
takoder sve njene bivse prijateljice, s kojima se ocito odlucila ovako
obracunati, pokusavajuéi ibh poniziti — smatra Kristina, inace zavrsena
studentica turistickog menadZmenta i clanica modne agencije Safir model
management Split ft. Royal models, pise Slobodna Dalmacija.

Nakon neugodne spoznaje o mogucoj pociniteljici, djevojka je pak na
svojem profilu i objavila na koga sumnja za pokretanje uvredljive FB
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stranice. U policiji su mi rekli da je taj potez bio ishitren te da, ako se
dokaze da to nije ucinila moja donedavna prijateljica, ona moze tuziti mene
za klevetu i uvredu Casti. Ja iz nekibh montiranih konverzacija na toj stranici
vidim podudarnost s njenom pricom, a razabirem i druge koincidencije.
Bile smo dio iste ekipe, ona me vise razocarala kao osoba, nego sto
me boli taj jadni potez. Ipak, ljudi ne moraju, naravno, znati pozadinu
price; premda je ugasena, ta je stranica trajala nekoliko dana i nanijela
mi Stetu ugledu. I¢i ¢u do kraja — najavljuje Kristina Mijatovié (bttps://
www.jutarnji.br/vijesti/brvatskal/splicanku-26-zlostavljali-na-facebooku-
proglasili-su-me-splitskom-drocom-988634).

Mz Nobody. - Zlostavljac s interneta Mr. Nobody, osnivacé uvredljive
grupe na Facebooku na kojoj je objavljivao fotografije mladib djevojaka,
cesto maloljetnib, opet hara internetskim prostorom. Nakon sto je u maju
izbio skandal s uvredljivim grupama, Facebook mu je uklonio grupu, no
prije devet dana ponovno je na Facebook osvanula grupa “Vinkovacke
dr* II”. Na njoj opet objavljuje fotografije mladib djevojaka te otkriva
njihov identitet linkom na profil djevojaka te ib izvrgava vulgarnim
komentarima korisnika.

Nakon otvaranja grupe ostavio je sramotnu poruku sljedeceg sadrzaja:
“Ekipa, Pozdrav! Kao sto i sami moZete vidjeti, vratili smo se. Imali smo
kratkotrajnu pauzu, no to sad vise i nije bitno. NOVO! Novo sto éemo
promijeniti je objava fotografija, drugim rijecima uz svaku dr* ée biti
njezin LINK PROFILA. NEMA GASENJA! -M.N.”

Dosad su 404 osobe lajkale grupu. Profil slika osnivaca grupe je djevojka
plave kose, a zanimljivo je da su ispod jedne fotografije komentare
ostavile upravo djevojke s fotografije. Sudeéi po komentarima, pristale
su na objavu istib (bttps://www.jutarnji.brlvijesti/brvatska/na-facebook-
se-vratio-vinkovacki-monstrum-876655).

Tuzla — Tri ucenice u dvoristu srednje skole u Tuzli pretukle djevojku:
Ostali mirno promatrali i snimali mobitelima

Tri ucenice Mjesovite srednje skole u Tuzli brutalno su pretukle svoju
kolegicu. Njihovi prijatelji snimili su maltretiranje mobitelom te snimku
objavili na internetu. Na snimci iz Tuzle se vidi kako dvije djevojke u
pratnji jos nekoliko svojib skolskib prijatelja, medu kojima je i osoba
koja je snimala, izvode ucenicu na parking ispred skole, gdje joj reiu
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kosu te je udaraju rukama i nogama. Kako je za Klix.ba potvrdio Nesib
Hasanovié, direktor Mjesovite srednje skole Tuzla, u kojoj se dogodilo
maltretiranje, u cijeli slucaj ukljuceni su roditelji i policija. Amela i Halid
Gavranovié, roditelji pretucene ucenice, najavljuju da ée podnijeti privatne
tuzbe protiv djevojaka koje su brutalno pretukle njihovu kéer. ,Nisam
mogla ni pomisliti da ée me istuéi. Medutim, nakon sto mi je jedna od njih
odsjekla dio kose, uslijedio je Samar, a potom i udaranje nogama. Pala
sam na asfalt, dobila jos nekoliko udaraca, a onda su se one povukle”,
prepricava dogadaj od proslog petka Zrtva brutalnog napada. Navodno
su iste ucenice dan ranije nasrnule na jos jednu ucenicu iste skole, ali
taj napad nije snimljen (bttp://www.index.br/Vijesti/clanak/tri-ucenice-u-
dvoristu-srednje-skole-u-tuzli-pretukle-djevojku-ostali-mirno-promatrali-
i-snimali-mobitelima/709689.aspx).

Dubrovnik - Hvala bogu sto si izgubila roditelje, jos da i ti umres, droljo.

Poruke u najmanju ruku neprimjerenog sadrzaja ovib su dana jedna od
glavnib rasprava dubrovackib majki koje su ostale Sokirane zbog procitanog.
Naime, poruke su putem aplikacije upuéene djevojcici iz Dubrovnika u kojoj
joj se anonimni posiljatelj ili vise njib nasladuju zbog toga sto je, kako stoji
u tekstu, ostala bez oba roditelja. ‘Nemas ni mamu ni tatu i sad ides u dom.
Neka ti, tako ti i treba, bvala bogu sto si izgubila roditelje, sad nemas vise
nikog’ i ,,Jos samo da ti sestra umre i to je to, ali bolje da i ti umres prije nje,
droljo* samo su dio sadrzaja poruka koje je zaprimila djevojcica. Poruke su
se pocele brzo Siriti, a sadrzaj je sasvim ocekivano mnoge uznemirio, medu
kojima i dubrovacke majke koje su upozorile roditelje da obrate paznju,
provjere sto njihova djeca rade, provjere sadriaj na njibovim mobilnim
telefonima i iskreno porazgovaraju s njima, sumnjajuci na to kako se radi
o vrsnjackom nasilju. Dio majki na drustvenim mreZama tvrdi kako su
o navedenom veé obavijesteni pojedini ravnatelji i profesori u osnovnim
Skolama, kao i policija koja je poduzela potrebne radnje.

Djevojcica iz Dubrovnika posljednja je u nizu Zrtava vrsnjackog nasilja
i cyber-bullyinga, a unatoc preventivnim i edukativnim programima u
Hrvatskoj je prosle godine zabiljeZen porast ovog tipa nasilja (bitps://
dubrovackzdnevmk net. hr/uzzestz/gmd/so/eantan—przmzer— wsnzackog—

Beograd - Ucenica iz Beograda na ivici samoubistva zbog
maltretiranja na Facebook-u.
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Vrsnjacko nasilje iz stvarnog preslo u virtuelni prostor drustvenih mreza.
“Nije htela da ide u skolu, da jede, ni da spava. Plakala je po ceo dan.
Posle pet dana objasnila mi je da joj skolski drugovi ostavljaju poruke na
Fejsbuku: ,Debela, ne zasluzujes da Zivis®, ,, Vepre, polomicemo te*, , Bolje
ne dolazi u Skolu, krmaco”, kaZe Beogradanka B. T, majka devetogodisnje
devojcice, Zrtve nasilja preko Interneta. Majka je ispisala cerku iz skole
i prijavila policiji. Do danas nije dobila odgovor.Cerka mi je u jednom
trenutku rekla: “Mama, ja ¢u se ubiti, ne mogu ovako da Zivim.” Sledila
sam se. Policija nista nije uradila, nisu otkrili ko salje pretnje, niti sa kog
servera se salju takve poruke — nastavlja ispovest B. T, majka maltretirane
devojcice (bitps://net.br/danas/ucenica-iz-beograda-na-ivici-samoubistva-

bog-maltretiranja-na-facebook-u/).

Zagreb - igrica Ciji glavni lik pise poeziju kako bi impresionirao djevojke
u jednom trenutku postaje pravi psiholoski horor. lako je nemoguce sa
sigurnoscu tvrditi je li to razlog njegova samoubojstva, majka 12-godisnjeg
djecaka iz Zagreba, koji je zimus izvrsio samoubojstvo na isti nacin kao i
lik u igrici, za The Sun Online je opisala ulogu koju je Doki Doki mogla
odigrati u nesretnom slucaju. Njen sin, R.]. (12), igricu je poceo igrati
u prosincu, a Zivot si je oduzeo dva mjeseca kasnije. Kako kazZe majka
djecaka, u pocecima nije shvacala prirodu igrice, jer je igrica bila vesela i u
njoj nije bilo niceg neobicno. Poceo je govoriti o tome kako igrica razbija
‘Cetvrti zid’, i dok ja nisam shvacala o cemu je rijec, njemu su se i inace
svidale misteriozne intelektualne stvari. Rekao mi je da igra postaje cudna i
pomalo zastrasujuca, ali tek smo nakon njegove smrti otkrili pravu prirodu
igrice, kazala je majka 12-godisnjaka, Mihaela Potz za The Sun Online.

Razbijanje ‘Cetvrtog zida’ znacilo bi da igrica brise granicu izmedu
stvarnosti i virtualnog Zivota. Likovi u igrici obracaju se direktno igracu i
na neki nacin on ulazi u samu igru. Igrac je ujedno i glavni lik, anksiozni
ucenik koji se, da bi impresionirao djevojke, uclanjuje u knjizevni klub i
zapocinje pisati poeziju. Nakon sto se radnja razvije, najbolja prijateljica
vaseg glavnog lika priznaje vam da se bori s depresijom. U uznemirujucem
nastavku, pronalazite njeno objeseno tijelo. U nekoj od narednih scena
pojavljuje se i problematicna djevojka koja se naknadno, pred vasim
ocima, ubije noZem. Je li igrica zaista odgovorna za smrt 12-godisnjaka
iz Zagreba, nemoguce je ustvrditi.
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U policiji su kasnije rekli da su danasnji klinci oboli i bahati, i da je
vjerojatno time isao igraziti neki svoj bunt. Tu mi je palo na pamet da je
htio nesto dokazati i naljutiti nas jer je bio u kazni od ekrana, pa mozda
isao prenkat, pokazati nam da se s njim ne mozemo zezat, i onda je to
poslo po zlu. Mozda. Danasnji klinci od 12 ne znaju granicu izmedu
Zivota i smrti, jer kad netko blizak umre ti im ne kaZes da ga nema i
da je zakopan u zemlji i da povratka nema, nego svi milkimo i tepamo;
ma on ti je gore s andelima, ona nas gleda odozgora, sve je u bijelom i
bla bla bla. I te proklete igrice u kojima Super Mario ima 10 Zivota, i
filmovi i serije u kojima se sve uvijek spasi u zadnji tren... I tu dolazimo
do najlogicnijeg moguéeg rjesenja — taj mali brabri i bistri kompjuteras,
gejmer, izvidac, on je isao raditi neki pokus. ISao je vidjeti kako to sto je
vidio na igrici Doki Doki izgleda u stvarnosti. Napravio omcu i iz dosade
ili istraZivackog duba, umjesto da radi zadacu, stao na stolac s kotaciéima,
poskliznuo se i... I svi me tjieraju da vjerujem u to, ali tesko je vjerovati
kad si ostao bez pola mozga i cijele duse, pise Ribafish u objavi (Gelencir,
2018).

Plavi kit - Dve devojcice iz Rusije, Marija od 12 i Anastasija od 15 godina,
izvrsile su samoubistvo skocivsi sa zgrade, a policija istraZuje da li je ova
tragedija povezana sa igrom “Plavi kit” koja mlade poziva na samoubistvo.
Plavi kit se vratio i jeziviji je vise nego ikad: Krvavi napad u ruskoj skoli
je povezan sa igricom smrti, koja ubija djecu u 50 koraka. Nesreéa se
dogodila u gradu IZevsk, a tijela polu sestara pronadena su u snegu ispod
prozora stana u kome su Zivele. Po recima prijatelja, obe devojcice su bile
depresivne. Strabuje se da je u poslednjib nekoliko godina stotine ruske
djece oduzelo sebi Zivot, nakon sto su poceli da igraju ozloglasenu onlajn
igricu “Plavi kit”, koja ih kroz 50 koraka na kraju vodi u smrt.

Samo nekoliko sekundi prije smrti, Marija je na drustvenoj mrezi postavila
fotografiju svog momka, gdje mu je uz srca i smajlije porucila “Molim te
oprosti mi. Volim te puno. Znam da ées naci neku bolju od mene”.

Anastasija se video porukom oprostila od svib, gde je rekla “Zbogom
svima! Volim vas sve! Istina je. Volim vas veoma, veoma mnogo!”.

Pre Cetiri meseca nacelnik Odeljenja za suzbijanje sajber kriminala ruskog
ministarstva unutrasnjib poslova, upozorio je da je tokom prosle godine
otkriveno 1.339 onlajn grupa koje pozivaju na samoubistvo, koje su imale
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vise od 12.000 korisnika i preko 200.000 postova (https://www.telegraf.rs/
vesti/svet/2936765-sestre-marija-12-i-anastasija-15-napravile-oprostajni-

snimak-a-onda-skocile-sa-zgrade-samoubistvo-povezuju-sa-igricom-plavi-

kit.).

Prica o Izazovu Plavog kita zapocela je sa Rinom Palenkovom. Rina,
tinejdZerka koja je Zivjela u jugoistocnoj Rusiji, 22. novembra 2015.
godine postavila je selfie na internet. Na fotografiji ona stoji napolju.
Oko usta i nosa joj je vezan crni Sal. Pokazuje srednji prst u kameru.
Izgleda kao da je on prekriven sasusenom krvlju. Potpis slike je glasio:
»Nya bye”. Narednog dana, ona je oduzela sebi Zivot. O smrti Rine
Palenkove pricalo se u odredenim chat sobama najvece ruske drustvene
mreze VKontakte. Ti forumi su mjesta na kojima se tinejdzeri sastaju da bi
pricali o svakodnevnim stvarima kao $to su skola i odjeljenske simpatije,
kao i nekim mracnijim temama: o depresiji, usamljenosti i samoubistvu.
Razmjenjivale su se strasne price. Sablasnost tih prica poticala je od toga
koliko su stvarno one zvucale, sto se Cesto postizavalo putem lagnib slika ili
dotjeranih snimaka. To je online ekvivalent tvrdnji klasicnib horor filmova
da su ,zasnovani na istinitim dogadajima”. Zato sto se u srzi svake dobre
price o dubovima krije tracak autenticnosti. U ovim su grupama, gdje
je granica izmedu cinjenica i fikcije Cesto bila neraspoznatljiva, korisnici
groznicavo pisali o Rini. U nekim slucajevima su je velicali zbog toga
Sto je oduzela sebi Zivot. Na internet su postavljani video snimci za koje
se tvrdilo da biljeze posljednje trenutke njenog Zivota. Ali medu svim
tim glasinama, postojao je jedan problem. ,,Niko nije znao pravu pricu
o njenom samoubistvu”, kaZe Darija Radcenko, visa istraZivacica pri
Ruskoj akademiji nacionalne ekonomije i driavne administracije, koja
se pozabavila takozvanim Izazovom Plavog kita. I ubrzo poslije toga,
Rinina prica spojila se sa drugim pricama o samoubistvima tinejdZera.
Na Bozi¢ 2015. godine, dvanaestogodisnja Angelina Davidova ubila se u
ruskom gradu Rajazanu. Nesto malo vise od pola mjeseca kasnije, Dijana
Kuznjecova, tinejdzZerka iz istog grada, uradila je isto. Kad su roditelji
proucili onlajn naloge koje su njihove cerke ostavile za sobom, otkrili su
nesto cudno — dvije djevojke bile su clanice slicnib online grupa. U tim
grupama nalazili su se crtezi Rine Palenkove, postovi o samoubistvima
i brojna pominjanja plavih kitova. Zasto bas plavi kitovi¢ Mnogo se
spekulisalo o tome kako su kitovi postali povezani sa samoubistvima u
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ovim grupama. Neki novinari tvrde da je to zato $to su kitovi poznati po
tome da umiju namjerno da se nasukaju, sto je fenomen koji ve¢ dugo
zbunjuje naucnike. Drugi kazu da je to referenca na tekstove ruskog rok
benda po imenu Lumen. Tesko je reéi, naravno, zasto neke slike ostavljaju
na ljude bas toliki utisak. Kitovi su Zivotinje tuinog izgleda koje djeluju
usamljeno. Predstavljaju dobar materijal za memove. Jedna od slika koju
su svi dijelili bila je slika kita koji nocu leti iznad grada. Ona je najbolje
docaravala dub ovib grupa — melanholican i prilicno nadrealan. Ali tek su
u maju 2016. godine spekulacije o plavim kitovima i samoubistvu postale
dio nacionalnog diskursa u Rusiji. Clanak novinarke Galine Mursalijeve
u Novaja Gazeti, istrazivackom listu, lansirala je ovu pricu u stratosferu.
Mursalijeva je sugerisala da unutar odredenib online grupa, od kojib neke
nose enigmatska imena kao sto su ,,Okeanski kitovi” i ,,f57", postoji
izvjesna igra. U toj igri, takozvani ,,moderatori” zadavali bi igracima 50
zadataka za 50 dana. Posljednjeg dana korisnik bi dobio nalog da oduzme
sebi Zivot. Reportaza Novaje Gazete procijenila je da je izmedu novembra
2015. i aprila 2016. godine samoubistvo izvrsilo oko 130 djece zbog
uceséa u ovim grupama. Sirom svijeta to ée postati pognato kao ,Izazov
Plavog kita”. Nije trebalo mnogo da prica izazove poprilicnu zabrinutost
javnosti. Guverner Uljanovska u zapadnoj Rusiji u televizijskom obracanju
uporedio je Izazov Plavog kita s Islamskom driavom. Uskoro se panika
prosirila i izvan granica Rusije. U saveznoj driavi Georgiji, u Sjedinjenim
Americkim DrZavama, ubila se jedna Sesnaestogodisnjakinja. Tek kad
je porodica saznala za Izazov Plavog kita, shvatila je znacenje slika od
metar koje je ona naslikala u skoli neposredno prije nego sto je umrla. Na
slikama je izgledalo da se nalaze plavi kitovi. Potom su uslijedila druga
samoubistva: djecak po imenu Isaija Gonzales, takode u Sjedinjenim
Americkim DrZavama, devetnaestogodisnjak u Heiderabadu, u Indiji, i
dvije mlade Ruskinje, Julija Konstantinova i Veronika Volkova. Nekoliko
dana prije nego sto je umrla, Konstantinova je na svoj Instagram nalog
postavila sliku plavog kita. Osumnjiceni U novembru 2016. godine,
ubapsen je dvadesetjednogodisnji Filip Budeikin i protiv njega je podignuta
optuinica za navodenje tinejdZera na samoubistva. Budeikin je navodno
priznao umijesanost. On je za ruski medij Saint-Petersburg.ru izjavio:
»Postoje ljudi i postoji biorazgradivi otpad. Ja sam samo Cistio nase
drustvo od takvih ljudi. Ponekad sam mislio da je to pogresno, ali na kraju
sam ipak imao osjecaj da radim pravu stvar.” On je volio kompjutere i
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bio je talentovani producent ,witch housea”, Zanra elektronske muzike
koji se bavi okultnim temama. Buduéi da je bivsi student psibologije,
mediji su ga predstavili kao nekoga ko je koristio dobro razradene taktike
manipulacije tinejdZerima kako bi oni izvrsavali samoubistva. On je izjavio
da je igru stvorio 2013. godine pod imenom ,f57", kombinujuli prvo
slovo svog imena i posljednje dvije cifre svog telefonskog broja. Desetog
maja 2017. godine izjasnio se krivim i osuden je na tri godine zatvora.
“Trnci na koZi’ Izgledalo je da je slucaj uspjesno okoncan. Dalja istraga,
medutim, pokazala je da je malo toga u vezi s [zazovom plavog kita toliko
prosto kao sto je izgledalo. Evgenie Berg bio je na putu do posla kad je
prvi put Citao o chat sobama VKontaktea. ,,Ostavilo je na mene veoma
snazan utisak. Bio je maj, ali je vrijeme bilo veoma sumorno. Pomislio
sam: ‘O, moj BozZe, postoji covjek koji pokusava da pobije gomilu djece
u Rusiji.” I osjetio sam trnce na kozi.” Berg, istrazivacki novinar Meduze,
ruske nezavisne medijske organizacije, odlucio je da zakopa malo dublje.
Istraga ga je odvela do Sergeja Pestova, oca jedne od djevojaka koje su
umrle u vrijeme BoZiénib praznika 2015. godine. Poslije smrti Cerke,
Pestov i njegova Zena osnovali su organizaciju po imenu ,Spasimo djecu
od cyber-kriminala”. Oni su izradili brosuru. U toj brosuri kaZe se da bi
za smrt njihove cerke mogla da bude odgovorna jedna strana obavjestajna
sluzba i da njeni operativci unistavaju ruski narod tako sto navode njibovu
djecu na samoubistvo. Pestov je tako postao kljucni izvor statistickog
podatka (bttps://tuzlanski.ba/zanimljivosti/plavi-kit-sta-je-istina-o-online-

samoubilackom-izazovul/).

Mladié¢ koji je osmislio bolesnu ‘igru samoubojstva’ namijenjenu djeci,
zatrpan je ljiubavnim pismima koje mu zaludene tinejdZerice Salju - u
ruski zatvor gdje se trenutno nalazi. Naime, 21-godisnji Philipp Budeikin
pritvoren je zbog optuzbi da je naveo najmanje 16 srednjoskolki da se
ubiju tako sto su sudjelovale u igri Plavi kit koja se prosirila drustvenim
mrezama. Mladic je priznao zlocine i kazao kako su njegove Zrtve
‘bioloski otpad’ i da su bile sretne $to ée umrijeti te da on na taj nacin
‘Cisti drustvo’. Naime, igra Plavi kit ukljucuje ispiranje mozga psiholoski
labilnim tinejdZerima i u periodu od 50 dana ih nagovara da izvrsavaju
raznorazne zadatke, poput gledanja horor filmova, budenja u sitne sate,
samoozljedivanja, a sve zavrsava samoubojstvom. Nagada se da si je
na nagovor Budeikina ili drugih ‘mentora’ Zivot oduzelo vise desetaka
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maloljetnika. Iz zloglasnog zatvora Kresti u Sankt Peterburgu gdje mladié
od studenog ceka sudenje, izvijestili su kako su dosad primili na desetke
ljubavnih pisama koje su mu i predali. Kazali su kako mu prema zakonu
ne mogu zabraniti da prima pisma, ali ni da salje pisma tinejdZerkama
koje mu otvoreno daju svoje adrese.

Anton Breido iz Istraine komisije Rusije upozorio je kako je Budeikin
vrlo dobro znao sto treba napraviti kako bi dosao do rezultata. Sa svime
je poceo 2013. godine i otada je usavrsio taktiku i putem ispravljao
greske. Philipp i njegovi pomocénici prvo su privukli djecu u grupe na
drustvenoj mreZi koristeci jezive video snimke. Zadatak im je bio privuci
Sto vise djece, a onda procijeniti tko je od njib najskloniji psiboloskim
manipulacijama. Recimo, od 20.000 ljudi, znali su da ée njihova publika
biti samo njibh 20-ak. ‘Bioloski otpad’, tako su administratori grupe
nazivali djecu koju su tjerali na samoubojstvo. Okupili bi ih, a onda im
zadali zadatke koji su nekoj djeci bili predosadni ili precudni da bi ib
izveli. Njima se ocito nije moglo manipulirati. No, onima koji su ostali,
zadavali su puno teZe zadatke, poput rezanja vena, hodanja po rubu
zgrade i ubijanja Zivotinja, a da su izvrsili zadatak morali su dokazati
snimkama ili fotografijama. Vecéina djece odustala bi pri tim koracima.
Samo mala grupa izvrsila bi zadatke, a tada bi veé bili potpuno zaslijepljeni
onime s$to im administrator naredi, bez obzira na to koliko zadatak bio
jeziv. Osjecali su da je njibovo mjesto vrlo vaino u grupi i cinili su sve
da ostanu u igri. Jedan od problema s kojima se suocavamo je to sto je
djeci koji su pocinili samoubojstvo administrator kazao da prije izbrisu
sva dopisivanja na njihovim drustvenim mrezama, sto je ucinilo njib 15
- ispricao je Breido(bttps://www.jutarnji.br/vijesti/svijet/sokantan-portret-

mladog-psibopata-tvorca-igre-plavi-kit-postoje-ljiudi-i-postoji-bioloski-
otpad-ja-sam-odlucio-ocistiti-drustvo-od-takvih-6037684).

Dijana Di Meo (22) - Italijanka koja sudi fudbalske utakmice u ovoj
zemlji postala je zrtva sajberbulinga. Bar ona tako tvrdi.

“Prosla sam kroz dvije nedelje patnje, ali sada disem. Ne znam ko je Sirio
moje privatne video snimke. Mislim da su mi hakovali telefon i pomocu
virtualne memorije mog telefona dosli do tib materijala™, rekla je mlada
Italijanka.

81



82

Ona se pozalila da internetom kruze njene fotografije i video materijali
eksplicitnog sadrzaja. “To se vrtelo po cetovima, ljudi su jedni drugima
slali, a na kraju je zavrsilo i na OnliFans sajtu za odrasle. MoZda sam
i negdje ostavila telefon bez nadzora §to je nekome bilo dovoljno da mi
zivot pretvori u pakao”, rekla je Di Meo koja inace sudi u nizim ligama.
Dijana se na drustvenim mreZama zabvalila svima na moralnoj podrsci,
a na Instagramu je prati 80.000 ljudi.

“Znam da se ljudi koji Sire taj sadrZaj na neki nacin bogate. Neko je $irio i
apsurdne glasine. Ljudi su mi pisali na Instagramu i Facebook-u. Podnela
sam prijavu i voljela bib te ljude da pogledam u oéi. Zrtva sam zlocina.
Neéu odustati dok se ne pronadu i kazne oni koji su ovo napravili”,
zakljucila je Dijana Di Meo (https://www.kurir.rs/sport/fudbal/3856889/
dijana-di-meo-fudbalski-sudija-onli-fans-hakeri-telefon)

Megan Meier (1992-2006) bila je 13-godisnja tinejdzerka iz Missouri-a.
Tokom Ccitavog Zivota Megan se borila sa depresijom, manjkom
samopouzdanja i teskim psihickim poremecajima. 2006. na drustvenoj
mreZi MySpace upoznaje 16-godisnjeg djecaka po imenu Josh Evans. Njib
dvoje su poceli svakodnevno da komuniciraju na mrezi, iako se nikada
nisu licno upoznali. Nakon dva mjeseca, Josh izjavljuje kako ne Zeli vise
da budu prijatelj, a poruke su postale okrutne i uvredljive. Maltretiranje
je eskaliralo kada su se cyber bullying-u prikljucile i Meganine kolege iz
skole. 20 minuta nakon sto je primila poruku ,Svijet bi bio mnogo bolje
mjesto bez tebe”, Megan se objesila u svojoj sobi. Godinu dana kasnije
njeni roditelji osnovali su neprofitnu organizaciju koja nosi ime njibove
pokojne kéeri, a kroz edukaciju i prevenciju bori se protiv problema
vrsnjackog nasilja, cyber bullying-a i samoubistva. Meganina majka,
Tina, je takoder blisko saradivala sa zakonodavnim tijelom Missourija na
usvajanju zakona o cyber bullying-u, poznatom i kao ,,Meganin zakon*
( bttps://mowcomment.com/documents/36945).

Jessica Logan (1990-2008) bila je 18-godisnja tinejdzerka iz Ohaja. Jessica
je poslala svoju golu sliku tadasnjem momku, koji je istu proslijedio
stotinama drugib ucenika u cak 7 razlicitib skola. Kada se obratila
Skolskim savjetnicima i policiji, nije naisla na pomoé ni podrsku. S obzirom
da je bila punoljetna, policija nije mogla nista uciniti, pa cak ni natjerati
njene skolske kolege da izbrisu gole fotografije sa svojib telefona. Umjesto
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toga savjetovali su je da svoju pricu podjeli sa drugima, preko novina,
radia, televizijskib programa, i tako pomogne o podizanju svijesti na temu
sexting-a (djeljenje licnog eksplicitnog sadrzaja). Nakon sto je otvoreno
govorila o svom iskustvu, maltretiranje se pogorsalo. DozZivljavala je
zlostavljanje u skoli, verbalno i fizicko, a najvise uvredljivog sadrzaja
primala je preko poruka, poziva i drustvenib mreZa. Maltretiranje se
okoncéalo na ljeto 2008. , kada je Jessica izvrsila suicid objesivsi se (bttps://
www.google.brlamp/siwww.forbes.com/sites/kashmirbill/2009/12/07 /after-
teen-sexting-suicide-parents-sue-well-everybodylamp/).

Ryan Halligan (1989-2001) bio je 13-godisnji gej djecak iz Vermonta.
Ryan je doZivljavao zlostavljanje od strane svojih skolskib kolega, zbog
svoje otvorene homoseksualnosti i aktivizma. Svakodnevno je primao
homofobicne poruke, uvrede i fizicke prijetnje. Oktobra 2003. Ryan je
izursio samoubistvo vjesanjem. Njegov otac izborio se za usvajanje zakona
prevencije zlostavljanja i suicida; jedan od prvih usvojenib zakona protiv
cyber bullying-a u SAD. O njegovom samoubistvu raspravljao je i segment
televizijkog programa ,,PBS Frontline®, pod nazivom ,,Odrastanje na
mrezi® (https:/len.m.wikipedia.org/wiki/List_of_suicides_that_have_been
attributed_to_bullying).

Amanda Todd (1996-2012) U sedmom razredu Amanda je pocela
da koristi video éaskanje na razlicitim drustvenim mreZama kako bi
upoznala nove ljude. Medutim, jedan od njenib Internet prijatelja ucjenio
je da otkrije svoje grudi pred web kamerom. Amandina gola fotografija
podjeljenja je preko biljadu puta, najvise na drustvenoj mrezi Facebook. U
oktobru 2012. Amanda na YouTube objavljuje video pod nazivom ,,Moja
pric¢a: Maltretiranje, Samopovredivanje, Samoubistvo“. U videu ona iznosi
svoje iskustvo sa ucjenom preko Interneta kao i borbu s maltretiranjem
i cyber bullying-om. Video je postao viralan i danas ima 20 miliona
pregleda. Video je dobio internacionalnu medijsku painju, nazalost
zlostavljanje se pogorsalo. Amanda je izvrsila samoubistvo vjesanjem,
nedugo nakon svog 15-og rodendana (https://en.m.wikipedia.org/wiki/
List_of_suicides_that_have_been_attributed_to_bullying).

Hope Witsell (1966-2009) bila je 13-godisnja djevojcica koja je svoj Zivot
okoncala zbog zlostavljanja na Internetu. Maltretiranje je pocelo kada
je Hope poslala svoju golu fotografiju djecaku iz skole. Slika je nedugo

83



84

zatim postala viralna na drustvenim mreZama i djeljenja medu ucenicima.
Svakodnevno Hope je trpila okrutne i uvredljive poruke, zbog kojib je
pocela da se samopovreduje Ziletima. Kada su skolski sluzbenici otkrili
fotografiju, izbacili su je iz skole. Taj presudan dogadaj, manjak podrske
i svakodnevno zlostavljanje, doveli su do njenog samoubistva. 2009.
Hopina majka pronasla je objesenu o krevet ruzicastim salom (btips://
en.m.wikipedia.orglwiki/List_of_suicides_that_have_been_attributed_to

bullying).

«  Kenneth Weishubn (1997-2012) imao je 14 godina kada je priznao svoju
seksualnu orijentaciju prijateljima i porodici. Naisao je na veliku podrsku
porodice, ipak postao je meta zlostavljanja na Internetu. Njegove skolske
kolege napravile su anti-gej Facebook grupu. Preko ove drustvene mreze
ucenici su Kenneth-u svakodnevno slali okrutne poruke, prijetnje i uvrede.
Primao je prijeteée telefonsk pozive, takode bio verbalno maltretiran u

skoli. Izvrsio je samoubistvo sa samo 14 godina (bttps://www.familyorbit.
com/blog/real-life-cyberbullying-horror-stories/).

« Mallory Grossman (2005-2017) bila je 12-godisnja djevojcica iz New
Jersey-a. 2016. postala je Zrtva cyber bullyinga. Bez konkretnog razloga,
njene drugarice iz skole pocele su da je maltretiraju preko drustvenih
mreZa Instagrama i Snapchata. Svakodnevno je primala okutne poruke,
jedna od takva glasila je ,Zasto se jednostavno ne ubijes”. Malloryni
roditelji obratili su se za pomocé skoli koju je djevojcica pohadala.
Rjesenje nisu dobili; zbog nefleksibilnosti skolskog sistema djevojcica u
tom momentu nije mogla da promjeni odjeljenje ili pohada individualan
oblik natave. Maltretiranje se nastavilo, sve do juna 2017. kada je
Mallory izvrsila samoubistvo. NJ S1790 poznat kao i ,,Mallory-in zakon*,
omogucava roditeljima prijavljivanje skolskih okruga usljed nerjesavanja
problema maltretiranja (https://www.google.brlamp/s/amp.dailyrecord.
com/amp/2017623001).

Nazalost svi ovi primjeri sajberbulinga zavrsili su ve¢inom tragi¢no $to ukazuje
na probleme sa kojima se susreCu zrtve nasilja. Indikativno je da je i pomoc
stru¢nih sluzbi u mnogim ovim slucajevima zakazala, ali da Cesto ni roditelji nisu
bili upoznati da dijete trpi nasilje na drustvenim mrezama. Analizirajuci navedene
slucajeve i komparirajudi ih sa drugim vidovima vrsnjackog nasilja uo¢avamo koliko
je sajberbuling opasna drustvena pojava koja se jos uvijek ne dozivljava kao takva
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od nadleznih institucija. Sajberbuling jeste virtuelna opasnost, ali pojava koja ima
nesagledive posljedice kako za zZrtvu tako i za njihove porodice.

Zrtve sajberbulinga su uglavnom mlade osobe koje su jo$ u procesu formiranja
svoje licnosti, te prijetnje koje dobijaju, vulgarne poruke, vrijedanja, ucjene
odrazavaju se i na njihovo psihicko stanje koje ¢esto prepoznajemo kroz potistenost
i depresivnost. Mladim osobama znaci pozitivan komentar njihovih vr$njaka na
drustvenim mrezama o izgledu, nekom dogadaju, njihovoj aktivnosti, pohvala,
ali isto tako i negativni komentari i uvrede imaju negativan uticaj na njih, jer u
tom uzrastu misljenje drugih ima poseban znacaj u pogledu izgradivanja njihove
licnosti i identiteta. Zato je period adolesencije pogodan za napade putem interneta
i drustvenih mreza, jer su djeca ovog uzrasta i najranjivija.

Sajberbuling je virtuelna opasnost za sve koja nazalost ima nesagledive posljedice
kako za pojedinca, tako i za drustvo uopste. Zanimljivo je da i pored aktuelnosti
ove problematike nismo pronasli u pisanim i elektronskim medijima prevelik broj
slucajeva i ispovijesti zrtava nasilja, sto ukazuje na ¢injenicu da se jo$ uvijek ovom
problemu ne pridaje dovoljno paznje i ne uvida opasnost ove vrste nasilja po
djecu i mlade. Upravo zbog toga moramo ovom problemu posvetiti mnogo vise
paznje, jer se sajberbuling i svi njegovi oblici kao virus Sire drus$tvenim mrezama
i predstavljaju opasnost za sve korisnike.

U okviru projekta Eksploatacije djece na internetu u Republici Srpskoj koji
sprovodi Ombudsman za djecu Republike Srpske (RS) u saradnji sa medunarodnom
nevladinom organizacijom Save the Children International (sjeverozapadni
Balkan), izvr$ena je medijsko-komunikoloska analiza sadrzaja, koji su objavljeni
u Stampanim medijima na prostoru BiH u periodu od 15. novembra do
15. decembra 2012. godine. Medijskom analizom uz pomo¢ servisa pracenja
medija (press clipping) bilo je obuhvaéeno 10 dnevnih novina, 12 sedmic¢nih i
petnaestodnevnih novina, te 10 mjesecnika - ¢asopisa.

Ukupan broj pracenih i analiziranih sStampanih medija je bio 32. Sadrzaji za analizu
odabrani su tehnikom praéenja medija (press clipping) koju je za potrebe ovog
istrazivanja radio Media Plan Institut (PR&Consulting), a prema sljede¢im
klju¢nim rije¢ima, dogovorenim sa svim institucijama koje rade na realizciji
projekta:

1. Ekspolatacije djece na internetu i putem mobilnih telefona;

2. Zlostavljanje djece na internetu putem mobilnih telefona;
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3. Fejsbuk/Facebook;
4. Sajberbuling/Cyber-bulling.

Opsti utisak je da je broj medijskih tekstova prema izdvojenim klju¢nim rijecima,
tokom pomenutog vremena praCenja medija, bio izuzetno mali. Prepoznato je
manje od 10 medijskih tekstova na zadanu temu. U novembru mjesecu, odnosno
u periodu od 15. 11. 2012. godine do 30. 11. 2012. godine, mediji obuhvadeni
praenjem objavili su samo jedan tekst prema pomoénim, indirektnim klju¢nim
re¢ima (,zloupotreba djeteta“ i ,,internet stranica“). S ozbirom na polozaj teksta u
novini moglo bi se reci da je tekst imao relativnu ogranic¢enu vidljivost. Izvjestaj je
napisan oslanjajudi se na samo jedan izvor, nema citata, nema ni parafraziranja,
niti jasnog pozivanja na izvor vijesti izvjeStaja. Naslovni blok izvjestaja
viSe je obecavao, s obzirom da je zadovoljio funkciju privlaéenja paznje.
Jedne dnevne novine u decembru su objavile ¢lanak koji je odabran prema
klju¢nim rijeCima: internet, sajber kriminal. Polozaj teksta u rubrici, koja vec¢ po
nazivu podrazumijeva prisustvo razlicitih vrsta vijesti, kao i polozaj teksta na
stranici rubrike (dno stranice), pokazuje odnos prema znadaju te vijesti. Kako
mjesto medijskog sadrzaja bitno utiCe na njegovu vidljivost i zapazenost od strane
medijske publike, moze se pretpostaviti da ovaj prelom u odnosu na ovaj sadrzaj,
nije bio afirmativan prema ovom dogadaju (Poseban izvjestaj Ombudsmana za
djecu Republike Srpske, 2013).

I ovo istrazivanje ukazuje da mediji ne posvecuju dovoljno paznje ovom problemu
ili da se bave samo posljedicama ovog problema, ako su zrtve poznate rijaliti
zvijezde, jutjuberi, gejmeri ili influenseri.

14.5. Pregled tangentnih istrazivanja

Kako bi bolje razumjeli i usli u probleme koje uzrokuje sajberbuling, predstavili
smo sljedece podatke vodecih svjetskih organizacija za borbu protiv zlostavljanja
na internetu:

o 36,5% ljudi smatra da su tokom zivota bili bar jednom zlostavljani na
internetu (Ditch the Label, 2020).

o Djevojcice su sklonije od djecaka da budu Zrtve sajberbulinga. 40,6%
tinejdzerki bile su meta uvredljivog ponasanja na Internetu, u poredenju
sa 28,8% djecaka (Cyber bullying research center, 2015).
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o 64% ucenika koji su bili zlostavljani preko Interneta kazu da takvo
iskustvo negativno utie na njihovu sposobnost ucenja i funkcionisanja
u skolskoj nastavi (Cyber bullying research center, 2021).

o Samo 1 u 10 zrtava sajber bulinga je obavjestila roditelja ili odraslu osobu
od povjerenja o zlostavljanju koje je dozivjela (National Crime Prevention
Council, 2019).

o  Mladi ljudi (12-16 godina) koji su bili zrtve sajberbulinga imaju 50% veci
rizik od razvijanja suicidalnih tendncija ili samopovredivanja (Journal of
Medical Internet Research, 2019).

o 17% ispitanih bili su zrtva seksualnog zlostavljana na Internetu (Statista,
2021).

o Utrvdeno je da sajberbuling ima katastrofalne efekte na drustveni zivot,
samopostovanje i mentalno zdravlje 69% mladih (Ditch the Label, 2020).

o 83% ispitanih smatra da drustvene platforme ne ¢ine dovoljno u borbi
protiv problema sajberbulinga (Childrenssociety, 2019).

o  Pripadnici LGBT zajednice imaju duplo vedi rizik zlostavljanja na Internetu
(GLSEN, 2019).

o 37% zrtvi nasilja na drustveni mrezama razvili su socijalnu ankcioznost,
dok je 36% palo u depresiju (Ditch the Label, 2017).

o Dr7ava sa najveom stopom svijesti sajber zlostavljanja je Svedska, gdje
je 91% ispitanika izjavilo da zna $ta je sajberbuling (Statista, 2018).

o Grcéka ima najnizu zabiljezenu stopu sajberbulinga, ispod 5% (OECD,
2019).

o Kina ima najvisu zabiljezenu stopu sajberbulinga, 70% (Asianstudies,
2013).

Postoje brojna istrazivanja sajber nasilja u svijetu, regionu i kod nas. IPSOS je 2012.
godine sproveo istrazivanje o sajberbulingu na uzorku od 18.687 gradana u 24
drzave (Italija, Spanija, Francuska, Belgija, Poljska, Njemacka, Madarska, Rusija,
Svedska, UK, Kina, Japan, Indija, Indonezija, Juzna Koreja, Turska, Kanada, SAD,
Brazil, Argentina, Meksiko, Saudijska Arabija, Juznoafricka Republika, Australija).
Istrazivanje je pokazalo da je ¢ak 66% ispitanika svjesno da postoji sajber nasilje,
da je vidjelo, procitalo ili ¢ulo nesto o ovome problemu. 3% ispitanika je reklo da
su djeca redovno zrtve sajber nasilja, 21% nekoliko puta, dok je 6% ispitanika
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izjavilo da su djeca bila Zrtve jednom ili dva puta. 12% roditelja je izjavilo da je
njihovo dijete bilo Zrtva sajber nasilja. Najveci broj slucajeva sajber nasilja postoji u
Indiji (32%), u Brazilu i Saudijskoj Arabiji (19%), a u SAD-u 15% (Ciboci, 2014).

Posebno ¢emo skrenuti paznju na rezultate istrazivanja provedenog medu ucenicima
srednjih skola u Keniji. Istrazivanje je pokazalo da je upotreba drustvenih medija
uticala na povecanje nasilja medu ucenicima za ¢ak 63,2%, a koristenje droga pod
pritiskom okruzenja za 64,4%. Rezultati su takode ukazali tvrdnje ispitanika da je
upotreba drustvenih medija znacajno povecala ucestalost psihickog zlostavljanja,
kao i ,cyber bulling“-a i to za 45,2% i 51,7% respektivno. Ovakvi rezultati
ukazuju da upotreba drustvenih medija medu mladim generacijama znacajno utice
na promjene u ponasanjima i to u pravcu stimulisanja nedozvoljnih ponasanja,
te je stoga neophodno ograniciti ili pratiti rizicna ponasanja, odnosno, upotrebu
drustvenih medija u pogresne svrhe (Muia, 2016).

U Bosni i Hercegovini je sprovedena Studija o mladima ¢iji podaci govore da
85% gradana svaki dan pristupa internetu, a vise od 75% ima internet konekciju
u mjestu prebivalista. 95,1% ispitanika je reklo da ima Facebook profil i da ga
koristi svakodnevno, 83% svakodnevno koristi Viber, 74,7% ima Instagram
profil, a 72,9% ispitanika svakodnevno posjecuje Youtube. Navedene drustvene i
komunikacijske mreze se najcesée koriste u BiH. Kada je rije¢ o uznemiravanju i
zlostavljanju na internetu, 51,4 % ispitanika je izjavilo da je nekada neko postavio
informaciju ili fotografiju bez njegovog ili njenog dopustenja, 39,9% je izjavilo
da je na nekoj drustvenoj mrezi bio postavljen nepristojan komentar o njima, a
30,6 % ispitanika je potvrdilo da je bio ili bila zrtva prijetnji na nekoj drustvenoj
mrezi. Svaka treca osoba je dozivjela da je neko koristio informacije o njima da
bi je posramio ili zezao. 49,4% ispitanika je navelo da je razlog maltretiranja na
internetu hobi ili interes, nacin oblacenja (46,9%), 29,6 % je navelo da je razlog
religijske, etnicke ili rasne prirode, a 11,1% ispitanika kao razlog navodi dobre
ocjene u skoli ili na fakultetu, odnosno kao razlog navodi ljubomoru. Kada je
rije¢ o maltretiranju od strane ispitanika, 22,3% je navelo da je nekada postavilo
nepristojan komentar o nekome, 22,6% da je objavilo fotografiju ili informaciju
bez dopustenja druge osobe, a samo 3,2% je priznalo da je svjesno objavilo laz o
nekome (Ziga i sar., 2015, vidi u Osmi¢, Custovié, 2018: 584).

U Banjoj Luci je 2020. godine sprovedeno istrazivanje u pet srednjih skola. Cilj
istrazivanja je bio da se utvrdi koliko mladi koriste drustvene medije i u koje
svrhe. Dobijeni rezultati pokazuju da 63% ucenika intenzivno koristi drustvene
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medije u toku dana, 32% ucenika je odgovorilo da svakih sat do dva pristupaju
drustvenim medijima i koriste ih neko vrijeme, a samo 5% ucenika je odgovorilo
da pristupaju drustvenim medijima samo ujutru i uvece. Najvise uCenika, odnosno
82% ucenika je odgovorilo da internet koristi za zabavu, zatim 11% ucenika je
odgovorilo da drustvene medije koristi za dopisivanje sa drugima, za sticanje novih
znanja i vjeStina tek 2% ucenika, kao i za rjesavanje Skolskih zadataka i obaveza
2% uclenika, a za praéenje dnevnih dogadaja drustvene medije koristi 3% ucenika
(Macanovié, Bobrek Macanovié, 2021).

Poliklinika za zastitu djece Zagreba ,Hrabri telefon® 2013. godine sprovela je
istrazivanje na podrucju Hrvatske, na uzorku od 1.489 djece, starosti od 11 do 18
godina. Rezultati istrazivanja pokazuju da je 12,1% djece dozivjelo sajber nasilje
na drustvenoj mrezi Facebook, a ¢ak 9,8% se ponasalo nasilnicki. 9% djece je
slalo uvredljive poruke i komentare na istoj mrezi, svako peto dijete je primalo
iste, a svako drugo dijete je to dozivjelo barem jednom. 7% ih je Sirilo lazi na
Facebook-u, a svako cetvrto dijete je bilo zrtva istog (Poliklinika za zastitu djece
Zagreba ,Hrabri telefon®, 2013).

U Srbiji je 2012. godine sprovedeno istrazivanje pod nazivom ,,Koriscenje digitalne
tehnologije, rizici i zastupljenost digitalnog nasilja medu ucenicima u Srbiji“. U
istrazivanju je uCestvovalo 17 srednjih i 17 osnovnih skola, odnosno 3.786 ucenika,
3.078 roditelja i 1.379 nastavnika. Dobijeni rezultati pokazuju da ucenici koriste
internet najces$ce za dopisivanje. Oko jedne petine komunicira sa nastavnicima
putem interneta, a oko 1% ih se informise o Skolskim aktivnostima putem web
sajta Skole. Vise od jedne treine ucenika nije koristilo internet u skoli, a vise od
tri Cetvrtine nikada nije koristilo platformu za e-uCenje, a samo 1% ucenika koristi
istu svakodnevno (Popadi¢, Kuzmanovic, 2013).

Autor Priru¢nika za djecu, roditelje i nastavnike — Uloga skole u prevenciji
i intervenciji elektronskog vr$njackog nasilja Vanja Rakocevi¢ navodi da je
elektronsko vr$njacko nasilje ozbiljan i uporan problem medu djecom i mladim
ljudima. Razlicite studije su pokazale da je veliki broj djece i mladih pogoden
ovim problemom. Podaci realizovanih istrazivanja govore o ozbiljnosti problema
i pozivaju na sveobuhvatnu akciju u Crnoj Gori, a neka od njih éemo i predstaviti
u narednom dijelu knjige (Rakocevic, 2019:12):

e  Prema istrazivanju koje je UNICEF u Crnoj Gori sproveo tokom 2017.
godine, vecina djece uzrasta od 9 do 17 godina, 68% njih, smatra da
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o internetu zna vise od svojih roditelja. 45% njih je izjavilo da se ne
osjeCa bezbjedno na internetu. Najcesc¢i odgovori na pitanje koje stvari
na internetu uznemiravaju djecu, bili su: nasilje, odnosno tuce, sadrzaji
neprikladni za odredeni uzrast, svade, uvrede ili psovke, pornografija
ili seksualni sadrzaj i lazni profili, uznemiravanje i kontaktiranje od
nepoznatih osoba. 38% djece je navelo da je u proteklih godinu dozivjelo
makar jedno od pomenutih rizi¢nih iskustava.

e  Krajem 2018. godine realizovano je nacionalno istrazivanje medu
srednjoskolcima, njihovim nastavnicima i roditeljima. U zelji da se
ispitaju iskustva mladih o tome kakva su njihova isustva o govoru
mrznje na internetu iz ugla svjedoka, zrtve ili aktera nasilja, dobijeni su
zanimljivi podaci. Samo trecina ispitanika nije svedocila govoru mrznje
u posljednjih 6 mjeseci, dok je nesto vise od polovine ispitanika (53%)
jasno prepoznalo da su bili svjedoci i to najcesce nekoliko puta u proteklih
6 mjeseci (29,8%). Petina anketiranih mladih ljudi ovo iskustvo licno je
dozivjelo, ¢ak i nekoliko puta u toku perioda od 6 mjeseci. Na kraju,
16,5% mladih izjavilo je da su bili direktni akakteri govora mrznje na
internetu. Po njihovom misljenju najceséi povod za ove situacije je fizicki
izgled (29%), stavovi (20%), bez posebnog razloga (15%). Roditelji i
nastavnici takode prepoznaju iste razloge. Na zalost, 2/3 mladih ne zna
i nije sigurno kome se obratiti u slu¢aju da su dozivjeli govor mrznje ili
su mu svjedocili, kao ni gdje mogu potraziti pomo¢. Takode, Sokantan
je podatak da 80% roditelja ne zna kome da se obrati za pomoé, kao ni
38% nastavnika.

e  Istrazivanje koje je sprovedeno u okviru projekta ,,Koalicijom protiv
vrsnjackog nasilja u crnogorskim skolama“ pokazalo je da skoro svaki
peti ucenik/ca, kako osnovnih tako i srednjih skola, navodi da mu/joj se
desilo da dozivi neki oblik vr$njackog nasilja jednom ili viSe puta u prvom
mjesecu Skolske 2018/19. godine. Medu ucenicima osnovnih skola, 10,8%
navodi da desilo da se osjea povrijedeno, uplaseno ili postideno zbog
sadrzaja koji je njegov/njen vrsnjak podijelio na drustvenim mrezama.

Dostupnost Interneta je svakako povezana s vedim rizikom da e djeca biti
izlozena nekoj vrsti nasilja putem Interneta. Prema podacima objavljenim na
Internet World Stats u 2012. godini od 2.405.518.376 korisnika Interneta u
svijetu, njih 518.512.109 odnosno 21% su korisnici s podruc¢ja Evrope. Medutim,
kada govorimo o broju korisnika u odnosu na broj stanovnika Evropa se penje
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na uvjerljivo prvo mjesto sa udjelom od 63,2%. Prema podacima objavljenim na
Internet World Stats u 2021. godini (Prilog 2) evropske zemlje koje najvise koriste
Internet i Facebook su: Rusija, Njemacka, Francuska, Velika Britanija, Ukrajina,
Italija i Spanija.

Internet omogucuje korisnicima da komuniciraju s drugim osobama prikrivajuéi
svoj identitet ili najcesce kreirajuéi lazni profil. Prikriveni identitet laznog profila
korisnicima daje slobodu da se iz anonimnosti ponasaju bez ikakve drustvene i
licne odgovornosti. Upravo sa takvih profila najéesée dolazi do razlicitih oblika
nasilnickog ponasanja. Mladi na drustvenim mrezama objavljuju sve vise podataka
o sebi, dogadajima na kojima ucestvuju, svojim aktivnostima, ali i podatke koji ih
¢ine ranjivim i dostupnim zlonamjernim osobama. Iz objava na dostupnim profilima
moze se saznati puno podataka o mladoj osobi; gdje zivi, s kim se druzi, kako
i gdje provodi slobodno vrijeme, §ta ga interesuje, gdje putuje, u koju skolu i koji
razred ide, moze se Cak pratiti dnevna rutina kretanja. Mladi iznose podatke o
Clanovima svoje porodice, a sve CeSCe o svojim prijateljima bez njihove saglasnosti
1 znanja (Matijevic, 2014).

Pew Research Center objavio je podatke istrazivanja Mary Maden i dr., 2013 o
mladima, socijalnim medijima i privatnosti (Maden i sar., 2013) iz kojih je vidljivo
da vecina mladih na svojim profilima objavljuje svoje fotografije a u neSto manjem
broju naziv skole i grada u kojem Zive, potom adresu elektronske poste. Prema
navedenom istrazivanju stariji maloljetnici skloniji su iznosenju osobnih podataka
od mladih koji su oprezniji u objavi svojih fotografija, adrese ili broja telefona.
Cak 16% mladih korisnika drustvenih mreza namjestilo je postavke na svojim
profilima da se kod objava automatski prikazuje i njihova lokacija (18,6 %) navodi
da je dozivjelo ovakvu neprijatnost. 60% mladih ispitanika korisnika Facebook-a
iskazalo je kako svoje profile drze zatvorenim za prijatelje i uvjereni su da na
taj nacin upravljaju svojim profilom, medutim svega 9% iskazuje zabrinutost
da treée osobe mogu imati pristup njihovim objavama. Mladi imaju prosjecno
300-tinjak prijatelja pri cemu su djevojke sklonije izgradnji Sirih socijalnih mreza
nego mladici, ali su djevojke sklonije svoj profil drzati otvorenim samo za prijatelje
(70% djevojaka i 50% mladica svoj profil ¢ini dostupnim samo prijateljima).
Mladi koji imaju vise od 600 prijatelja rjede Ce prihvatiti roditelje za prijatelje od
mladih koji na Facebook-u imaju manji broj prijatelja.

Sva navedena istrazivanja, kao i podaci o nacinu koristenja druStvenih mreza
ukazuju na rasprostranjenu primjenu interneta medu djecom i mladima, ali i
prisutnost sajberbulinga i posljedice koje iz njega proizlaze.
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2. METODOLOSKI OKVIR
ISTRAZIVANJA

ovom dijelu nau¢ne monografije prikazali smo metodoloski okvir istrazivanja,

odnosno, odredili smo predmet istrazivanja, definisali osnovni cilj istrazivanja

i hipoteze istrazivanja. Takode, naveli smo i objasnili koje nau¢ne metode
i tehnike smo koristili u istrazivanju, te predstavili $ta Cini populaciju i uzorak
ovog istrazivanja.

21.  Predmet istrazivanja

Teorijska saznanja o predmetu istrazivanja mogude je izvesti iz ve postojeénih
naucnih saznanja koja su u vezi sa konkretnim problemom, a koja se mogu pronaci
u okviru pedagogije, socijalnog rada, psihologije, sociologije, prava, medicine i
drugih nau¢nih disciplina koje se bave problemom vrsnjackog nasilja, tj. problemom
sajberbulinga. Istrazivanje u sklopu ove nau¢ne monografije bilo je usmjereno ka
problemu i identifikovanju prisutnosti sajberbulinga kod ucenika srednjih skola
u opstini Modrica.

Predmet istrazivanja obuhvata identifikovanje prisutnosti i oblika sajberbulinga kod
ucenika srednjih $kola u opstini Modrica, kao i istrazivanje povezanosti izmedu
nacdina vrsenja sajberbulinga i obrazovnih i demografskih karakteristika ucenika
koji su ucestvovali u ovom istrazivanju.
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U skladu sa postavljenim predmetom istrazivanja, prikupili smo podatake o
obrazovnim i demografskim karakteristikama ucenika, o upotrebi interneta i
drustvenih mreza, o broju i strukturi zrtava i sajber nasilnika, te 0 mogucim
programima prevencije i suzbijanja sajber nasilja u srednjim skolama. Kako bi se
prikupili podaci neophodni za istrazivanje, izvrsili smo empirijsko istrazivanje u
srednjim skolama u JU Srednjoskolskom centru ,,Jovan Cvijic“ u Modrici.

Operacionalno odredenje predmeta istrazivanja predstavlja konkretizaciju i
specijalizaciju predmeta istrazivanja, odnosno podrazumijeva taksativno nabrajanje
strukturalnih ¢inilaca predmeta istrazivanja koji ée biti istrazeni i njihovo prostorno,
vremensko i disciplinarno dimenzioniranje. Sadrzaj predmeta istrazivanja predstavlja
teorijsko odredenje pojma sajberbulinga, istrazivanje manifestnih oblika, ucestalosti
i karakteristika sajberbulinga u srednjim skolama u opstini Modrica, te ispitivanje
uzroka pojave sajberbulinga u srednjim skolama na podrucju opstine Modrica.
Pored toga, predmet istrazivanja obuhvata i ispitivanje da li postoji porast internet
nasilja medu ucenicima, te da li postoje moguci programi prevencije i suzbijanja
sajberbulinga medu djecom.

2.2.  Cilj istrazivanja

Cilj istrazivanja jeste da se utvrdi prisutnost i nacin vrSenja sajberbulinga kod
ucenika u srednjim Skolama u opstini Modrica, kao i povezanost ove pojave
sa obrazovnim i demografskim karakteristikama ispitanika. Specifi¢ni cilj ovog
istrazivanja odnosi se na ispitivanje koji su pojavni oblici sajberbulinga i $ta dovodi
do pojave sajberbulinga medu ucenicima, te da li postoje programi za prevenciju
i suzbijanje ove vrste nasilja medu ucenicima.

Naucéni cilj istrazivanja je naucna deskripcija, kojom se pored opisa istrazivane
pojave ukazuje i na pojavne oblike sajberbulinga. S tim u vezi naucni cilj ovog
istrazivanja je deskripcija prikupljenih podataka o ucestalosti i karakteristikama
sajberbulinga i utvrdivanje uzro¢no-posljedi¢ne veze kada je rije¢ o sajberbulingu
kod ucenika srednjih skola.

Drustveni cilj istrazivanja predstavlja unapredenje znanja o pojavi, ucestalosti,
karakteristikama i uzrocima sajberbulinga. Takode, drustveni cilj je usmjeren i na
unapredenje saznanja o prevenciji i suzbijanju sajberbulinga u srednjim $kolama.
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Zadaci istrazivanja

Na osnovu definisanog cilja istrazivanja realizovali smo sljedece zadatke istrazivanja:

Utvrdili smo prisutnost i manifestne oblike i nacine vrsenja sajberbulinga
kod ucenika u JU Srednjoskolskom centru ,,Jovan Cvijic“ Modrica;

Ispitali smo koji su to oblici i nacini vrSenja sajberbulinga prisutni kod
ucenika u JU Srednjoskolskom centru ,,Jovan Cviji¢“ Modri¢a u odnosu
na pol ucenika;

Ustanovili smo koji su to oblici i naini vrsenja sajberbulinga prisutni kod
ucenika u Srednjoskolskom centru ,,Jovan Cviji¢“ Modri¢a u odnosu na
razred koji pohadaju;

Ispitali smo oblike i nacine vrSenja sajberbulinga kod ucenika u JU
Srednjoskolskom centru ,,Jovan Cviji¢“ Modri¢a u odnosu na Skolski
uspjeh koji su ostvarili;

Utvrdili smo koji su to oblici i nacini vrSenja sajberbulinga prisutni kod
ucenika u JU Srednjoskolskom centru ,,Jovan Cviji¢“ Modrica s obzirom
na mjesto prebivalista;

Istrazili smo da li su ucenici u JU Srednjoskolskom centru ,,Jovan Cvijic“

.....

Istrazili smo uzroke pojave sajberbulinga kod ucenika u JU Srednjoskolskom
centru ,,Jovan Cviji¢“ Modrica;

Ispitali smo da li pojava sajberbulinga kod ucenika ostavlja posljedice na
Zrtvu i na nasilnika;

Utvrdili smo da li skole poklanjaju dovoljno paznje problemu sajberbulinga
ida li u okviru JU Srednjoskolskog centra ,,Jovan Cvijic“ Modri¢a postoje
adekvatni programi prevencije i suzbijanja sajberbulinga medu ucenicima
srednjih skola.
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24,

Hipoteze istrazivanja

Na osnovu operacionalnog odredenja predmeta istrazivanja i definisanih ciljeva

istrazivanja, odredene su hipoteze istrazivanja.

Glavna hipoteza:

Pretpostavljamo da je sajberbuling prisutan u srednjim $kolama u opstini Modrica

i da postoji statisticki znacajna razlika u nacinu vrsenja sajberbulinga kod ucenika

u srednjim skolama u opstini Modri¢a u odnosu na obrazovne i demografske

karakteristike ispitanika.

Posebne hipoteze:

HI1.

H2.

H3.

HA4.

HS.

He.

H7.

Kod ucenika u JU Srednjoskolskom centru ,,Jovan Cviji¢“ Modri¢a mogu
se identifikovati i utvrditi razni oblici i nacini vrsenja sajberbulinga.

Pretpostavljamo da postoji statisticki znacajna razlika izmedu oblika i nacina
vrsenja sajberbulinga koji su utvrdeni kod uéenika u JU Srednjoskolskom
centru ,,Jovan Cviji¢“ Modrica i njihovog pola.

Pretpostavljamo da postoji statisticki znacajna razlika izmedu oblika i nacina
vrienja sajberbulinga koji su utvrdeni kod ucenika u JU Srednjoskolskom
centru ,,Jovan Cvijic“ Modri¢a i razreda koji pohadaju.

Ocekujemo da postoji statisticki znacajna razlika izmedu oblika i nacina
vrsenja sajberbulinga koji su utvrdeni kod uc¢enika u JU Srednjoskolskom
centru ,,Jovan Cviji¢“ Modrica i njihovog skolskog uspjeha.

Pretpostavljamo da postoji statisticki znacajna razlika izmedu oblika i na¢ina
vrsenja sajberbulinga koji se javljaju kod ucenika u JU Srednjoskolskom
centru ,,Jovan Cvijic“ ModriCa i mjesta prebivalista ucenika.

Pretpostavljamo da su ucenici u JU Srednjoskolskom centru ,,Jovan Cvijic“
Modrica ¢e$ce Zrtve sajberbulinga, nego zlostavljadi.

Glavni uzroci sajberbulinga najcesce proizilaze iz porodicne kulture nasilja,
problemati¢ne vrsnjacke grupe, stanja cjelokupnog drustva, medija, zelje
za popularnoséu i statusom u grupi, nastojanja da se prevazide osjecaj
nesigurnosti, ranjivosti i ljubomore, kao i iz zelje za osvetom zbog
pretrpljenog nasilja od drugih.
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H8. Sajberbuling ostavlja negativne posljedice i na zrtvu i na nasilnika.

H9. Pretpostavljamo da $kole ne poklanjaju dovoljno paznje problemu
sajberbulinga i da ne postoje adekvatni programi prevencije i suzbijanja
sajberbulinga medu ucenicima srednjih skola.

2.5.  Varijable istrazivanja

U okviru istrazivanja definisane su varijable, koje predstavljaju sastavne dijelove
definisanih hipoteza istrazivanja.

Nezavisne varijable:

«  Pol ucenika;
Razred;

«  Skola;

«  Skolski uspjeh;

«  Mjesto prebivalista ucenika.
Zavisne varijable:

«  Zlostavljanje putem slika i video snimaka sa telefona;
«  Zlostavljanje putem SMS poruka;

«  Zlostavljanje putem email-a;

- Zlostavljanje putem telefonskih poziva;

«  Zlostavljanje putem web sajtova;

-  Zlostavljanje putem interaktivih igrica;

«  Zlostavljanje putem slanja pornografskih sadrzaja;

Napad putem krade lozinke i hakovanja profila.

2.6. Metode i tehnike istrazivanja

U ovom istrazivanju koristili smo opste i osnovne nau¢ne metode, odnosno metode
indukcije i dedukcije, metode analize i sinteze, metodu ispitivanja, metodu analize
sadrzaja, statisticku metodu, komparativhu metodu i metodu teorijske deskripcije.

97



98

Induktivna metoda predstavlja postupak logickog zakljucivanja, koji se ispoljava
kroz misaonu aktivnost kojom se pojedinacni i posebni sudovi povezuju i
razvrstavaju u opste. Ovim procesom se ide od ¢injenica ka teoriji, Sto je krajnji
cilj indukcije (Besi¢, 2012). Indukcija predstavlja oblik zakljucivanja, oblik osnovne
generalizacije, metod, metodski postupak itd. (Milosavljevi¢, Radosavljevié, 2001).

Metoda dedukcije je postupak na osnovu kojeg putem opstih premisa dolazimo do
pojedinaénih sudova. Ovaj proces omogucava da na osnovu teorija objasnjavamo
dogadaje u svijetu Cinjenica (Besié, 2012).

Metoda analize je osnovna nau¢na metoda pomocu koje se otkrivaju sastav i
struktura cjeline, veze, odnosi, razna svojstva, uloge i funkcije Cinilaca u opstanku
cjeline, mjesta raznih cinilaca i njihov znacaj za cjelinu (Termiz, 2004). Analiza
predstavlja rastavljanje predmeta istrazivanja na njegove sastavne dijelove, tj.
na Cinioce strukture, veza, funkcija i odnosa u odredenom vremenu i prostoru
(Milosavljevié¢, Radosavljevié, 2001).

Metoda sinteze je osnovna nau¢na metoda putem koje upoznajemo cjelinu na
osnovu spajanja Cinilaca i dijelova u ¢jelinu, a putem toga saznaje i njih, njihova
svojstva i odnose medu njima i sa cjelinom, tj. unutar nje (Termiz, 2004).

Za istrazivanje uCestalosti i karakteristika problema sajberbulinga, njegovih uzroka,
kao i posljedica koje ovaj problem ostavlja na zrtve i nasilnike, te za istrazivanje
postojanja preventivnih programa u srednjim Skolama koristili smo metodu
ispitivanja, pomocu tehnike anketiranja, a koja je realizovana putem upitnika koji
je sacinjen na osnovu upitnika koji je kreiran od strane istrazivackog tima Goldsmit
koledza Univerziteta u Londonu. Ispitivanje je veoma slozena metoda prikupljanja
podataka o druStvenoj stvarnosti. Ispitivanje se ostvaruje postavljanjem jasnih i
nedvosmislenih pitanja ispitaniku koji po svojoj volji i svjesno odgovara (Termiz,
2004). Za potrebe ovog istrazivanja konstruisan je upitnik koji se sastoji iz 21 pitanja
(Prilog 1.). Upitnik je kori$ten kao osnovni izvor prikupljanja relevantnih ¢injenica
o sajberbulingu kod adolescenata u srednjim $kolama. Prvi dio upitnika sastoji se
od pitanja koja se odnose na osnovne obrazovne i demografske podatke ispitanika.
Konkretno, pitanja su vezana za pol, mjesto prebivalista ispitanika, te skolu koju
ispitanici pohadaju, razred i skolski uspjeh ciljane grupe ispitanika. Drugi dio upitnika
sastoji se od pitanja koja su vezana za dostupnost i upotrebu interneta i drustvenih
mreza i aktivnosti koje ucenici imaju na istim. Treci dio upitnika sastoji se od pitanja
koja se odnose na sam predmet istrazivanja. Pitanja se odnose na shvatanje ucenika
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o pojmu sajberbulinga, nac¢inima zlostavljanja i uznemiravanja u virtuelnom svijetu,
koliko ucenici ucestvuju u sajber nasilju ili su sami zrtve od strane drugih i koliko
su upoznati sa nacinima pomoci i zastite od sajber nasilja. Posljednji, Cetvrti dio
upitnika sastoji se od tri pitanja koja se odnose na moguénosti prevencije i suzbijanja
problema sajberbulinga kod ucenika srednjih skola.

Metoda analize sadrzaja predstavlja kombinaciju tehnika posmatranja i ispitivanja.
Zasniva se na prikupljanju podataka o razliCitim karakteristikama, sadrzajima i
formama drustvenog i simbolickog komuniciranja, posebno ukoliko je predmet
istrazivanja shvatanje, misljenje i drugo (Adamovié, Ivi¢, Vukovié, 2017). Metodu
analize sadrzaja koristili smo pomocu tehnike teorijske analize. Pomocu ove tehnike
analizirali smo pisane izvore, objavljene od strane priznatih autora, odnosno
analizirali smo veé postojeca saznanja o problemu sajberbulinga.

Statisticka metoda primjenjuje se kod istrazivanja masovnih pojava, a koje se
sastoje iz mnostva jedinica. Zakljucci statisticke metode izgraduju se kao induktivni
zakljuéci, tj. kao zakljucci iz mnostva premisa. Generalizacija do koje se dolazi
je induktivna, te zasnovana na zakonima vjerovatnoce i statistickim zakonima,
pa su steCena znanja uglavnom vjerovatna. Prikupljeni kvantitativni podaci se
prikazuju u tabelama i dijagramima (Miljevi¢, 2007). Statistickom metodom smo
kvalitativno i kvantitativno proracunali pokazatelje o prisutnosti, ucestalosti,
vrstama, uzrocima, posljedicama, trendu porasta i prevenciji problema sajber nasilja
kod ucenika srednjih skola u opstini Modrica. Pored frekvencija i procenata, u
istrazivanju smo primjenjivali i statisticki hi-kvadrat test, kojim smo ukazivali na
odnos izmedu varijabli istrazivanja.

Komparativna metoda predstavlja postupak poredenja pomocu koga se utvrduje
istovjetnost, sli¢nosti, razlike i suprotnosti obiljezja pojava prirode, drustva i
misljenja. Ova metoda zahtijeva posebnu preciznost o broju odredenih pokazatelja i
opreznost pri zakljucivanju (Adamovié, Ivi¢, Vukovié, 2017). Komparativnu metodu
koristili smo kako bi smo uporedili rezultate vezane za pol, skolu, razrede, skolski
uspjeh, za razliCita mjesta prebivalista i razli¢ite pojavne oblike sajberbulinga,
kao i sa slicnim istrazivanjima iz regiona, te utvrdile slicnosti i razlike izmedu
dobijenih podataka.

Metoda teorijske deskripcije koristena je kod formulisanja problema i predmeta
istrazivanja, odredivanja cilja istrazivanja, formulacije istrazivackih teza, ali i kod
interpretacije rezultata istrazivanja, izvodenja zakljucaka i unapredivanja prakse.
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Obrada rezultata istrazivanja realizovana je primjenom softverskog paketa za
statistiCku obradu podataka SPSS 21.00 for Windows.

2.7. Populacija i uzorak istrazivanja

Populacija iz koje je strukturisan uzorak istrazivanja predstavljao je ukupan broj
ucenika srednjih skola u opstini Modric¢a. Ukupan broj ucenika u skolskoj 2017/18.
godini u SSC ,,Jovan Cviji¢“ u Modridi iznosio je 615 ucenika, $to predstavlja i
populaciju ovog istrazivanja. Uzorak istrazivanja sastoji se od 343 ucenika oba
pola i iz sva Cetiri razreda nekoliko srednjih skola (Gimnazija, Ekonomska $kola i
Elektrotehni¢ka skola) u JU SSC ,,Jovan Cviji¢“ u opstini Modri¢a. Uzrast ispitanika
krece se od 15 do 18 godina starosti. Uzorak ispitanika se smatra reprezentativnim,
jer po svojim karakteristikama nalikuje na osnovni skup ili populaciju istrazivanja.

Period sprovodenja istrazivanja obuhvatao je vrijeme od decembra 2020. godine
do februara 2021. godine, odnosno nakon zavrsetka prvog polugodista skolske
godine. Stoga je kod ucenika prvih razreda uzet u obzir uspjeh sa prvog polugodista.
Anketiranje ucenika je bilo sprovedeno grupno, tokom trajanja Skolskog casa.

Istrazivanje je bilo sprovedeno tokom pandemije COVID-19, sto je znatno otezavalo
anketiranje ucenika, zbog potrebe pridrzavanja mjera zastite, skracenih skolskih
Casova, te izostajanja djece iz Skole.

2.8.  Naucna i drustvena opravdanost istrazivanja

Istrazivanje koje ¢emo predstaviti u ovoj nau¢noj monografiji nastalo je u okviru
master rada koautora ove nau¢ne monografije Ruzice Stojanovié¢ (Stojanovic,
2021b). Ovim istrazivanjem prikazali smo aktuelno stanje sajberbulinga i uopsteno
upotrebe interneta i drustvenih mreza kod ucenika srednjih skola u opstini Modrica.
Kao i svi drugi oblici nasilja medu djecom, tako i sajberbuling ima negativan uticaj
na zrtvu, u smislu pojave poremecaja u ponasanju, ali i emocionalnih problema
sa kojima se zrtva susreCe. Ono $to zanima ne samo nauku, nego i drustvo jeste
Sta utiCe na nasilnika da se nasilno ponasa prema drugima, koji su to unutrasnji i
vanjski ¢inioci koji uslovljavaju pojavu ovog oblika ponasanja. lako smo prikazali
stanje u samo jednoj opstini svakako da je slicna situacija i u mnogim drugim
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ops$tinama i gradovima na prostoru Bosne i Hercegovine kada je u pitanju problem
nasilja putem interneta.

Naucna opravdanost ovog istrazivanja ogleda se u tome §to se potvrduje i prosiruje
postojeci fond nau¢nog saznanja iz oblasti pedagogije, socijalnog rada, psihologije
i sociologije, a koji se narocito odnosi na pojam, pojavu i sadrzaje nasilja na
internetu i druStvenim mrezama i uticaj istog na ponasanje i emocionalno stanje
djece. Na osnovu saznanja do kojih se doslo istrazivanjem moguée je kreirati
programe i nacine prevencije, suzbijanja i rjesavanja ovog problema. Sve veca
prisutnost sajberbulinga u drustvu navodi nas da istrazimo ovu problematiku,
koja ima negativan uticaj na djecu, porodicu, ali i drustvo u ¢jelini.

Drustvena opravdanost ogleda se u potrebi prevencije, suzbijanja i rjeSavanja
problema sajberbulinga, kao i drugih problema, poput negativnih uticaja interneta
na Skolski uspjeh i odnos prema skoli, zavisnost od interneta, izlozenost neprijatnim
virtuelnim sadrzajima itd. S obzirom da vrijeme u kojem Zivimo svakim danom
omogucéava da sve veci broj osoba pristupa internetu i drustvenim mrezama,
postoji i sve veca prijetnja da neko postane zrtva sajber nasilja. S tim u vezi, ovim
istrazivanjem i dobijenim rezultatima nastojimo probuditi svijest kod mladih da
budu oprezniji prilikom pristupa internetu i drustvenim mrezama, odnosno da
budu oprezniji prilikom davanja informacija o sebi i stupanja u kontakt sa drugim
osobama, kako bi izbjegli situacije u kojima bi bili izloZeni neprijatnim sadrzajima,
vrijedanju, manipulisanju od strane drugih itd. S obzirom da je skola sredina u
kojoj djeca i mladi provode veliki dio vremena, obaveza i zadatak svih zaposlenih
pored obrazovanja jeste i oblikovanje i uticaj na misljenje, stavove i ponasanje
djece i mladih, kao i rjesavanje problema do kojih dolazi u njihovim medusobnim
odnosima. Ovo istrazivanje ima potencijal da doprinese stvaranju takvog skolskog
okruzenja koje ¢e na adekvatan nacin odgovarati na problem sajber nasilja medu
mladima, ali i medu svim zaposlenim. Odnosno, takvog okruzenja koje ¢e svakom
pruziti moguénost da govori o prisutnosti ovog problema i potrazi pomoc, bilo
da je Zrtva ili samo svjedok.

Takode, ovo istrazivanje ima i aplikativni znacaj i za pedagosko-psiholosku sluzbu
skole koja se svakodnevno suocava sa ovim problemom, kao i za sve druge subjekte
koji se bave problemom vrsnjackog nasilja i sajberbulinga.
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3. REZULTATI ISTRAZIVANJA |
NJIHOVA INTERPRETACIJA

U ovom poglavlju nau¢ne monografije prikazacemo rezultate istrazivanja i njihovu
interpretaciju. Kako bismo odgovorili na postavljenu hipotezu o pristunosti
sajberbulinga u srednjim skolama u opstini Modri¢a i njegovom porastu, te o
mogudim mjerama prevencije i suzbijanja sajber nasilja, analizirali smo obrazovne
i demografske karakteristike uCenika i moguce faktore koji uticu na pojavu
sajberbulinga kod ucenika.

31.  Obrazovne i demografske
karakteristike ispitanika

Kako bi smo adekvatno sagledali karakteristike ispitanika koji su ucestvovali u
ovom empirijskom istrazivanju predstavi¢emo njihove obrazovne i demografske
karakteristike, koje smo dobili anketiranjem ucenika. U obzir smo uzeli pol
ucenika, skolu i razred koji pohadaju, mjesto prebivalista i skolski uspjeh koji su
ucenici ostvarili na kraju prethodnog razreda.

Tabela 1. Prikaz broja u¢enika koji su uc¢estvovali u istrazivanju

Pol ucenika Broj ucenika
Muski 189 55,1%
Zenski 154 44,9%
Ukupno 343 100%
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Prema podacima koje smo prikazali u tabeli 1, u ovom istrazivanju koje je
sprovedeno u JU Srednjoskolskom centru ,,Jovan Cviji¢“, u Modrici, ucestvovala
su 343 ucenika, od Cega je bilo 189 ili 55,1% ucenika i 154 ili 44,9% ucenice.

Tabela 2. Prikaz broja u¢enika prema $kolama koje pohadaju

Skola Broj ucenika
Gimnazija 128 37,3%
Ekonomska skola 87 25,4%
Elektrotehnicka $kola 128 37,3%
Ukupno 343 100%

Analizirajuéi podatke iz tabele 2, ustanovili smo da od ukupnog broja uéenika,
128 ili 37,3% pohada Gimnaziju, 87 ili 25,4% Ekonomsku skolu, a 128 ili 37,3%
ucenika pohada Elektrotehnicku skolu.

Tabela 3. Prikaz broja u¢enika prema razredima koje pohadaju

Razred ucenika Broj ucenika
Prvi razred 97 28,3%
Drugi razred 79 23%
Treéi razred 91 26,5%
Cetvrti razred 76 22.2%
Ukupno 343 100%

Na osnovu dobijenih rezultata istrazivanja koje smo predstavili u tabeli 3, vidimo
da od ukupnog broja anketiranih ucenika, 97 ili 28,3% ucenika pohada prvi
razred, 79 ili 23% drugi razred, 91 ili 26,5 % treci razred, a 76 ili 22,2% ucenika

Cetvrti razred.

Tabela 4. Prikaz broja u¢enika prema mjestu prebivalista

Mjesto prebivaliSta ucenika Broj ucenika
Grad 136 39,7%
Prigradsko naselje 98 28,6%
Selo 109 31,8%
Ukupno 343 100%
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Analizirajuéi podatke iz tabele 4, utvrdili smo da od ukupnog broja uéenika, 136
ili 39,7% ucenika zivi u gradu, 98 ili 28,6% u prigradskom naselju, dok 109 ili
31,8% ucenika zivi na selu.

Tabela 5. Prikaz broja u¢enika prema ostvarenom $kolskom uspjehu

Skolski uspjeh ucenika Broj ucenika
Odli¢an 128 37,3%
Vrlo dobar 147 42,9%
Dobar 67 19,5%
Dovoljan 1 0,3%
Ukupno 343 100%

Prema dobijenim podacima u istrazivanju, a koje smo predstavili u tabeli 5,
mozemo uvidjeti da od ukupnog broja uéenika, 128 ili 37,3% su ucenici koji su
ostvarili odli¢an skolski uspjeh, 147 ili 42,9% su ucenici sa vrlo dobrim uspjehom,
a 67 ili 19,5% su ucenici sa dobrim uspjehom. Jedan ucenik ili 0,3% je ostvario
dovoljan skolski uspjeh.

3.2.  Svrha upotrebe interneta i vrijeme koje
ucenici provode koristedi internet

Na osnovu informacija koje smo prikupili tokom istrazivanja od u¢enika u srednjim
skolama u opstini Modri¢a, dosli smo do podataka kada su ucenici prvi puta
pristupili internetu, da li imaju profil na drustvenim mrezama, koliko vremena
provode koristeéi usluge i moguénosti koje im pruza internet, u koje svrhe ga
koriste i da li vrijeme koje provode na internetu utie na kvalitet njihovog ucenja.

Tabela 6. Starosna granica pristupa ucenika internetu

Broj godina Broj ucenika
8-10 216 63%
11-13 94 27,4%
14 - 16 32 9,3%
17 -19 1 0,3%
Ukupno 343 100%
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Na pitanje koliko su ucenici imali godina kada su prvi put pristupili internetu,
dobili smo odgovore koje smo prikazali u tabeli 6. Iz prikazanih podataka vidimo
da od ukupnog broja ucenika, 216 ili 63% ucenika je odgovorilo da je imalo
od 8 do 10 godina kada su prvi put pristupili internetu. 94 ili 27,4% ucenika je
odgovorilo da je prvi put pristupilo internetu kada su imali 11 - 13 godina, zatim
32 ili 9,3% ucenika su odgovorilo da su imali 14 - 16 godina, dok je samo jedan
ucenik ili 0,3% odgovorio da je imao 17 - 19 godina.

Tabela 7. Ucenici koji imaju profil na nekoj od drustvenih mreza

Profil na drustvenoj mrezi Broj ucenika
Posjeduju profil 343 100%
Ne posjeduju profil 0 0%

Analizirajuéi podatke istrazivanja iz tabele 7, ustanovili smo da su svi ucenici
(100%) odgovorili da imaju profil na nekoj od drustvenih mreza. Na osnovu ovih
podataka mozemo zakljuciti da ucenici svakodnevno koriste usluge interneta i
drustvenih mreza, $to znadi da u svakom trenutku mogu biti izlozeni sajberbulingu.

Tabela 8. Broj u¢enika prema drustvenim mrezama koje koriste

Drustvena mreza Broj ucenika

Facebook 162 47.2%
Twitter 30 8,7%
Instagram 106 30,9%
Blog 2 0,6%
Snapchat 40 11,7%
Drugi odgovori 3 0,9%

Ukupno 343 100%

Na osnovu dobijenih podataka koje smo prikazali u tabeli 8, ustanovili smo da od
ukupnog broja anketiranih ucenika, najveci broj ucenika koristi drustvenu mrezu
Facebook, odnosno 162 ili 47,2% ucenika. Zatim, Instagram profil ima 106 ili
30,9% ucenika, Twitter koristi 30 ili 8,7% ucenika, a Snapchat 40 ili 11,7%
ucenika. Profil na drustvenoj mrezi Blog koriste samo 2 ili 0,6% ucenika. Kao
druge drustvene mreze na kojima imaju profil (Youtube, Reddit i TikTok) utvrdili
smo kod 3 ili 0,9% ucenika.
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Tabela 9. Vrijeme koje ucenici provode na internetu

Vrijeme provedeno na internetu Broj ucenika
Manje od sat vremena 34 9,9%
1 -2 sata 92 26,8%
2 - 3 sata 94 27,4%
3 -4 sata 51 14,9%
Vise od 4 sata 72 21%
Ukupno 343 100%

Analizirajuéi odgovore na pitanje koliko ucenici provode vremena na internetu
mozemo zakljuditi da od ukupnog broja ucenika, najmanje ucenika je odgovorilo
da provode manje od sat vremena na internetu, odnosno 34 ili 9,9% ucenika. 92
ili 26,8% ucenika je odgovorilo da provode od jednog do dva sata na internetu,
zatim 94 ili 27,4% ucenika je odgovorilo da provodi dva do tri sata na internetu,
a 51ili 14,9% je odgovorilo da provodi tri do Cetiri sata na internetu, dok su 72
ili 21% ucenika odgovorilo da provodi vise od Cetiri sata na internetu.

Na osnovu ovakvih podataka mozemo utvrditi da ucenici veliki dio svog slobodnog
vremena provode na internetu, $to je karakteristicno za populaciju mladih u drustvu.
Veoma je mali broj ucenika koji provode manje od sat vremena na internetu. Medutim,
to oslikava stanje u drustvu i uticaj savremene informaciono-komunikacione tehnologije,
gdje mladi sve vise vremena provode uz pametne telefone i internet.

Tabela 10. Svrha upotrebe interneta kod ucenika

Svrha upotrebe interneta Broj ucenika
Citanje vijesti 22 6,4%
Trazenje informacija 55 16%
Komuniciranje sa drugima 90 26,2%
Gledanje filmova 79 23%
Preuzimanje filmova i knjiga 28 8,2%
Online kupovina 12 3,5%
Pristup drustvenim mrezama 57 16,6%
Ukupno 343 100%

Podatke koji ukazuju u koje svrhe ucenici koriste internet prikazali smo u tabeli 10. Od
ukupnog broja ispitanika njih 22 ili 6,4% je odgovorilo da koristi internet za Citanje
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vijesti, odnosno u svrhu potrage za informacijama. Za trazenje razli¢itih informacija
vezanih za skolu ili radoznalost, internet koristi 55 ili 16 % ucenika, a za komuniciranje
sa prijateljima ili porodicom koji im nisu dostupni licem u lice, odnosno zive u drugoj
drzavi internet koristi 90 ili 26,2% ucenika. 79 ili 23% ucenika koristi internet za
gledanje filmova, video snimaka, slusanje muzike ili igranje online igrica, dok 28 ili 8,2%
ucenika upotrebljava internet za preuzimanje filmova i knjiga. Za online kupovinu ili
rezervacije internet upotrebljava 12 ili 3,5% ucenika, a za pristup drustvenim mrezama,
kao $to su Facebook, Instagram, Twiter i druge, koristi 57 ili 16,6 % ucenika.

Tabela 11. Uticaj provedenog vremena na internetu na ucenje

Uticaj interneta na ucenje Broj ucenika
Da 141 41,1%
Ne 202 58,9%
Ukupno 343 100%

Odgovore na pitanje da li uCenicima vrijeme provedeno na internetu utice na ucenje,
ispunjavanje Skolskih obaveza ili ispunjavanje nekih drugih obaveza prikazali
smo u tabeli 11. Od ukupnog broja anketiranih ucenika 141 ili 41,1% ucenika
je odgovorilo da utice, dok su 202 ili 58,9% ucenika odgovorila da ne uti¢e na
ucenje i ispunjavanje obaveza.

3.3. ldentifikovanje prisutnosti sajberbulinga, oblika i
nacina vrsenja sajberbulinga u srednjim Skolama
u opstini Modrica

U narednom dijelu nau¢ne monografije predstavicemo rezultate istrazivanja koji
se odnose na postavljene hipoteze. Sve podatke koje smo prikupili, koji se odnose
na postavljene hipoteze, obradili smo i analizirali, te predstavili tabelarno.

331 Prisutnost sajberbulinga u srednjim skolama u opstini Modri¢a

Prva posebna hipoteza (H1) koju smo postavili u nasem istrazivanju odnosila se
na identifikovanje i utvrdivanje raznih oblika i nacina vrsenja sajberbulinga kod
ucenika u srednjim $kolama u opstini Modri¢a. Za provjeru ove hipoteze, analizirali
smo podatke koje smo prikupili o prisutnosi broja zrtava sajberbulinga. Takode,
analizirali smo i broj zrtava prema oblicima i na¢inima vrsenja sajberbulinga.
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Tabela 12. Prisutnost sajberbulinga kod ucenika srednjih skola

Ucenici zrtve sajberbulinga Broj ucenika
Da 136 39,7%
Ne 207 60,3%
Ukupno 343 100%

Posmatrajuéi prezentovane podatke u tabeli 12, uocavamo da je od 343 ispitana
ucenika u srednjim skolama, njih 136 ili 39,7% se izjasnilo da su bili zrtve
sajberbulinga, a 207 ili 60,3 % ucenika je odgovorilo da nisu bili zrtve sajberbulinga.

Na osnovu prezentovanih podataka, mozemo utvrditi da je daleko veci broj ucenika
koji su odgovorili da nisu bili zrtve nasilja putem interneta. Medutim, brojke
nam pokazuju da je sajber nasilje prisutno medu ucenicima u JU Srednjoskolskom
centru ,,Jovan Cviji¢“. Medutim, postoji mogucnost da je izvjestan broj ucenika
pogresno odgovorio, odnosno, moguce je da su neki ucenici odgovorili iz straha
da nisu bili zrtve sajberbulinga, jer misle da se na taj na¢in mogu ponovo nadi na
meti sajber nasilnika.

3.3.2.  Oblicii nacini vrsenja sajberbulinga u srednjim skolama u opstini
Modrica

U tabeli 13 smo prikazali odnos broja zrtava i oblika i na¢ina vrsenja sajber nasilja.
Odnosno, prema podacima koje smo prikupili od ucenika, naveli smo koliko je
ucenika bilo Zrtva pojedinog oblika i nacCina vrsenja sajber nasilja.

Tabela 13. Prikaz nacina i oblika vréenja sajberbulinga u odnosu na broj Zrtava

Zrtve
sajber Hak.
nasilja SMS Te%.  Slike  E-mail Chat \).Veb. Porrvlo... (.)nl.me Proﬁla Ukupno
putem  poruke  pozivi sobe  sajtovi sadrzaji igrice = ikrada
razlicitih loz.
oblika
20 20 19 8 12 11 15 10 21 136
Da
14,7% | 14,7%  14% | 5,9% | 8,8% @ 8,1% @ 11% | 7,4%  154% @ 10%
Ukupno 20 20 19 8 12 11 15 10 21 136

109
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Podaci prikazani u tabeli 13 ukazuju da od ukupnog broja ucenika koji su priznali
da su bili zrtve, 20 ili 14,7% su bili zrtve sajberbulinga putem slanja neprimjerenih
i uvredljivih SMS poruka, 20 ili 14,7% ucenika je bilo Zrtva sajber nasilja putem
telefonskih poziva. 19 ili 14% ucenika je bilo Zrtva sajberbulinga putem primanja
neprimjerenih i uvredljivih slika. Uznemiravano i zlostavljano putem email-a je
bilo 8 ili 5,9% ucenika, a u chat sobama 12 ili 8,8% ucenika. Putem web sajtova
zlostavljano i uznemiravano je bilo 11 ili 8,1% ucenika. Utvrdili smo da je putem
dobijanja pornografskih sadrzaja zlostavljanje dozivielo 15 ili 11% ucenika, a
putem igranja interaktivnih igrica 10 ili 7,4% ucenika. Napad putem hakovanja
profila i krade lozinke dozivjelo je 21 ili 15,4% ucenika.

Analizirajuéi prikazane podatke, mozemo uociti da su najizrazeniji oblici i nacini
sajber nasilja oni koji se ispoljavaju putem mobilnog telefona, odnosno putem
slanja uznemiravajucih i zlonamjernih SMS poruka, slika i upuéivanja poziva.
Razlog tome je ¢injenica da gotovo svi mladi u periodu adolescencije posjeduju
pametni telefon i najveéi dio slobodnog vremena provode koristeci usluge interneta
i pametnih telefona, pa su samim tim i izlozeni i postaju meta sajber nasilnicima.

Medu najprisutnijim nacinima i oblicima ispoljavanja sajber nasilja pojavljuje
se hakovanje profila i krada lozinke. Takode smo i ovdje svjedoci da svi ispitani
ucenici posjeduju profil na nekoj od drustvenih mreza, te da ponekad iz neznanja
ne zasStite svoje naloge, pa zbog toga mogu lako postati zrtve sajberbulinga.
Takode, mozemo izdvojiti i sajber nasilje putem slanja porno sadrzaja kao jedan od
prisutnijih oblika internet nasilja u srednjim skolama u opstini Modri¢a. Mozemo
reéi da je jedan od razloga taj $to u ovom periodu mladi jos uvijek nisu dovoljno
zreli da mogu samostalno rasudivati sa kim bi trebali stupati u kontakt, odnosno
jo$ uvijek nisu sposobni da se sami zastite od pedofila i osoba koje upuéuju ovakve
sadrzaje drugima.

34. Prisutnost oblika i nacina vrsenja sajberbulinga
kod ucenika u odnosu na pol

Druga posebna hipoteza (H2) koju smo postavili u nasem istrazivanju odnosila
se na prepostavku da postoji statisticki znacCajna razlika izmedu oblika i nacina
vrsenja sajberbulinga koji se javljaju kod ucenika u JU Srednjoskolskom centru
“Jovan Cviji¢” i pola ucenika.
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Tabela 14. Prisutnost oblika i nacina vrdenja sajberbulinga u odnosu na pol u¢enika srednjih skola

Pol Zrtava sajberbulinga

Oblici i naéini kojima se vrsi
sajberbuling Muski Zenski Ukupno
10 10 20
SMS poruke
50% 50% 100%
13 7 20
Telefonski pozivi
65% 35% 100%
11 8 19
Slike
57,9% 42,1% 100%
3 5 8
E-mail
37,5% 62,5% 100%
7 S 12
Chat sobe
58,3% 41,7% 100%
6 S 11
Web sajtovi
54,5% 45,5% 100%
9 6 15
Porno sadrzaji
60% 40% 100%
0 10 10
Online igrice
0% 100% 100%
16 5 21
Hakovanje profila i krada lozinke
76,2% 23,8% 100%
75 61 136
Ukupno
55,1% 44,9% 100%
df 8
2 18,313
C 0,019

m
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Dobijeni rezultati istrazivanja, prikazani u tabeli 14 ukazuju da je 136 ucenika i
ucenica bilo zrtva nasilja. Od tog broja 75 ili 55,1% bili su uenici, a 61 ili 44,9%
bile su ucenice. Utvrdili smo da je 20 ucenika bilo zrtva sajberbulinga putem SMS
poruka, a od tog broja 10 ili 50% bili su ucenici, a 10 ili 50% bile su ucenice. Zrtava
sajberbulinga putem telefonskih poziva bilo je 20, odnosno 13 ili 65% bili su u¢enici, a
7ili 35% bile su ucenice. Utvrdili smo da je 19 ucenika bilo Zrtve zlostavljanja putem slika
i video snimaka sa telefona, a od toga broja 11 ili 57,9% bili su ucenici, a 8 ili 42,1%
bile su u¢enice. Osam ucenika i u¢enica su bili zrtve zlostavljanja putem email-a, a od
toga 3 ili 37,5 bili su u€enici, a 5 ili 62,5% bile su ucenice. U chat sobama 12 ucenika
je dozivjelo sajber nasilje, odnosno 7 ili 58,3% bili su ucenici, a § ili 41,7% bile su
ucenice. Zlostavljanje putem web sajtova dozivjelo je 11 ucenika, a od toga 6 ili
54,5% bili su ucenici, a 5 ili 45,5% bile su ucenice. Utvrdili smo da je zlostavljanje
putem dobijanja pornografskih sadrzaja dozivjelo 15 ucenika, a od tog broja 9 ili 60%
bili su ucenici, a 6 ili 40% bile su ucenice. Deset ucenica je bilo zrtve sajberbulinga
tokom igranja interaktivnih igrica, a niti jedan ucenik nije bio Zrtva ovog oblika
sajber nasilja. Napad putem krade lozinke i hakovanja profila je dozivio 21 ucenik,
a od toga je 16 ili 76,2% bili su ucenici, a 5 ili 23,8% bile su uéenice.

Iz podataka iznesenih u tabeli 14 vidljivo je da postoji statisticki znacajna razlika
izmedu oblika i nacina vrsenja sajberbulinga koji su utvrdeni kod ucenika u
JU Srednjoskolskom centru “Jovan Cvijic” i njihovog pola. To smo utvrdili
izraCunavanjem hi — kvadrata. Utvrdeni x*>= 18, 313 pri df = 8 je statisticki znacajan
na 0,05, sto potvrduje nasu hipotezu.

Analizom podataka utvrdujemo da postoji razlika u broju ucenika i uéenica koji
su bili zrtve sajberbulinga. Djevojcice su Cesce bile Zrtve sajber nasilja u odnosu
na djecake tokom igranja online igrica, te slanja uznemiravajucih i zlonamjernih
sadrzaja putem email-a. Medutim, kod svih ostalih oblika i nac¢ina sajber nasilja,
djecaci su Cesce bili zrtve sajber nasilja u odnosu na djevojcice i to kod upuéivanja
telefonskih poziva, slanja zlonamjernih slika, putem web sajtova i u chat sobama,
kao i kod slanja porno sadrzaja i hakovanja profila i krade lozinke. Zanimljiv je
podatak da ni u jednom slucaju, niti jedan djecak nije odgovorio da je bio zrtva
sajberbulinga tokom igranja online igrica, iako se smatra da djecaci Cesce igraju
igrice u odnosu na djevojcice. Podjednak je broj djecaka i djevojéica koji su bili Zrtve
putem slanja zlonamjernih i uznemiruju¢ih SMS poruka. Na osnovu dobijenih
podataka mozemo zakljuciti da su djecaci Cesce bili zrtve, ali ukoliko posmatramo
svaki oblik i nacin vrSenja sajber nasilja pojedinacno, postoje i slucajevi da su
kod nekih od njih djevojcice cesce bile izlozene nasilju u odnosu na djecake, ¢ime
mozemo zakljuciti da ispoljavanje sajberbulinga zavisi i od pola ucenika.
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3.5.Prisutnost oblika i nacina vréenja sajberbulinga kod
ucenika u odnosu na razred koji pohadaju ucenici

Treca posebna hipoteza (H3) koju smo postavili u nasem istrazivanju odnosila
se na to da li postoji statisticki znacajna razlika izmedu oblika i nadina vrSenja
sajberbulinga koji se javljaju kod ucenika u JU Srednjoskolskom centru “Jovan
Cviji¢” i razreda koji pohadaju ucenici.

Tabela 15. Prisutnost oblika i nacina vrsenja sajberbulinga u odnosu na razred koji pohadaju u¢enici

Oblici i nacini vrSenja

sajberbulinga Razred
Prvi Drugi Treci Cetvrti Ukupno
S 7 3 5 20
SMS poruke 25% 35% 15% | 25% 100%
. . 9 1 6 4 20
Telefonski pozivi 45% 59 30% 20% 100%
Slike 6 2 S 6 19
31,6% | 10,5% | 26,3%  31,6% | 100%
E-mail 3 0 4 1 8
37,5% 0% 50% | 12,5% | 100%
3 5 1 3 12
Cluzaels? 25% 41,7% | 83% | 25% 100%
. 4 1 2 4 11
Ve szijiord 36,4% 9,1% 18,2% | 36,4% 100%
Porno sadrzaji 3 4 3 2 15
20% 26,7% 20% 33.3% 100%
Online igrice 3 2 2 3 10
30% 20% 20% 30% 100%
Hakovanje profila i 9 6 4 2 21
krada lozinke 42,9% 28,6 % 19% 9,5% 100%
Ukupno 45 28 30 33 136
331% | 20,6% | 22,1%  243% | 100%
df 24
" 23,639
C 0,385

Na osnovu podataka iz tabele 15, vidimo da je od ukupno 136 ucenika koji
su odgovorili da su bili zrtve sajberbulinga, njih 45 ili 33,1% su ucenici prvih
razreda, 28 ili 20,6% su ucenici drugih razreda, zatim 30 ili 22,1% su ucCenici
treCih razreda, dok su 33 ili 24,3% ucenici Cetvrtih razreda. Od ukupnog broja
ucenika, 20 ucenika je odgovorilo da su bili zlostavljani i uznemiravani putem

n3
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primanja SMS poruka, a od toga 5 ili 25% su ulenici prvih razreda, 7 ili 35%
su ucenici drugih razreda, zatim 3 ili 15% su ucCenici trecih razreda, a 5 ili 25%
su ucCenici Cetvrtih razreda. Takode, 20 ucenika je odgovorilo da su bili Zrtve
sajberbulinga putem primanja uznemirujucih telefonskih poziva, a od tog broja, 9
ili 45% su ucenici prvih razreda, 1 ili 5% je uCenik drugog razreda, 6 ili 30% su
ucenici trecih razreda, a 4 ili 20% su ucenici Cetvrtih razreda. Zatim, 19 ucenika
je odgovorilo da su bili zlostavljani i uznemiravani primanjem uznemirujucih i
neprimjerenih slika, a od toga 6 ili 31,6% su ucenici prvih razreda, 2 ili 10,5%
su ucenici drugih razreda, 5 ili 26,3% su ucenici trecih razreda, a 6 ili 31,6% su
ucenici Cetvrtih razreda. 8 ucenika je odgovorilo da su bili uznemiravani putem
primanja e-maila, odnosno 3 ili 37,5% su ucenici prvih razreda, 4 ili 50% su
ucenici trecih razreda i 1 ili 12,5% je ucenik Cetvrtog razreda, dok ni jedan ucenik
iz drugog razreda nije bio zrtva sajber nasilja na ovakav nacin. U chat sobama 12
ucenika je dozivjelo sajber nasilje, odnosno, 3 ili 25% su ucenici prvih razreda,
5 ili 41,7% su ucenici drugih razreda, 1 ili 8,3% je ucenik treceg razreda, a 3 ili
25% je uCenika iz Cetvrtih razreda. Sajberbulig putem web sajtova je dozivjelo 11
ucenika, odnosno 4 ili 36,4% su ucenici prvih razreda, 1 ili 9,1% je ucenik drugog
razreda, 2 ili 18,2% su ucenici trecih razreda, a 4 ili 36,4% su ulenici Cetvrtih
razreda. Ustanovili smo da je zlostavljanje putem primanja pornografskih sadrzaja
dozivjelo 15 ucenika, a od toga 3 ili 20% su ucenici prvih razreda, 4 ili 26,7%
su ucCenici drugih razreda, 3 ili 20% su ucCenici trecih razreda, a § ili 33,3% su
ucenici Cetvrtih razreda. Deset uCenika je odgovorilo da su bili zrtve sajber nasilja
tokom igranja interaktivnih igrica, odnosno 3 ili 30% su ucenici prvih razreda,
2 ili 20% su ucenici drugih razreda, zatim 2 ili 20% su ucenici trecih razreda, a
3 ili 30% su ucenici Cetvrtih razreda. Napad putem krade lozinke i hakovanja
profila dozivio je 21 ucenik, odnosno 9 ili 42,9% su ucenici prvih razreda, 6 ili
28,6% su ucenici drugih razreda, 4 ili 19% su ucenici trecih razreda, a 2 ili 9,5%
su uCenici Cetvrtih razreda.

Posmatrajuci podatke u ¢jelini, utvrdili smo da ne postoji statisticki znacajna razlika
izmedu oblika i nacina vrSenja sajberbulinga i razreda koji pohadaju, odnosno
utvrdili smo da je sajber nasilje prisutno kod ucenika sva Cetiri razreda srednjih
skola. Ovu ¢injenicu potvrduje i izracunati hi-kvadrat. Utvrdeni ¢ = 23,639 pri
df = 24 nije statisticki znacajan, $to znaci da ovu hipotezu nismo potvrdili.

Na osnovu dobijenih podataka mozemo zakljuciti da je vrSenje sajberbulinga
putem slanja uznemirujuéih i zlonamjernih poruka najzastupljenije kod ucenika
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u drugom razredu, najmanje se pojavljuje u treCem razredu, te u podjednakom
omjeru kod ucenika prvih i Cetvrtih razreda.

Prema tvrdnjama ucenika, upudivanje uznemirujucih i zlonamjernih telefonskih
poziva je najzastupljenije kod ucenika prvih razreda, dok ga u drugom razredu
gotovo i nema, a u treCem razredu, takode, postoji nekoliko sluc¢ajeva ovog oblika
sajber nasilja, nakon Cega dolazi ponovo do pada ovog vida nasilja u ¢etvrtom
razredu.

Slanje uznemirujucih slika medu ucenicima je podjednako zastupljeno u prvom,
treCem i Cetvrtom razredu, dok u malom procentu zastupljeno u drugom razredu.
Sajberbuling putem e-maila nije prisutan ili gotovo da se ne pojavljuje kod ucenika
drugih i Cetvrtih razreda, dok ga u prvom i treCem razredu ucenici vrse.

Sajber nasilje u chat sobama je podjednako zastupljeno kod ucenika prvog i éetvrtog
razreda, u nesto veCem procentu je zastupljeno kod ucenika drugog razreda, a u
veoma malom procentu je zastupljeno kod ucenika trecih razreda. Takode, putem
web sajtova sajber nasilje je dozivio jednak broj ucenika prvih i Cetvrtih razreda,
a u ne$to manjem broju je prisutan kod ucenika drugih i trecih razreda.

Sajberbuling putem porno sadrzaja je gotovo podjednako prisutan kod ucenika svih
razreda, odnosno postoji blagi porast u drugom u odnosu na prvi razred, te blagi
pad u treCem, u odnosu na drugi razred, da bi ponovo doslo do blagog porasta u
Cetvrtom razredu. Konstantan pad sajber nasilja putem hakovanja profila i krade
lozinke postoji od prvog ka cetvrtom razredu.

Sagledavajuéi sve podatke koje smo dobili, mozemo zakljuciti da pojava sajber
nasilja nije uslovljena razredom koji pohadaju ucenici. Odnosno, svi oblici i nacini
vrsenja sajberbulinga su pristuni u svim razredima u srednjim Skolama.

3.6. Prisutnost oblika i nacina vrsenja sajberbulinga
kod uc€enika u odnosu na Skolski uspjeh

Cetvrta posebna hipoteza (H4) koju smo postavili u nasem istrazivanju odnosila
se na to da li postoji statisticki znacajna razlika izmedu oblika i nadina vrsenja
sajberbulinga koji se javljaju kod ucenika u JU Srednjoskolskom centru “Jovan
Cviji¢” i Skolskog uspjeha.
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Tabela 16. Prisutnost oblika i nacina vr$enja sajberbulinga u odnosu na $kolski uspjeh ucenika

srednjih skola

Uspjeh ucenika koji su Zrtve sajberbulinga
Oblici i nacin vrsenja

jberbulinga kod Zrt:
PRI KOE e Odlican  Vrlo dobar  Dobar Dovoljan = Ukupno

3 8 9 0 20
SMS poruke
15% 40% 45% 0% 100%
- 13 6 1 0 20
Telefonski pozivi 65% 30% 59, 0% 100%
_ 10 6 3 0 19
G 52,6% | 31,6% @ 15,8% 0% 100%
_ 4 3 1 0 8
E-mail 50% 37,5% | 12,5% 0% 100%
6 4 2 0 12
Cliersobs 50% 33,3% 16,7% 0% 100%
- 6 4 1 0 11
Vieb e 545% | 36,4% 9,1% 0% 100%
o 3 7 5 0 15
OO ] 20% 46,7% | 33,3% 0% 100%
- 2 6 1 1 10
Onlitve fmies 20% 60% 10% 10% 100%
Hakovanje profila i 8 9 4 0 21
Krada lozinke 38,1% 42.9% 19% 0% 100%
Ukupno 5S 53 27 1 136
40,4% 39% 19,9% 0,7% 100%
df 24
7 36,878
C 0,462

Analizirajuci podatke iz prikazane tabele 16, vidimo da je od ukupno 136 ucenika
koji su bili zrtve sajber nasilja, njih 55 ili 40,4% su ucenici sa odlicnim uspjehom,
53 ili 39% su ucenici sa vrlo dobrim skolskih uspjehom, zatim 27 ili 19,9% su
ucenici sa dobrim uspjehom, dok je 1 ili 0,7% ucenik sa dovoljnim skolskim
uspjehom. Od ukupnog broja ucenika, 20 ucenika je odgovorilo da su bili
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zlostavljani i uznemiravani putem primanja SMS poruka, a od toga 3 ili 15%
su ucenici sa odlicnim uspjehom, 8 ili 40% su ucenici sa vrlo dobrim uspjehom,
zatim 9 ili 45% su ucenici sa dobrim uspjehom, a ucenika sa dovoljnim uspjehom
nije bilo. Zatim, 20 ucenika je odgovorilo da su bili Zrtve sajberbulinga putem
primanja uznemirujuéih telefonskih poziva, a od tog broja, 13 ili 65% su ucenici
sa odlicnim uspjehom, 6 ili 30% su ucenici sa vrlo dobrim uspjehom, zatim 1 ili
5% ucenik sa dobrim skolskim uspjehom. U¢enika sa dovoljnim uspjehom nije
bilo. 19 ucenika je odgovorilo da su bili zlostavljani i uznemiravani primanjem
uznemirujuéih i neprimjerenih slika, a od toga 10 ili 52,6 % su ucenici sa odli¢nim
skolskim uspjehom, 6 ili 31,6 % su ucenici sa vrlo dobrim uspjehom i 3 ili 15,8% su
ucenici sa dobrim uspjehom. Zatim, 8 ucenika je odgovorilo da su bili uznemiravani
putem primanja email-a, odnosno 4 ili 50% su ucenici odli¢nog uspjeha, 3 ili
37,5% su ucenici sa vrlo dobrim skolskim uspjehom i 1 ili 12,5% je ucenik sa
dobrim uspjehom, dok ni jedan ucenik sa dovoljnim skolskim uspjehom nije bio
zrtva sajber nasilja na ovakav nacin. U chat sobama 12 ucenika je dozivjelo sajber
nasilje, odnosno, 6 ili 50% su ucenici sa odli¢nim uspjehom, 4 ili 33,3 % su ucenici
sa vrlo dobrim uspjehom, 2 ili 16,7% je ucenik sa dobrim uspjehom, a ni jedan
ucenik sa dovoljnim uspjehom nije bio zlostavljan na ovakav nacin. Sajber nasilje
putem sadrzaja sa web sajtova je dozivjelo 11 ucenika, odnosno 6 ili 54,5% su
ucenici odli¢nog uspjeha, 4 ili 36,4 % su ucenici sa vrlo dobrim $kolskim uspjehom,
a 1ili 9,1% je ucenik sa dobrim skolskim uspjehom. Zanimljivo je da niti jedan
ucenik sa dovoljnim skolskim uspjehom nije odgovorio da je bio zlostavljan na
ovakav nacin. Utvrdili smo da je zlostavljanje putem primanja pornografskih
sadrzaja dozivjelo 15 ucenika, odnosno 3 ili 20% su ucenici odli¢nog $kolskog
uspjeha, 7 ili 46,7% su ucenici vrlo dobrog skolskog uspjeha, a 5 ili 33,3% su
ucenici sa dobrim Skolskim uspjehom. Ustanovili smo da je 10 ucenika odgovorilo
da su bili zrtve sajber nasilja tokom igranja interaktivnih igrica, odnosno 2 ili
20% su ucenici sa odli¢nim uspjehom, 6 ili 60% su ucenici vrlo dobrog uspjeha,
zatim 1 ili 10% je uenik sa dobrim skolskim uspjehom, te 1 ili 10% je ucenik sa
dovoljnim skolskim uspjehom. Napad putem krade lozinke i hakovanja profila
dozivio je 21 ucenik, odnosno 8 ili 38,1% su ucenici sa odlicnim uspjehom, 9 ili
42,9% su ucenici sa vrlo dobrim $kolskim uspjehom, 4 ili 19% su ucenici sa dobrim
uspjehom, a ni jedan ucenik sa dovoljnim §kolskim uspjehom nije odgovorio da je bio
zlostavljan na ovakav nacin.

Iz podataka koje smo predstavili u tabeli 16, utvrdili smo da postoji statisticki
znacajna razlika izmedu oblika i nacina vrsenja sajberbulinga i skolskog uspjeha.
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Ovu Cinjenicu potvrduje i izracunati hi-kvadrat. Utvrdeni %= 23,639 pri df = 24
je statisticki znacCajan na 0,05, ¢ime potvrdujemo nasu Cetvrtu hipotezu.

Prema dobijenim podacima mozemo zakljuciti da su ucenici sa boljim uspjehom,
odnosno odli¢nim i vrlo dobrim uspjehom ugrozeniji u odnosu na ucenike sa
losijim, odnosno dobrim i dovoljnim uspjehom. Takode, mozemo zapaziti da su
ucenici sa odlicnim uspjehom u vecini slucajeva ugrozeniji u odnosu na ucenike
sa vrlo dobrim uspjehom, osim kod zlostavljanja i uznemiravanja putem SMS
poruka, zatim putem slanja porno sadrzaja i igranja online igrica te krade lozinke
i hakovanja profila. Takode, evidentno je da su i ucenici sa vrlo dobrim uspjehom
ugrozeniji u odnosu na ucenike sa dobrim uspjehom, osim u slucaju uznemiravanja
i zlostavljanja putem slanja SMS poruka. Zanimljivo je i zapazanje da je samo
jedan ucenik sa dovoljnim uspjehom Zrtva sajberbulinga, $to nam govori da su
i uCenici sa boljim $kolskim uspjehom ugrozeniji od ucenika sa losijim $kolskim
uspjehom. Na osnovu analize dobijenih podataka mozemo zakljuciti da pojava
sajber nasilja zavisi i od postignutog $kolskog uspjeha ucenika.

3.7.  Prisutnost oblika i nacina vrsenja sajberbulinga
kod ucCenika u odnosu na mjesto prebivalista

Peta posebna hipoteza (HS) koju smo postavili u nasem istrazivanju odnosila
se na to da li postoji statisticki znacajna razlika izmedu oblika i nacina vrsenja
sajberbulinga koji se javljaju kod ucenika u JU Srednjoskolski centar “Jovan
Cviji¢” i mjesta prebivalista.
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Tabela 17. Prisutnost oblika i nac¢ina vrienja sajberbulinga kod u¢enika u odnosu na mjesto prebivalista

ucenika

Mjesto prebivalista

Obl1c1v% nalini koylma se Grad Prlgrad.sko Selo Ukupno
vrsi sajberbuling naselje
11 7 2 20
SMS poruke
55% 35% 10% 100%
- 13 4 3 20
Telefonski pozivi
65% 20% 15% 100%
, 6 5 8 19
Slike
31,6% 26,3% 42,1% 100%
. 7 0 1 8
E-mail
87,5% 0% 12,5% 100%
3 S 4 12
Chat sobe
25% 41,7% 33,3% 100%
o 2 7 2 11
Web sajtovi
18,2% 63,6% 18,2% 100%
. . 4 5 6 15
Porno sadrzaji
26,7% 33,3% 40% 100%
- 6 2 2 10
Online igrice
60% 20% 20% 100%
Hakovanje profila i 5 7 9 21
krada lozinke 23,8% 33,3% 42,9% 100%
57 42 37 136
Ukupno
41,9% 30,9% 27,2% 100%
df 16
12 30,503
C 0,428

Prema podacima koje smo prikazali u tabeli 17, utvrdili smo da je od ukupno 136
ucenika koji su odgovorili da su bili Zrtve sajberbulinga, 57 ili 41,9% su ucenici
koji zive u gradskom naselju, 42 ili 30,9% su ucenici koji zive u prigradskom
naselju, a 37 ili 27,2% su ucenici koji Zive na selu. Od ukupnog broja ucenika, 20
ucenika je potvrdilo da su bili Zrtve sajber nasilja putem primanja SMS poruka, a
od toga 11 ili 55% su ucenici koji zive u gradskom naselju, 7 ili 35% su ucenici iz
prigradskih naselja, a 2 ili 10% su ucenici koji Zive na selu. Zatim, 20 ucenika je
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odgovorilo da su bili zrtve sajberbulinga putem primanja uznemirujuéih telefonskih
poziva. Odnosno, 13 ili 65% su ucenici iz gradskog naselja, 4 ili 20% su ucenici
iz prigradskih naselja, a 3 ili 15% su ucenici sa sela. 19 ucenika je potvrdilo da su
bili zrtve sajber nasilja primanjem uznemirujucih i neprimjerenih slika, odnosno, 6
ili 31,6% su ucenici koji zive u gradskom naselju, 5 ili 26,3% su ucenici koji zive
u prigradskom naselju, dok 8 ili 42,1% ucenika zivi na selu. Zatim, 8 ucenika je
odgovorilo da su bili zlostavljani putem primanja email-a, odnosno 7 ili 87,5%
su ucenici iz gradskog naselja, 1 ili 12,5% je ucenik koji zivi na selu, dok ni jedan
ucenik iz prigradskog naselja nije bio zrtva sajber nasilja na ovakav nacin. U chat
sobama 12 ucenika je odgovorilo da je dozivjelo sajberbuling, tj. 3 ili 25% su
ucenici koji zive u gradskom naselju, 5§ ili 41,7% su ucCenici iz prigradskih naselja,
a 4 ili 33,3% su ucenici sa sela. Sajber nasilje putem sadrzaja sa web sajtova je
dozivjelo 11 uéenika, odnosno 2 ili 18,2% su ucenici iz gradskih naselja, 7 ili 63,6 %
su ucenici iz prigradskih naselja, dok su 2 ili 18,2% su ucCenici sa sela. Utvrdili
smo da je zlostavljanje i uznemiravanje putem pornografskih sadrzaja dozivijelo
15 ucenika, a od toga 4 ili 26,7% su ucenici iz gradskih naselja, 5 ili 33,3% su
ucenici koji zive u prigradskim naseljima, a 6 ili 40% ucenika koji zive na selu.
Zatim, deset ucenika je odgovorilo da su bili zlostavljani i uznemiravani tokom
igranja interaktivnih igrica, od Cega 6 ili 60% ucenika iz gradskih naselja, zatim
2 ili 20% ucenika iz prigradskih naselja, a 2 ili 20% su ucenici iz seoskih sredina.
Napad putem krade lozinke i hakovanja profila dozivio je 21 ucenik, odnosno
5 ili 23,8% su ucenici koji zive u gradskim naseljima, 7 ili 33,3% su ucenici iz
prigradskih naselja, a 9 ili 42,9% su ucenici koji Zive na selu.

Prema podacima iznesenim u tabeli utvrdili smo da postoji statisticki znacajna
razlika izmedu oblika i nacina vrsenja sajber nasilja koji su utvrdeni kod ucenika
JU Srednjoskolskog centra ,,Jovan Cviji¢“ i mjesta prebivalista ucenika. Ovu
konstataciju potvrduje i utvrdeni hi- kvadrat, koji u ovom slucaju iznosi 2= 30,503
iuz df = 16 statisticki je znacajan na nivou 0,05, na osnovu Cega utvrdujemo
da postoji statisticki znacajna razlika izmedu utvrdenih oblika i nacina vr$enja
sajber nasilja i mjesta prebivaliSta ucenika. Na osnovu toga, zakljuCujemo da je
ova hipoteza potvrdena.

Analizirajuéi predstavljene podatke mozemo zakljuciti da su zrtve nasilja Cesce
ucCenici koji zive u gradskoj sredini, a najmanji broj zZrtava sajber nasilja su
ucenici koji zive u seoskim podrué¢jima. Jedan od mogucih razloga je taj sto
postoji pretpostavka da su djeca u seoskim podrucjima manje izlozena upotrebi
interneta i drustvenih mreza, odnosno viSe vremena provode kroz aktivnosti na
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selu. Uporedujuéi podatke, mozemo zapaziti da je zlostavljanje i uznemiravanje
putem SMS poruka, telefonskih poziva, slanja slika i email-a, te igranja online
igrica prijavilo vise ucenika koji zive u gradskoj sredini u odnosu na ucenike
koji zive u prigradskim naseljima. Takode, uznemiravanje i zlostavljanje putem
slanja SMS poruka, telefonskih poziva i slanja e-mailova je prisutnije u gradskim
sredinama u odnosu na seoska podrucja. Djeca koja zive u selima su cesce bila
zlostavljana i uznemiravana putem slanja uznemirujucih slika, e-mailova, slanjem
porno sadrzajima, te hakovanjem profila i kradom lozinke u odnosu na djecu koja
zive u prigradskim naseljima.

Posmatrajuéi rezultate istrazivanja koji se odnose na uslovljenost pojave sajber
nasilja i mjesta prebivalista ucenika, mozemo zakljuciti da je broj zrtava sajber
nasilja najvedi u gradskoj sredini.

3.8.  Ucenici kao Zrtve sajberbulinga i zlostavljaci

Prema Sestoj posebnoj hipotezi (H6) koju smo postavili u nasem istrazivanju
pretpostavljamo da su ucenici u JU Srednjoskolskom centru ,,Jovan Cviji¢* Cescée
zrtve sajberbulinga, nego zlostavljaci. Za provjeru ove hipoteze uzeli smo u obzir
broj uéenika koji su bili u ulozi zlostavljaca, prikaz broja ucenika koji su zlostavljali
prema oblicima i nadinima vrsSenja sajber nasilja, te odnos broja Zrtava i nasilnika.

Tabela 18. Broj u¢enika koji su bili zlostavljaci

Zlostavljaci Broj ucenika
Da 97 28,3%
Ne 246 71,7%
Ukupno 343 100%

Prema podacima prikazanim u tabeli 18, mozemo vidjeti da je od ukupnog broja
ispitanih ucenika, odnosno 343 ucenika, 97 ili 28,3% ucenika su priznali da
su zlostavljali nekog drugog ucenika putem interneta. Preostalih 246 ili 71,7%
ucenika je odgovorilo da nikada nisu bili zlostavlja¢i drugih putem interneta.
Prema podacima koje smo dobili, mozemo zakljuciti da je gotovo jedna treéina
ucenika priznala da su u nekom trenutku zlostavljali nekoga putem interneta i
drustvenih mreza. Sagledavajuéi cjelokupne podatke evidentno je da veoma veliki
broj ucCenika nikada nije ucestvovao u ¢inu nasilja putem interneta.
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Tabela 19. Broj zlostavlja¢a prema obliku i nac¢inu vréenja sajberbulinga

Zlostavljanje Broj ucenika

SMS poruke 12 12,4%
Telefonski pozivi 13 13,4%
Slike 15 15,5%
E-mail 8 8,2%
Chat sobe 14 14,4%
Web sajtovi 6 6,2%
Pornografski sadrzaji 7 7,2%
Online igrice 16 16,5%
Hakovanje profila i krada lozinke 6 6,2%

Ukupno 97 100%

Prema podacima iz tabele 19, utvrdili smo da je od ukupno 97 ucenika koji
su potvrdili da su bili zlostavljaci, 12 ili 12,4% ucenika je odgovorilo da je
zlostavljalo druge putem slanja SMS poruka, 13 ili 13,4% ucenika je odgovorilo
da je zlostavljalo i uzmemiravalo drugog ucenika putem telefonskih poziva, a 15
ili 15,5% ucenika je kao nacin zlostavljanja navelo slanje uznemirujucih slika.
Putem email-a zlostavljalo je 8 ili 8,2% ucenika, a u chat sobama je bilo 14 ili
14,4% ucenika, dok je putem web sajtova bilo 6 ili 6,2% ucenika koji su bili u
ulozi zlostavljaca. Porno sadrzaje je slalo 7 ili 7,2% ucenika, a tokom igranja
interaktivnih igrica 16 ili 16,5% je uznemiravalo i zlostavljalo nekog vrsnjaka.
Hakovanje profila i kradu lozinke je izvrsilo 6 ili 6,2% ucenika.

Ucenici koji su priznali da su bili zlostavlja¢i kao najcesce oblike i nacine
sajberbulinga koje su sprovodili naveli su slanje zlonamjernih i uznemiravajucih
SMS poruka i upuéivanje poziva, uznemiravanje i zlostavljanje u chat sobama i
slanje slika, te zlostavljanje tokom igranja online interaktivnih igrica.

Oblici i nacini sajber nasilja koji su se najmanje ispoljavali su slanje uznemiravajuéih
i zlonamjernih sadrzaja putem email-a i putem web sajtova, zatim zlostavljanje
putem slanja porno sadrzaja, te krade lozinke i hakovanja profila.

Mozemo zakljuciti da su oblici i nacini sajberbulinga koji su izrazeniji, prisutniji iz
razloga Sto ucenici ¢esée koriste drustvene mreze i mobilne telefone, te igraju igrice
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na raCunarima, u odnosu na koristenje email-a i web sajtova za ovu vrstu nasilja.
Zanimljiv je i podatak da je mali broj zlostavljaca koji su zlostavljali putem krade
lozinke i hakovanja, iako smo svjedoci da sva djeca u danasnje vrijeme koriste
drustvene mreze, odnosno posjeduju profile na istim.

Tabela 20. Odnos broja zrtava i zlostavlja¢a

Zrtve i zlostavljaci Broj ucenika
Zrtve 136 39,7%
Zlostavljaci 97 60,3%
Ukupno 233 100%

Na osnovu predstavljenih podataka u tabeli 20, utvrdujemo da je od ukupnog
broja ispitanika koji su odgovorili da su bili zrtve ili zlostavljaci, odnosno 233
ispitanika, 136 ili 39,7% je odgovorilo da su bili Zrtve sajber nasilja, dok je tek
97 ili 60,3% njih je priznalo da su bili u ulozi zlostavljaca.

Na osnovu dobijenih podataka mozemo zakljuciti da od ukupnog broja ispitanika,
odnosno 343 ucenika, gotovo jedna trecina odgovorila da su bili Zrtve nekog od
oblika sajber nasilja. Takode, postoji i znatan broj ucenika koji su priznali da su
zlostavljali druge putem interneta i drustvenih mreza.

Na osnovu podataka koje smo dobili tokom ispitivanja odnosa broja zrtava i
zlostavljaca, mozemo zakljuditi da je daleko veci broj ucenika koji su potvrdili da
su bili zrtve nasilja, njih 136, u odnosu na 97 u€enika koji su odgovorili da su bili u
ulozi zlostavljaca. Uporedujuéi ove podatke mozemo doéi do zakljucka da ucenik
koji je u ulozi nasilnika u vecini slu¢ajeva uznemirava vise ucenika, odnosno svoje
nasilno ponasanje ispoljava prema vise zrtava. Takode, mozemo pretpostaviti da
u ovom slu¢aju ne mora da znaci da su ucenici zrtve i zlostavljaci iz iste vr$njacke
grupe, odnosno zrtve mogu biti uzmemiravane i od strane drugih osoba iz njihovog
okruzenja, ali i osoba koje oni ne poznaju, a stupili su u komunikaciju sa njima
putem interneta i drustvenih mreza.
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3.9. Uzroci pojave sajberbulinga kod
ucCenika srednjih Skola u opstini Modrica

Sedma posebna hipoteza (H7) koju smo postavili u nasem istrazivanju odnosila
se na pretpostavku da uzroci sajberbulinga najéesce proizilaze iz porodicne
kulture nasilja, problemati¢ne vrsnjacke grupe, stanja u drustvu, medija, zelje za
popularnoscu i statusom u grupi, nastojanja da se prevazide osjecaj nesigrunosti,
ranjivosti i ljubomore, kao i iz Zelje za osvetom zbog pretrpljenog nasilja od drugih.

Tabela 21. Uzroci sajberbulinga kod ucenika u opstini Modric¢a

Uzroci sajberbulinga Broj ucenika

Poremecaj u ponasanju 72 21%
Dokazivanja pred vr$njacima 136 39,7%
Pripadanje grupi 36 10,5%
Opste stanje u drustvu 21 6,1%
Nasilje i osveta 36 10,5%
Ranjivost i ljubomora 28 8,2%
Materijalna korist 14 4,1%

Ukupno 343 100%

Analizirajuc¢i odgovore ucenika srednjih skola u tabeli 21, primjecujemo da
najvise ucenika, njih 136 ili 39,7%, smatra da je najces¢i uzrok sajberbulinga
dokazivanje pred vr$njackom grupom, a njih 72 ili 21% smatra da je uzrok
poremecaj u ponasanju nasilnika. Isti broj u¢enika, odnosno 36 ili 10,5% smatra
da se uzroci sajber nasilja ogledaju u zelji za pripadanjem grupi i zelje za osvetom
zbog pretrpljenog nasilja od drugih. 28 ili 8,2% ucenika smatra da je uzrok pojave
sajberbulinga nastojanje da se prevazide osjecaj nesigurnosti, ranjivosti i ljubomore.
21 ili 6,1% ucenika je odgovorilo da do sajberbulinga dolazi zbog opsteg stanja u
drustvu, a njih 14 ili 4,1% smatra da je uzrok sajberbulinga Zelja za ostvarivanjem
materijalne koristi.

Posmatrajuéi dobijene podatke mozemo zakljuciti da medu ovom populacijom
vlada misljenje da do sajberbulinga najcesée dolazi zbog zelje za dokazivanjem i
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popularnosti medu vr$njacima. Svijedoci smo da Zivimo u vremenu u kojem postoji
narusen sistem vrijednosti, pa vodeni time, mladi se u vrsnjackoj grupi najcesce
dokazuju kroz primjere ruznog ophodenja i nasilja prema drugima, dok su pozitivne
vrijednosti i postignu¢a mladih osoba stavljeni po strani. Na osnovu dokazivanja
i popularnosti medu vrSnjacima, mlade osobe pomo¢i ovakvih oblika ponasanja,
osiguravaju svoje mjesto u vrsnjackoj grupi, jer se ponaSaju u skladu sa pravilima
grupe kojoj pripadaju, $to dovodi do ponovnog vrsenja internet nasilja. Takode,
znacajan je broj ucCenika koji smatra da do sajberbulinga dolazi zbog poremecaja
u ponasanju mladih, sto ukazuje na Cinjenicu da ucenici smatraju da nije ni samo
drustvo i stanje istog uzrok nasilja, nego da do njega dolazi i zbog individualnog
stanja i problema mladih osoba.

Izvjestan broj ucenika smatra da je uzrok sajberbulingu ve¢ pretrpljeno nasilje
u kojem je nasilnik bio zZrtva. Mnoga djeca se ponekad ne mogu izboriti sa
nasiljem koje dozivljavaju od strane drugih te kao jedino rjesenje vide ,,vradanje
istom mjerom“, odnosno problem nasilja rjeSavaju osvetom, ¢ime se problem ne
smanjuje, ve¢ se nasilje samo nastavlja medu vr$njacima, sto moze dovesti i do
tezih posljedica.

Na osnovu prikazanih podataka mozemo konstatovati da su uéenici potvrdili
nasu pretpostavku da su uzroci pojave sajber nasilja vezani za stanje cjelokupnog
drustva, porodi¢nu kulturu nasilja, problemati¢nu vr$njacku grupu, sadrzaje koji
se prikazuju u medijima, status u grupi i zelju da pripadanjem i popularnoscu u
grupi itd.

310. Posljedice koje ostavlja sajberbuling
na zrtvu i nasilnika

U osmoj posebnoj hipotezi (H8) koju smo postavili u nasem istrazivanju pretpostavili
smo da sajberbuling ostavlja negativne posljedice i na Zrtvu i na nasilnika. Za provjeru
ove hipoteze analizirali smo odgovore u¢enika, na osnovu kojih smo dosli do podataka
na koga sajberbuling ostavlja posljedice. UCenici su imali moguénost da oznace jedan od
ponudenih odgovora, odnosno: sajber nasilje ostavlja posljedice na zrtvu, na nasilnika,
i na Zrtvu i na nasilnika ili da ne ostavlja posljedice ni na koga.
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Tabela 22. Posljedice koje ostavlja sajberbuling

Posljedice sajberbulinga Broj ucenika
Na Zrtvu 141 41,1%
Na nasilnika 12 3,5%
I na zrtvu i na nasilnika 167 48,7%
Ne ostavlja posljedice 23 6,7%
Ukupno 343 100%

Podaci prikazani u tabeli 22, ukazuju da je od 343 ispitana ucenika, 141 ili 41,1%
ucenika odgovorilo da sajberbuling ostavlja posljedice na zrtvu, dok je 12 ili 3,5%
ucenika odgovorilo da sajberbuling ostavlja posljedice na nasilnika. 167 ili 48,7 %
ucenika je smatralo da sajber nasilje ostavlja posljedice i na zrtvu i na nasilnika, a
23 ili 6,7% ucenika je odgovorilo da sajberbuling ne ostavlja posljedice ni na koga.

Analizom prikazanih podataka mozemo zakljuditi da najveci broj ucenika smatra
da sajber nasilje ostavlja posljedice i po zrtvu i po nasilnika. Sa jedne strane
imamo ucenike koji sajberbuling vrse pod uticajem odredenih faktora, odnosno
pod uticajem pretrpljenog porodi¢nog nasilja, tradicionalnih oblika nasilja medu
vr$njacima, ali i Zelje za osvetom zbog pretrpljenog nasilja od drugih. Samim tim,
mozemo reéi da su i ovi faktori ostavili posljedice na njih i naveli ih na vrsenje
internet nasilja. Svaki vid nasilja ostavlja posljedice i na zrtvu i na nasilnika, pa
tako i sajber nasilnici ,,u¢e“ o sajber nasilju kroz primjere iz drustvene okoline
i medija, kao i zbog Zelje za dokazivanjem i sticanjem popularnosti u vr$njackoj
grupi kroz vrsenje nasilja.

Takode, pored ucenika koji su odgovorili da sajber nasilje ostavlja posljedice i na
zrtvu i na nasilnika, evidentan je veliki broj ucenika koji smatraju da sajberbuling
ostavlja posljedice isklju¢ivo na zrtvu. Mozemo reéi da sajberbuling ostavlja
posljedice na zrtvu kao i svaki drugi oblik nasilja. Kod Zrtava sajber nasilja
primijetno je da postoji nisko samopostovanje, uzvracanje istom mjerom, strah od
nasilnika i ponovnog prozivljavanja nasilja, depresivnost i frustracije. Medutim,
ovaj oblik nasilja proizvodi mnogo vise posljedica, jer su zrtve izlozene nasilju sve
vrijeme i na svakom mjestu gdje su im sredstva komunikacije dostupna.

Mali broj ucenika je smatrao da sajberbuling ne ostavlja posljedice ni na koga,
a najmanji broj ucenika njih 12 ili 3,5% je smatrao da sajber nasilje ostavlja
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posljedice samo po nasilnika. Ovi odgovori proizlaze vjerovatno iz nepoznavanja
same pojave i Cinjenice da nisu imali iskustva sa ovakvom vrstom nasilja.

Na osnovu stavova i misljenja uc¢enika, mozemo zakljuciti da sajber nasilje ostavlja
posljedice i na zrtvu i na nasilnika.

311, Programi prevencije i suzbijanja sajberbulinga
medu ucenicima srednjih Skola u opstini Modrica

Deveta posebna hipoteza (H9) koju smo postavili u nasem istrazivanju odnosila se
na pretpostavku da Skole ne poklanjaju dovoljno paznje problemu sajberbulinga
i da ne postoje adekvatni programi prevencije i suzbijanja sajberbulinga medu
ucenicima srednjih skola.

Tabela 23. Dogadaji u Skoli na temu prevencije sajberbulinga

Organizacija dogadaja Broj ucenika
Da 138 40,2%
Rijetko 170 49,6%
Ne 35 10,2%
Ukupno 343 100%

Na pitanje da li se u skoli koju ucenici pohadaju organizuju dogadaji na temu
prevencije o sajber nasilju, odgovore smo prikazali u tabeli 23. Odnosno, prema
podacima koje smo dobili mozemo zakljuciti da 138 ili 40,2% ucenika smatra
da se organizuju ovakvi dogadaji, 170 ili 49,6% ucenika smatra da se ovakvi
dogadaji rijetko organizuju, a 35 ili 10,2% ucenika smatra da se dogadaji na temu
prevencije o sajber nasilju ne organizuju. Na osnovu analize podataka mozemo
zakljuciti da gotovo 60% ucenika smatra da se dogadaji rijetko organizuju ili se
uopste ne organizuju.

Prema misljenju uéenika koji pohadaju skole u JU Srednjoskolskom centru ,,Jovan
Cviji¢“ u istim se posvecuje paznja prevenciji sajber nasilja. Medutim, prema
misljenju oko 60% ucenika, skola nedovoljno paznje posvecuje borbi protiv
sajberbulinga, obzirom da smatraju da se ovakvi dogadaji rijetko organizuju ili
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se uopsSte ne organizuju. Razlog tome moze biti nedovoljna posveéenost ovom
problemu, odnosno ne ukazuje se veliki znacaj ovom problemu u porodici i skoli,
pa 1 sami ucenici i ne uocavaju u dovoljnoj mjeri posvecenost ovom problemu.

Tabela 24. Dogadaji na temu prevencije o sajberbulingu

Organizacija dogadaja Broj ucenika
U saradnji sa soc. i zdrav. ustano- 36 10,5%
vama
Na casu 231 67,3%
U sklopu sekcija 36 10,5%
Nesto drugo S 1,5%
Ne organizuju se dogadaji 35 10,2%
Ukupno 343 100%

Analizirajuéi odgovore ucenika koji su prikazani u tabeli 24, primje¢ujemo da je
231 ili 63,3% ucenika odgovorilo da se na temu sajber nasilja razgovara na Casu,
a podjednak broj ucenika, njih 36 ili 10,5% smatra da se na temu sajber nasilja
razgovara u sklopu sekcija ili u saradnji sa socijalnim ili zdravstvenim ustanovama.
5 ili 1,5% ucenika je odgovorilo da ovom problemu znacajnu paznju posveluje
socijalni radnik u Skoli, zatim da se o tome razgovara tokom sastanaka savjeta
ucenika, kod kuce ili putem prikazivanja prezentacija na Casovima odjeljenske
zajednice. Takode, 35 ili 10,2% ucenika je odgovorio da se dogadaji na temu
sajber nasilja ne organizuju.

Prema podacima koje smo dobili, evidentno je da se o sajberbulingu najvise
razgovara na Casovima. Pretpostavljamo da se o ovom problemu najvise razgovara
na Casovima odjeljenske zajednice, odnosno na ¢asovima u sklopu kojih se prica
i 0 drugim problemima, na osnovu ¢ega mozemo zakljuciti da se ne organizuju
posebni dogadaji na kojima bi se razgovaralo o ovom problemu i prevenciji istog.

Medutim, mozemo reéi da se ovom problemu posvecuje paznja kroz rad i saradnju
sa socijalnim i zdravstvenim ustanovama, koji kroz odredene prezentacije i
radionice rade sa djecom u ovim Skolama. Takode, kroz redovne skolske sekcije
razgovara se o ovom problemu sa djecom. Znacajne su i aktivnosti socijalnog
radnika u skoli koje su usmjerene na prevenciju i suzbijanje pojave sajber nasilja
u ovim Skolama. Socijalni radnici imaju na raspolaganju mnogo nacina da uticu
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na smanjenje ovog problema, a to mogu da sprovode u saradnji sa nastavnicima
ili samostalno. Takode, socijalni radnik, pedagog ili psiholog mogu u direktnoj
saradnji sa ucenicima kreirati aktivnosti koje bi povoljno uticale na smanjenje
pojave sajberbulinga kod ucenika.

Tabela 25. Spre¢avanje ponavljanja sajberbulinga

Mjere sprecavanja Broj ucenika
Organizovati vise dogadaja 77 22,4%
Razgovarati sa roditeljima 65 19%
Mjere zastite u skoli 60 17,5%
Anonimno prijavljivanje 80 23,3%
Razgovor sa zrtvom i nasilnicima 57 16,6%
Nesto drugo 4 1,2%

Ukupno 343 100%

Analizirajuéi podatke iz tabele 25, primje¢ujemo da 77 ili 22,4% ucenika smatra
da bi se trebalo organizovati vise dogadaja na kojima bi se razgovaralo o sajber
nasilju, kako bi se sprijecilo ponavljanje istog, dok 65 ili 19% ucenika smatra da
bi se trebalo razgovarati sa roditeljima o ovome problemu. 60 ili 17,5% ucenika
smatra da bi se trebale uvesti odredene mjere zastite u skolu, a 80 ili 23,3% ucenika
je odgovorilo da se ucenicima treba omoguditi da anonimno prijavljuju slucajeve
sajberbulinga. Takode, 57 ili 16,6% ucenika smatra da se treba razgovarati sa
zrtvama i nasilnicima kako bi se sprijecilo ponavljanje slucajeva sajber nasilja, dok
je 4 ili 1,2% ucenika odgovorilo da je potrebno uticati na djecu kroz vaspitanje
kako ne bi dolazilo do pojave sajber nasilja, zatim blokirati ili ignorisati nasilnika,
razgovarati sa nasilnikom, neki od njih bi uveli mjere zastite na internetu, a neki
smatraju da bi mjere zabrane na internetu uticale negativno na ovu pojavu.

312. Ucenici - svjedoci sajberbulinga

Jedno od pitanja koje smo postavili ucenicima tokom anketiranja je bilo koliko
Cesto su bili svjedoci internet nasilja. Na ovo pitanje smo im ponudili nekoliko
odgovora, a to su: svjedok sam sajber nasilja svaki dan, jedan ili dva puta nedeljno,
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jedan ili dva puta mjese¢no, manje od jednom mjesecno ili nisam bio svjedok sajber
nasilju. Podatke koje smo dobili prikazali smo u tabeli 26.

Tabela 26. Svjedocenje nasilju na internetu od strane ucenika

Koliko su ucenici bili svjedoci

. i Broi uenik
sajber nasilja roj ucenika

Svaki dan 20 5,8%

1 ili 2 puta nedeljno 29 8,5%

1 ili 2 puta mjesecno 66 19,2%

Manje od jednom mjese¢no 101 29,4%
Nisam bio svjedok 127 37%
Ukupno 343 100%

Na pitanje koliko su ¢esto imali priliku da na bilo kom od internet sajtova vide
fotografije ili video snimke nasilja u skoli, tuCe ucenika, ismijavanja drugara i
slicno, od ukupnog broja ispitanih ucenika, 20 ili 5,8% ucenika je odgovorilo da
je svaki dan bilo svjedok nasilja na internetu, 29 ili 8,5% ucenika je odgovorilo da
su bili svjedoci jednom do dva puta nedeljno, 66 ili 19,2% ucenika su bili svjedoci
nasilja na internetu jednom do dva puta mjese¢no, a manje od jednom mjesecno
odgovorilo je 101 ili 29,4% ucenika. Od ukupnog broja ispitanika 127 ili 37,0%
ucenika je odgovorilo da nisu bili svjedoci internet nasilja.

Prema dobijem podacima mozemo primjetiti da najveéi broj ucCenika nije bio
svjedok sajberbulinga, iza njih slijede ucenici koji su odgovorili da su manje od
jednom mjesecno svjedocili ovoj pojavi na internetu. Mozemo zakljuciti da broj
ucenika opada u odnosu na ucestalost svjedocenja sajberbulingu.

Na osnovu dobijenih podataka mozemo zakljuciti da najveci broj ucenika nikada
nije bio svjedok sajber nasilju, ali postoji i moguénost da neki od njih nisu svjesni
da su u odredenom trenutku bili izloZeni ovoj pojavi. Razlog tome moze biti
nerazumijevanje ucenika sta obuhvata problem sajberbulinga. Postoji mogucénost
da su ucenici u odredenom trenutku bili izlozeni situaciji nasilja na internetu koja
je nosila elemente ismijavanja i uznemiravanja druge osobe, te su ucenici takvu
situaciju okarakterisali kao zabavu, a nisu je doZivjeli kao sajber nasilje. Takode,
pretpostavljamo da mnogi od njih ne Zele da odgovore da su svjedocili ovom problemu
iz razloga §to na taj nac¢in mogu postati i sami Zrtve sajber nasilja.
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Znacajno je i navesti da je gotovo trecina ispitanika navela da je manje od jednom
mjesecno svjedocila sajber nasilju. Takode, kao i kod prethodne grupe ucenika koji
su odgovorili da nisu bili svjedoci sajber nasilja, postoji moguénost da u nekim
slucajevima nisu bili svjesni da je neka situacija nasilnog karaktera ili da postoji
strah od priznanja da su bili svjedoci.

Broj ucenika se evidentno smanjuje sa porastom broja svjedoCenja, na osnovu ¢ega
mozemo zakljuditi da postoje ucenici koji shvataju da su izlozeni ili su svjedoci
nasilju u sajber prostoru na svakodnevnom, nedeljnom ili mjesecnom nivou. To
mozemo povezati i sa Cinjenicom da komentari na drustvenim mrezama kojim se
namjerava neko ismijati mogu uzrokovati vrlo negativne posljedice na onoga koga
se ismijava, Sto ove grupe ucenika prepoznaju kao sajber nasilje.

313. Uticaj sajberbulinga na ponasanje ucenika

S obzirom da smo utvrdili da sajberbuling ostavlja posljedice kao i svaki drugi
oblik vrsnjackog nasilja, zanimalo nas je kako sajberbuling uti¢e na ponasanje
ucenika, bez obzira da li su u ulozi Zrtve, nasilnika ili su svjedo¢ili ovom problemu.
Ucenike smo pitali kako sajber nasilje uti¢e na njihovo ponasanje, a kao ponudene
odgovore naveli smo: osjeam se potisteno, osjeCam strah, dobijam lose ocjene,
rijetko me povrijedi ili ne uti¢e na moje ponasanje.

Tabela 27. Uticaj sajberbulinga na ponasanje u¢enika

Uticaj sajberbulinga Broj ucenika
Osjecam se potisteno 32 9,3%
Osjecam strah 39 11,4%
Dobijam lose ocjene 9 2,6%
Rijetko me povrijedi 84 24,5%
Ne utice na moje ponasanje 179 52,2%
Ukupno 343 100%

Na osnovu prikazanih podataka u tabeli 27, mozemo zakljuciti da najveéi broj
ucenika, odnosno 179 ili 52,2% je odgovorilo da sajber nasilje ne uti¢e na njihovo
ponasanje, 32 ili 9,3% ucenika je odgovorilo da se osjeca anksiozno ili potisteno
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zbog sajber nasilja, 39 ili 11,4% ucenika je potvrdilo da osjeca strah, a 9 ili 2,6%
ucenika je odgovorilo da zbog sajber nasilja dobija lose ocjene u skoli, dok su 84
ili 24,5% ucenika potvrdilo da ih rijetko povrijedi sajber nasilje.

Analizom dobijenih podataka mozemo zakljuciti da najveci broj ucenika smatra
da sajber nasilje ne utice na njih i njihovo ponasanje. Takode, veliki broj ucenika
smatra da ih ovaj vid vr$njackog nasilja rijetko povrijedi. Razlog za takvo misljenje
ucenika mozemo povezati sa karakteristikom sajberbulinga koja se odnosi na
nepostojanje fizickog kontakta, odnosno ,,licem u lice izmedu Zrtve i nasilnika.
Kontradiktorno ovom podatku je to $to ucenici mogu biti izloZeni sajber nasilju
24 sata dnevno, sedam dana u sedmici i na bilo kom mjestu gdje imaju pristup
internetu i drustvenim mrezama. Skoro podjednak broj ucenika je odgovorio da
osjeca strah i potistenost zbog sajber nasilja koje dozivljava, zbog ¢ega mozemo
zakljuciti da ucenici ipak posmatraju sajber nasilje kao i svaki drugi oblik nasilja.
Najmanji broj ucenika je odgovorio da sajberbuling utice na njihovo ucenje, zbog
Cega dobijaju lose ocjene u skoli.

314. Prisutnost adekvatne zastite i pomocdi u slu¢aju
pojave sajberbulinga

Svjesni Cinjenice da mladi danas svakodnevno koriste druStvene mreze, Cime su
svakodnevno izlozeni riziku od napada sajber nasilnika, zanimalo nas je smatraju
li ucenici da bi imali adekvatnu zastitu ukoliko bi se nekome obratili za pomoc.
Takode, istrazili smo kome bi se obratili za pomo¢ u slucaju sajberbulinga.

Tabela 28. Dostupnost adekvatne zastite u slu¢aju internet nasilja

Dostupnost zastite Broj ucenika
Da 254 74,1%
Ne 89 25,9%
Ukupno 343 100%

Na osnovu podataka koje smo prezentovali u tabeli 28, mozemo utvrditi da od
ukupnog broja ucenika, 254 ili 74,1% ucenika smatra da bi imali adekvatnu
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zastitu u slucaju sajberbulinga, a 89 ili 25,9% ucenika smatra da ne bi imali
pristup adekvatnoj zastiti. Prema dobijenim podacima mozemo zakljuciti da ucenici
osjeCaju povjerenje i sigurnost u pojedince i institucije koje bi im mogle pruziti
zastitu i pomo¢ u slucaju kada bi se nasli u ulozi Zrtve sajber nasilja.

Tabela 29. Pomo¢ u slu¢aju sajberbulinga

Kome se obratiti Broj ucenika
Roditeljima 188 54,8%
Prijateljima 86 25,1%
Osoblju skole 19 5,5%
Nekom drugom 9 2,6%
Ne znam 41 12%
Ukupno 343 100%

Posmatrajuéi prikazane podatke iz tabele 29, uocavamo da od ukupnog broja
ucenika, najvise ucenika u slucaju sajberbulinga, njih 188 ili 54,8 % bi se obratilo
roditeljima, 86 ili 25,1% ucenika bi pomo¢ potrazilo kod prijatelja, 19 ili 5,5%
ucenika bi se obratilo za pomo¢ osoblju skole, 9 ili 2,6% ucenika bi se obratilo
nekom drugom (obratili bi se, sestri ili bratu, policiji, centru za socijalni rad,
socijalnom radniku u skoli, skolskom psihologu i pedagogu), a 41 ili 12% ucenika
ne zna od koga bi potrazili pomo¢.

Analizirajudi prikazane podatke zakljucujemo da ucenici najvise povjerenja imaju u
roditelje i smatraju da bi im roditelji pruzili adekvatnu zastitu ukoliko bi bili zrtve
sajber nasilja. Takode, znacajan je podatak da bi se veliki broj uc¢enika obratio za
pomoc svojim prijateljima, $to je i karakteristicno za period adolescencije, kada
mladi veliki dio svojih problema dijele sa prijateljima. Medutim, postavlja se pitanje
da li bi njihovi vr$njaci mogli pruziti adekvatnu zastitu u slucaju sajber nasilja.
Ono $to je veoma uocljivo kod ovih podataka jeste da vrlo mali broj ucenika
navodi da bi se obratili za pomo¢ osoblju skole ili pojedinim institucijama iz svoje
okoline. Shodno tome, evidentno je da bi ucenici trebali imati vise povjerenja u
svoje nastavnike, pedagosko-psiholosku sluzbu u skoli, kao i druge stru¢ne osobe
i institucije iz svoje sredine, jer upravo ovi subjekti mogu da im pruze adekvatnu
zastitu ukoliko bi neko od ucenika prijavio da je zrtva sajber nasilja.
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Na osnovu predstavljanja posebnih hipoteza, mozemo se osvrnuti i na
generalnu hipotezu. Generalna hipoteza koju smo postavili u nasem
istrazivanju odnosila se na pretpostavku da je sajberbuling prisutan u
srednjim skolama u opstini Modrica i da postoji statisticki znacajna razlika
u nacinu vrsenja sajberbulinga kod ucenika u srednjim skolama u opstini
Modri¢a u odnosu na obrazovne i demografske karakteristike ispitanika. O
prisutnosti sajberbulinga u srednjim skolama mozemo govoriti na osnovu
broja zrtava i broja ucenika koji su priznali da su nekada zlostavljali druge
na internetu. Utvrdili smo, na osnovu dobijenih rezultata, da postoje
ucenici koji su zrtve nasilja na internetu (39,7%), ali i uCenici koji su
vréili nasilje nad drugima (28,3%). Kod ucenika srednjih skola u opstini
Modrica su prisutni svi oblici sajberbulinga. Kao najcesci oblik i nacin
vrenja sajberbulinga kod srednjih skola u opstini Modrica pojavljuje
se hakovanje profila i krada lozinke (15,4%). Pored toga, drugi oblici i
nacini vréenja sajberbulinga koji se pojavljuju u visokom procentu su slanje
uznemirujuéih SMS poruka (14,7%), upucivanje uznemirujuéih telefonskih
poziva (14,7%), te slanje uznemirujucih slika (14%). Identifikovali smo
da postoji povezanost izmedu nacina vrsenja sajberbulinga i obrazovnih
i demografskih karakteristika ucenika srednjih $kola u opstini Modrica.
Utvrdili smo da postoji statisticki znacajna razlika izmedu nacina vrsenja
sajberbulinga i pola ucenika, skolskog uspjeha, mjesta prebivalista ucenika.
Takode, utvrdili smo da ne postoji statisticki znacajan odnos izmedu
nacina vrSenja sajberbulinga i razreda koji pohadaju ucenici. Djecaci
su Cesce bili zrtve sajberbulinga (55,1%). Sa dolaskom nove generacije
ucenika, odnosno ucenika koji su u trenutku anketiranja bili prvi razred
(33,1%), doslo je do porasta broja ucenika koji su bili Zrtve sajber nasilja
u odnosu na broj Zrtava u drugim (20,6%), tre¢im (22,1%) i Cetvrtim
(24,3%) razredima srednjih skola. U istrazivanju smo dosli do rezultata
da su Zrtve sajber nasilja bili ¢e$¢e ucenici sa boljim skolskim uspjehom,
te uCenici koji zive u gradu (41,9%).

Prema misljenju ucenika najceséi uzrok zbog kojeg dolazi do sajberbulinga
jeste dokazivanje pred grupom vrsnjaka. UCenici smatraju da sajber nasilje
ostavlja najvise posljedica i na zrtvu i na nasilnika. Najvise ucenika je
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odgovorilo da sajberbuling ne ostavlja posljedice na njihovo ponasanje,
a u najveCem broju slucajeva nisu bili svjedoci sajberbulinga.

Na osnovu dobijenih podataka mozemo utvrditi da se dogadaji na temu
prevencije i suzbijanja sajberbulinga organizuju u skoli, ali rijetko, odnosno
prema tvrdnjama ucenika, o ovom problemu se najviSe razgovara na
Casovima (67,3%). Na osnovu rezultata istrazivanja koje smo dobili,
mozemo zakljuditi da je potrebno vise povjerenja u skolu i njeno osoblje,
odnosno ukazati ucenicima da se trebaju i mogu obratiti za pomoé
socijalnom radniku i pedagosko-psiholoskoj sluzbi skole. Takode, potrebno
je posvetiti vise paznje ovom problemu, organizovati vise dogadaja koji
bi bili usmjereni na unapredenje programa prevencije i suzbijanja sajber
nasilja, te kreirati mjere sprecavanja pojave ovog problema na nivou skole.
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4. ZAKLJUCNA
RAZMATRANJA

Nasilje putem interneta, u svijetu poznato kao cyberbullying, opsti je pojam za
svaku komunikacijsku aktivnost sajber tehnologijom koja se moze smatrati Stetnom
kako za pojedinca, tako i za opste dobro. U ovoj nau¢noj monografiji predstavili
smo jedno empirijsko istrazivanje koje daje jasnu percepciju ovog problema u
nasSem drustvu. Ono $to je posebno indikativno jeste da smo analizom podataka
koji se odnose na svrhu upotrebe interneta i drustvenih mreza, utvrdili da 100%
ispitanih ucenika posjeduje profil bar na nekoj drustvenoj mrezi. Kao najpopularnije
drustvene mreze izdvojile su se Facebook (47,2%) i Instagram (30,9%). Iako su
mogucnosti koje nam nudi internet ogromne, mozemo uvidjeti da ga ucenici najcesce
koriste samo za komuniciranje sa prijateljima koji im nisu dostupni za druzenje
“licem u lice” (26,2%), za gledanje filmova (23%), za trazenje informacija (16 %),
kao i za pristup drustvenim mrezama (16,6%). Sve to ukazuje na ¢injenicu da je
potrebno ukazati uCenicima na mnoge druge moguénosti koje im pruza internet,
odnosno, pribliziti im moguénosti koristenja interneta u obrazovne svrhe.

U ovoj nau¢noj monografiji predstavili smo i rezultate koji se odnose na prisutnost
sajberbulinga, oblika i nacina vrsenja sajberbulinga kod u¢enika u srednjim $kolama
u opstini Modrica. Rezultati nam govore da je sajberbuling prisutan kod ucenika
u srednjim $kolama, a kao najceséi nacini i oblici vrsenja sajber nasilja pojavljuju
se hakovanje profila i krade lozinke (15,4%), slanje uznemirujuc¢ih SMS poruka
(14,7%), upulivanje telefonskih poziva (14,7%) te slanje i uznemirujucih slika
(14%). Takode, evidentno je da je veéi broj zrtava nasilja (136 ili 39,7%) u odnosu
na broj u¢enika koji su priznali da su bili zlostavljac¢i putem interneta (97 ili 28,3 %).
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Utvrdili smo da postoji statisticki znacajna razlika izmedu nacina vrsenja sajber
nasilja i pola ucenika, $kolskog uspjeha ucenika i mjesta prebivalista ucenika, ali
i da ne postoji statisticki znacajna razlika izmedu nacina vrsenja sajber nasilja i
razreda koji pohadaju ucenici. Zanimljivo je naglasiti da su djecaci ¢esée bili izlozeni
sajber nasilju (55,1%), iako se smatra da su djevojcice te koje su ¢eScée zrtve nasilja
uopsteno. Sajber nasilje je bilo prisutno u sva Cetiri razreda, a do porasta je doslo
kod ucenika prvih razreda (33,1%). Potrebno je naglasiti i da su najcesée zrtve
sajberbulinga ucenici sa boljim §kolskim uspjehom, odnosno odli¢nim (40,4%) i
vrlo dobrim uspjehom (39%), kao i uCenici koji Zive u gradskoj sredini (41,9%).

Tokom istrazivanja nastojali smo istraziti uzroke i posljedice sajberbulinga kod
ucenika. Kao najuodljivi podatak, koji se odnosi na uzroke sajberbulinga kod
ucenika, govori nam da je najveci uzrok sajberbulinga dokazivanje pred grupom
vr$njaka (39,7%), a pored toga i poremecaji ponasanja ucenika (21%). Ucenici
su smatrali da sajber nasilje najvee posljedice ostavlja na zrtvu i na nasilnika
(48,7%). Medutim, uocili smo da ucenici smatraju da u najveoj mjeri sajber
nasilje ne ostavlja posljedice na njihovo ponasanje (52,2%) ili ih veoma rijetko
povrijedi (24,5%). Samo jedan manji dio ucenika je odgovorio da sajber nasilje
negativno utiCe na njihov zivot i ponasSanje.

Rezultati istrazivanja nam pokazuju da ne postoje posebno osmisljeni programi
prevencije sajberbulinga u srednjim skolama u opstini Modrica. Odnosno,
mozemo zakljuciti iz rezultata da se o ovom problemu najvise razgovara na
Casovima (67,3%), dok se posebni dogadaji na temu prevencije i suzbijanja sajber
nasilja organizuju rijetko u sklopu sekcija (10,5%) ili u saradnji sa socijalnim i
zdravstvenim institucijama (10,5%), koji kroz prezentacije i radionice rade sa
ucenicima skole.

Potrebno je da skola posveti vise paznje problemu sajber nasilja, odnosno prevenciji
i suzbijanju ovog problema. Konkretno, skola se moze vise angazovati kroz
odredene aktivnosti, kao na primjer:

»  Ogranizacija vise dogadaja u toku Skolske godine, u saradnji sa institucijama
iz lokalne zajednice, s ciljem ukazivanja na razvijanje i raSirenost ovog
problema medu ucenicima, ali i odraslom populacijom;

» Potrebno je podizati svijest o raSirenosti ovog problema i nacinima
njegovog smanjenja, medu ucenicima, Skolskim osobljem i lokalnom
zajednicom;
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» Neophodna je veéa edukacija skolskog osoblja, roditelja i drugih u smjeru
prevencije sajberbulinga;

» Potrebno je raditi na stvaranju povoljnije skolske klime i veceg povjerenja
ucenika u moguénosti koje im pruza pedagosko-psiholoska sluzba,
nastavnici i drugi;

» Neophodno je vece angazovanje socijalnog radnika, pedagoga i psihologa
u srednjim skolama, koji mogu vlastitim aktivnostima, u saradnji sa
ucenicima raditi na smanjenju ovog problema medu populacijom ucenika;

» Potrebno je ukljucivati i roditelje u aktivnosti koje se odnose na prevenciju
i suzbijanje sajberbulinga kod ucenika;

» Na nivou Skole pozeljno bi bilo osmisliti, u saradnji sa ucenicima,
konkretne aktivnosti koje bi pozitivno djelovale u smjeru otkrivanja,
pradenja, prevencije i suzbijanja ovog problema. Na primjer, moguce je
obezbijediti anonimno prijavljivanje pojedinac¢nih slu¢ajeva sajberbulinga,
te na osnovu toga djelovati u smjeru smanjenja ovog problema.

U skolama je veoma vazna uloga socijalnog radnika koji kroz osmisljavanje i
sprovodenje aktivnosti moze uticati na stvaranje povoljnije klime u $koli i rjeSavanje
problema kod ucenika. Njegovo djelovanje moguce je u skoli, sa roditeljima, aliiu
lokalnoj zajednici. Veoma je vazno da socijalni radnik svakodnevno prati deSavanja
u skoli, kao i socio-demografske prilike djece i njihovih porodica, izostajanje sa
Casova, uspjeh ucenika, neprilagodena ponasanja i probleme, a do tih informacija
moze doci samoprocjenom situacija, kao i u razgovoru sa nastavnicima, stru¢nim
saradnicima, roditeljima i uCenicima. Socijalni radnik u skoli moze sprovoditi
savjetodavni rad sa uCenicima, roditeljima, nastavnicima i ostalim koji su zaposleni
u skoli, s ciljem rjesavanja problema, kao $to je i problem sajberbulinga. Na osnovu
svih informacija i znanja, socijalni radnici u saradnji sa stru¢nim saradnicima treba
da kreiraju aktivnosti i mehanizme s ciljem smanjenja problema vrsnjackog nasilja i
sajberbulinga. Djelovanje socijalnog radnika obuhvata i saradnju sa roditeljima, na
nadin da socijalni radnik upozna svaku porodicu posebno, kako bi mogao uoditi da
li postoje problemi u porodici koji uti¢u na pojavu problema u razvoju, vaspitanju
i obrazovanju djeteta. Rad sa porodicom treba da bude usmjeren na rjesavanje
problema i jacanje kapaciteta porodice za samostalno rjesavanje problema ukoliko
bi doslo do ponavljanja sajber nasilja kod djeteta. Potrebno je da socijalni radnik
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uputi roditelje da prate svoje dijete, te ukoliko uoce nekakve promjene, bilo da su
djeca zrtve ili nasilnici, to treba i da prijave socijalnom radniku ili nekoj drugoj
stru¢noj osobi u skoli. Socijalni radnik u skoli treba da saraduje i sa subjektima
lokalne zajednice kao $to su centar za socijalni rad, zdravstvene ustanove i policija,
s ciljem rjesavanja problema vrsnjackog nasilja i sajberbulinga. Socijalnog radnika
u skoli mozemo posmatrati kao resurs koji moze pomoci $koli i njenim dacima
da bolje funkcionisu i ostvaruju bolje rezultate, ali i svakom uceniku posebno da
ostvari svoje potencijale, u skladu sa svojim kapacitetima.

Ova naucna monografija ukazuje na brojne probleme svih onih faktora koji bi
trebali da budu temelj zdravog odrastanja djeteta, a to su prije svega porodica i
skola. Informaticka nepismenost roditelja, nedovoljna kontrola djece kako van
kuce tako i unutar dok koriste pametne telefone ili druge uredaje, nedovoljna
komunikacija sa djecom u vezi svakodnevnih aktivnosti, nerazumjevanje njihovih
potreba u velikoj mjeri poveéavaju rizik da takva djeca traze paznju i sagovornike
na drustvenim mrezama, postavljaju neprikladne sadrzaje i fotografije, komentare,
te na takav nacin postaju potencijalna zrtva sajberbulinga.

Skola sa druge strane usmjerava svoje potencijale na obrazovanje stavljajuéi vaspitanje
ucenika u drugi plan ili prepustajuéi tu ulogu prvenstveno roditeljima. Ocjena je mjerilo
svega, a ne pripremanje djece za zivot, rad i uCenje. Nasilje je prisutno u skolama,
u njihovim dvoriStima, parkovima, hodnicima, ali pored onog vidljivog fizickog i
verbalnog nasilje danas pod uticajem informaciono — komunikacionog razvoja
poprima sasvim druge oblike, koji su danas mnogo opasniji i pogubniji za djecu
i mlade.

Djeca se danas igraju na mobilnim telefonima, komuniciraju, vrijedaju, ismijavaju,
djele uvredljive sadrzaje, ucjenjuju, prijete i to djeca koja Cesto imaju svega 12 i
vise godina. Ko je kriv za to i ko je zakazao u lancu mnogobrojnih faktora koji
uti¢u na socijalizaciju djece je pitanje za sve!? Vjerujemo da ¢emo se ovim pitanjem
jos dugo baviti, ako ne prihvatimo Cinjenicu da je sajberbuling opasnost koja se
desava nasoj djeci, a ne drugima.

Na osnovu podataka koje smo prezentovali u ovoj nau¢noj monografiji nastojali
smo ukazati na ¢injenicu da se u svakom trenutku danasnjice nalazimo u opasnosti
da postanemo meta sajber nasilnika, ne samo djeca i mladi, nego i odrasla
populacija. Ali, sviedoci smo da su upravo djeca i mladi, najpristupacnija meta i
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telefone i drustvene mreze i oni su sastavni dio njihove svakodnevice, ali moramo
biti svjesni da ¢e postati i neizbjezan i sve veci pratilac njihovog odrastanja. Zato je
neophodno da shvatimo stvarne rizike i probleme koje sa sobom nosi sajberbuling
i zastitimo mlade, ali i odraslu populaciju. Neprihvatljivo je ignorisanje ovog
problema, potrebno je razvijati vise povjerenja u sluzbe i institucije koje nam
mogu pomoci, te razvijati mehanizme za smanjenje problema sajber nasilja. Ovim
istrazivanjem Zeljeli smo podstaknuti i druge da se bave problemom sajber nasilja u
svojim lokalnim zajednicama, ¢ime mozemo doprinijeti razvoju programa prevencije
i suzbijanja ovog problema i na lokalnom nivou.
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NASILJE PUTEM INTERNETA - CYBERBULLYING
Sazetak

Nauc¢na monografija pod nazivom ,,Nasilje putem interneta — cyberbullying* daje
jednu percepciju novog i sve izrazenijeg vida nasilja medu mladima - sajberbulinga.
Nasilje putem interneta je sve veci problem medu mladim, ali i starijom populacijom.
U ovoj nau¢noj monografiji pored teorijskog koncepta, u kojem smo predstavili
kako i zbog ¢ega dolazi do sajberbulinga, prikazali smo i zanimljivo istrazivanje
koje potvrduju nase pretpostavke o sve vecoj prisutnosti digitalnog nasilja i u
Bosni i Hercegovini. U nasem istrazivanju bazirali smo se na ucenike i §kolu kao
mjesto gdje se Cesto identifikuju ovi problemi kod mladih.

Predmet istrazivanja obuhvata identifikovanje prisutnosti i oblika sajberbulinga kod
ucenika srednjih $kola u opstini Modrica, kao i istrazivanje povezanosti izmedu
nacina vrsenja sajberbulinga i obrazovnih i demografskih karakteristika ucenika koji
su uCestvovali u ovom istrazivanju. U skladu sa postavljenim hipotezama i zadacima
istrazivanja, uzorkom su obuhvacena 343 ucenika, oba pola, iz Srednjoskolskog
centra “Jovan Cviji¢” u opstini Modrica. Rezultati istrazivanja koje smo predstavili
u ovom radu pokazuju da je sajberbuling prisutan kod ucenika, te da su prisutni
svi oblici sajberbulinga. Ucenici su ¢esée bili zrtve, nego §to su zlostavljali druge.
Zrtve sajberbulinga su &esée bili djecaci. Sajberbuling je najprisutniji kod ucenika
prvih razreda srednje $kole, zatim kod ucenika sa boljim $kolskim uspjehom, kao
i kod ucenika koji Zive u gradu. Takode, rezultati istrazivanja nam govore da je
u srednjim $kolama u opstini Modri¢a slabo razvijena prevencija ovog problema.

Na osnovu podataka koje smo prezentovali u ovoj nau¢noj monografiji nastojali
smo ukazati na ¢injenicu da se u svakom trenutku danasnjice nalazimo u opasnosti
da postanemo meta sajber nasilnika, ne samo djeca i mladi, nego i odrasla
populacija. Ali, svjedoci smo da su upravo djeca i mladi, najpristupacnija meta i
telefone i drustvene mreze i oni su sastavni dio njihove svakodnevice, ali moramo
biti svjesni da ¢e postati i neizbjezan i sve veci pratilac njihovog odrastanja. Zato je
neophodno da shvatimo stvarne rizike i probleme koje sa sobom nosi sajberbuling
i zastitimo mlade, ali i odraslu populaciju. Neprihvatljivo je ignorisanje ovog
problema, potrebno je razvijati vise povjerenja u sluzbe i institucije koje nam
mogu pomodi, te razvijati mehanizme za smanjenje problema sajber nasilja. Ovim
istrazivanjem Zeljeli smo podstaknuti i druge da se bave problemom sajber nasilja u
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svojim lokalnim zajednicama, ¢ime mozemo doprinijeti razvoju programa prevencije
i suzbijanja ovog problema i na lokalnom nivou.

Ova nau¢na monografija daje jasne smjernice, ali i dobru nau¢nu bazu za dalji
razvoj akcionih istrazivanja koja ¢e se baviti ovim problemom, posebno razvojem
preventivnih programa i efikasne strategije u borbi protiv sajberbulinga na nivou

drzave.
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INTERNET VIOLENCE - CYBERBULLYING
Summary

The scientific monograph entitled “Internet Violence - Cyberbullying  gives
a perception of a new and increasing form of violence among young people -
cyberbullying. Internet violence is a growing problem among the young, but
also older population. In this scientific monograph, in addition to the theoretical
concept, in which we presented how and why cyberbullying occurs, we presented
an interesting study that confirms our assumptions about the growing presence of
digital violence in Bosnia and Herzegovina. In our research, we relied on students
and school as a place where these problems are often identified among young people.

The subject of the research includes identifying the presence and forms of
cyberbullying among high school students in the municipality of Modrica, as well as
researching the relationship between the manner of cyberbullying and educational
and demographic characteristics of students who participated in this research. In
accordance with the set hypotheses and research tasks, the sample included 343
students, both male and female, from the High School Center “Jovan Cviji¢”
in the municipality of Modric¢a. The results of the research we presented in this
paper show that cyberbullying is present among students, and that all forms of
cyberbullying are present. Students were more likely to be victims than to abuse
others. The victims of cyberbullying were more often boys. Cyberbullying is most
present among first grade high school students, then among students with better
school performance, as well as among students living in the city. Also, the results
of the research tell us that the prevention of this problem is poorly developed in
high schools in the municipality of Modrica.

Based on the data we presented in this scientific monograph, we tried to point
out the fact that at any moment today we are in danger of becoming a target of
cyber bullies, not only children and youth, but also the adult population. But
we are witnessing that children and young people are the most accessible target
and the most vulnerable part of the population in this field. Today, children and
young people grow up with smartphones and social networks and they are an
integral part of their daily lives, but we must be aware that they will become
both an inevitable and growing companion of their growing up. That is why it is
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necessary to understand the real risks and problems that cyberbullying brings and
to protect young people, but also the adult population. It is unacceptable to ignore
this problem, it is necessary to develop more trust in services and institutions that
can help us, and to develop mechanisms to reduce the problem of cyber violence.
With this research, we wanted to encourage others to deal with the problem of
cyber violence in their local communities, which can contribute to the development
of programs to prevent and combat this problem at the local level.

This scientific monograph provides clear guidelines, but also a good scientific
basis for further development of action research that will address this problem,
especially the development of prevention programs and effective strategies in the
actions against cyberbullying at the government institution level.
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GEWALT DURCH INTERNET - CYBERBULLYING
Zusammenfassung

Wissenschaftliche Monographie mit dem Titel ,, Gewalt durch Internet-Cybermobbing”
verleiht eine neue und immer ausgeprigtere Wahrnehmung von Gewalt unter
Jugendlichen-Cyber-Mobbing. Gewalt durch Internet ist ein wachsendes Problem
bei jungen Menschen, aber auch bei éltere Population. In dieser wissenschaftlichen
Monographie, neben der theoretischen Konzept, in dem wir dargestellt haben, wie
und warum zu Cybermobbing auftritt, haben wir dazu noch eine interessante Studie
vorgestellt. Dies wird durch unsere Annahmen tiber die wachsende Gegenwart digitaler
Gewalt in Bosnien und Herzegowina bestatigt. In unserer Forschung basierten wir
uns auf Schiiler und Schule als Orte, an denen diese Probleme bei jungen Menschen
hiufig identifiziert werden.

Gegenstand der Forschung umfasst die Formen von Gegenwart unter Gymnasiasten
in der Gemeinde Modrica, sowie die Erforschung der Verbindung zwischen den
Moglichkeiten, dies zu tun Cybermobbing sowie bildungsbezogene und demografische
Merkmale von Schiilern, die an dieser Untersuchung teilgenommen haben. Gemaf3
den aufgestellten Hypothesen und Forschungsangaben, umfasste die Stichprobe 343
Schiiler, beider Geschlechter, vom Hochschulszentrum “Jovan Cvijic” aus Modrica.
Die Ergebnisse der Forschung zeigen, dass Cybermobbing bei Schiilern vorhanden
sind sowie alle Formen. Schiiler waren eher Opfer als andere zu missbrauchen.
Jungen waren hdufiger die Opfer der Cybermobbing. Cybermobbing ist am weitesten
verbreitet mit Schiilern der ersten Klasse, dann mit Schiilern mit bessere schulische
Leistungen, sowie mit Schiilern, die in der Stadt leben. Die Ergebnisse der Forschung
sagen uns auch, dass in Realschulen in der Gemeinde Modrica eine schlecht entwickelte
Vorbeugung gegen dieses Problem gibt.

Basierend auf den Daten, die wir in dieser wissenschaftlichen Monographie prasentiert
haben, wollten wir darauf hinweisen, dass wir uns in jedem Moment in Gefahr
befinden, Opfer von Cybermobbern zu werden. Und zwar nicht nur die Kinder und
Jugendliche, sondern auch die erwachsene Population. Aber, wir sind Zeugen, dass
die Kinder und Jugendliche in diesem Bereich die zuginglichste Zielgruppe und der
am starksten gefihrdete Teil der Population sind. Heutzutage wachsen Kinder und
Jugendliche mit Smartphones und Social Media auf und sie sind ein fester Bestandteil
ihres taglichen Lebens und wir miissen uns bewusst werden, dass sie der unvermeidliche
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und wachsende Begleiter ihres Erwachsenwerdens werden. Deshalb ist es notwendig,
die tatsachlichen Risiken und Probleme zu verstehen, die Cybermobbing mit sich bringt
und junge als auch erwachsene zu schiitzen. Es ist nicht akzeptabel, dieses Problem
zu ignorieren. Es ist notwendig, mehr Vertrauen in die Dienste und Institutionen
zu entwickeln, die uns helfen konnen und es miissen Mechanismen entwickelt
werden, um das Problem des Cybermobbings zu reduzieren. Mit dieser Recherche
wollten wir andere ermutigen, sich mit Cybermobbing in lokalen Gemeinschaften
auseinanderzusetzen, damit wir sowohl zur Entwicklung von Praventionsprogramme
als auch zur Bekampfung dieses Problems auf lokaler Ebene beitragen konnen.

Diese wissenschaftliche Monographie gibt klare Richtlinien, aber auch gute
wissenschaftliche Grundlage fiir die Weiterentwicklung der Aktionsforschung, die
sich mit dieses Problemen befassen wird, insbesondere mit der Entwicklung der
Priventionsprogramme und efektive Strategien zur Bekimpfung von Cybermobbing
auf Landesebene.
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PRILOZI

PRILOG 1. - UPITNIK O NASILJU NA INTERNETU

Pred Vama se nalazi upitnik koji sadrzi pitanja koja se odnose na rizike upotrebe
interneta i sadrzaj sajberbulinga na dru$tvenim mrezama. Prikupljanjem podataka o
Vasim iskustvima zZelimo Vam ukazati na opasnosti kojima ste izlozeni na drustvenim
mrezama i pronaéi moguéa rjeSenja ovog problema.

Odgovori koje nam budete ponudili su anonimni i koristice se samo za potrebe ovog
istrazivanja, te Vas zato molimo da nam pomognete u realizaciji ovog istrazivanja tako
§to Cete popuniti upitnik koji se nalazi pred Vama. Molimo Vas da odgovarate iskreno
i da birate opcije koje najvise odgovaraju Vasem misljenju i stavu.

Sajberbuling predstavlja jedan od oblika vr$njackog nasilja koji se odvija putem
nasilja dolazi uz pomo¢ ,,pametnih“ telefona, tableta i racunara pomoéu kojih je pristup
internetu brz i jednostavan. Sajberbuling ili internet nasilje obuhvata slanje uvredljivih
i uzmemirujuéih SMS poruka, kao i uvredljivih i uznemirujucih poruka putem What’s
app, Viber ili Skype aplikacija, upuéivanje telefonskih poziva, uznemiravanje putem
drustvenih mreza i web stranica na kojima se objavljuju uznemirujuéi i ponizavajuéi
sadrzaji o Vama ili Vasem vr$njaku ili nekoj drugoj osobi.

1. POL:
a) Zenski;
b) Muski.
2. RAZRED:

a) Prvi razred;

b) Drugi razred;
¢) Tredirazred;
d) Cetvrti razred.

3. SKOLA:
a) Gimnazija;
b) Ekonomska skola;
¢) Elektrotehnicka skola.
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SKOLSKI USPJEH U PRETHODNOM RAZREDU (uéenici prvih razreda treba da
navedu ostvareni Skolski uspjeh na kraju prvog polugodista prvog razreda):

a) Odlican;

b) Vrlo dobar;

¢) Dobar;

d) Dovoljan.

MJESTO PREBIVALISTA:

a) Grad;
b) Prigradsko naselje;
¢) Selo.

Koliko ste godina imali kada ste prvi put pristupili internetu?

Da li posjedujete profil na nekoj od drustvenih mreza?
a) DA;
b) NE.

7.1. Ukoliko je Vas odgovor na prethodno pitanje DA, na kojim drustvenim mrezama

imate profil?

a) Facebook;

b) Twitter;

¢) Instagram;

d) Blog;

e) Snapchat;

f)  Nesto drugo:

Prosjecno, koliko dnevno vremena provodite na drustvenim mrezama?
a) Manje od sat vremena;

o

) Jedan do dva sata;
) Dva do tri sata;

o

o

) Tri do Cetiri sata;
e) Vise od Cetiri sata.

U koje svrhe najcesce koristite internet?

a) Citanje vijesti/ DolaZenje do informacija;

b) Trazenje razli¢itih informacija vezanih za skolu ili radoznalost;

c) Komuniciranje sa prijateljima ili porodicom koji Vam nisu dostupni drugacije
(zive u drugoj drzavi);



10.

11.

NASILJE PUTEM INTERNETA - CYBERBULLYING

d) Gledanje filmova, video snimaka, slusanje muzike, igranje online igrica;

e) Preuzimanje filmova i knjiga;

f)  Online kupovina/rezervacija;

g) Pristup drustvenim mrezama kao $to su Facebook, Instagram, Twitter i dr.;
h) Nesto drugo:

Da li Vase vrijeme provedeno na internetu utiCe na ucenje, ispunjavanje skolskih
obaveza ili ispunjavanje drugih obaveza?

a) DA;

b) NE.

Da li ste Vi ikada primali uvrijedljive poruke i pozive i bili Zrtva sajberbulinga
(internet nasilja)?

a) DA;

b) NE.

11.1 Ukoliko je Vas odgovor na prethodno pitanje potvrdan, na koji nacin?

12.

a) Zlostavljali su me i uznemiravali preko tekstualnih (SMS) poruka;

o

) Zlostavljali su me i uznemiravali putem telefonskih poziva;
) Zlostavljali su me i uznemiravali putem slika i videa sa telefona;

o

oL

) Zlostavljali su me i uznemiravali preko e-mail-a;
Zlostavljali su me i uznemiravali u chat sobama;

v(.b
LS

f)  Zlostavljali su me i uznemiravali preko web sajtova.
g) Zlostavljali su me i uznemiravali slanjem pornografskih sadrzaja;
h) Zlostavljali su me i uznemiravali tokom igranja online — interaktivnih igrica;

—
-

Bio/la sam zrtva napada putem krade lozinke i hakovanja profila.

Da li ste ikada Vi druge osobe zlostavljali ili drugima slali uvredljive poruke i
neprimjerene sadrzaje?

a) DA;

b) NE.

12.1 Ukoliko je Vas odgovor na prethodno pitanje potvrdan, na koji nacin?

a) Zlostavljao/la sam i uznemiravala druge preko tekstualnih (SMS) poruka;
b) Zlostavljao/la sam i uznemiravala druge putem telefonskih poziva;

c) Zlostavljao/la sam i uznemiravala druge putem slika i videa sa telefona;
d) Zlostavljao/la sam i uznemiravala druge preko e-mail-a;
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13.

14.

15.

16.

17.

e) Zlostavljao/la sam i uznemiravala druge u chat sobama;

f)  Zlostavljao/la sam i uznemiravala druge preko web sajtova;

g) Zlostavljao/la sam i uznemiravala druge slanjem pornografskih sadrzaja;

j)  Zlostavljao/la sam i uznemiravala druge tokom igranja online — interaktivnih
igrica;

h) Vrsio/la sam napad na druge kradom lozinke i hakovanjem profila.

Koliko Cesto ste imali priliku da na bilo kom od internet sajtova vidite fotografije
ili video snimke nasilja u skoli, tue uéenika, ismijavanja drugara i slicno?
a) Svaki dan ili skoro svaki dan;

o

) Jednom ili dva puta nedeljno;
) Jednom ili dva puta mjese¢no;

o

ol

) Manje od jednom mjesecno;
e) Ne znam.

Na koji nacin sajberbuling uti¢e na Vas i Vase ponasanje?
a) Osjecam se anksiozno, potiSteno

o

) Osjecam strah za vlastitu sigurnost;

(e)

) Ne mogu da pratim nastavu i dobijam lose ocjene;

o

) Rijetko me povrijedi;
e) Uopste ne uti¢e na moje ponasanje.

Kome biste se obratili za pomo¢ ukoliko biste bili Zrtva sajberbulinga?
a) Roditeljima;

o

) Prijateljima;
) Osoblju skole;
) Nekom drugom: ;

(e

o

) Ne znam kome bih se obratio/la.

(¢

Smatrate li da biste imali adekvatnu zastitu ukoliko biste se nekome obratili za

pomo¢?
a) DA;
b) NE.

Smatrate li da sajberbuling ostavlja posljedice i na Zrtvu i na nasilnika?
a) Sajberbuling ostavlja posljedice samo na Zrtvu;
b) Sajberbuling ostavlja posljedice samo na nasilnika;



18.

20.

21.

c)

d)

NASILJE PUTEM INTERNETA - CYBERBULLYING

Sajberbuling ostavlja posljedice i na Zrtvu i na nasilnika;
Ne ostavlja posljedice.

Po Vasem misljenju, zasto dolazi do sajberbuliga?

a)
)
)
)

o o

ol

= 0
~— —

Zbog poremecaja u ponasanju i emocionalnih stanja;

Zbog zelje za dokazivanjem i popularnoséu u grupi;

Zbog povecanja mogucnosti pripadanja grupi;

Zbog opsteg stanja i vrijednosti u drustvenoj zajednici i njenim strukturama;
Zbog pretrpljenog nasilja od strane drugih i Zelje za osvetom;

Zbog prevazilazenja osjeCaja nesigurnosti, ranjivosti i ljubomore;

Zbog materijalne koristi.

Da li se u tvojoj $koli organizuju dogadaji na temu prevencije o sajber nasilju?
Da

Rijetko

Ne

Ukoliko se organizuju, o problemu sajberbulinga razgovaramo:

a)
)
)
)
)

a o o

[¢]

U saradnji sa socijalnim i zdravstvenim ustanovama;
Na Casu;

U sklopu sekcija;

Nesto drugo: ;

Ne organizuju se dogadaji.

Sta bi se trebalo uraditi kako bi se sprije¢ilo ponavljanje sajberbulinga?

a)

cecog

Navj

Organizovati vise dogadaja na kojima bi se sa uCenicima razgovaralo o sajber
nasilju;

Razgovarati sa roditeljima o ovome problemu;

Uvesti odredene mjere zastite u skoli;

Omoguditi ucenicima da anonimno prijavljuju slucajeve sajber nasilja;
Razgovarati sa zrtvama i nasilnicima;

Nesto drugo:

HVALA NA SARADNJI!
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PRILOG 2. STATISTIKA KORISTENJA INTERNETA | FACEBOOKA U EVROPI

EUROPE

Albani
Andorra
Austria
Belarus
Belgium
Bosnia-
Herzegovina
Bulgaria
Croatia
Cyprus

Czech Republic

Denmark

Estonia

Faroe Islands

Finland

France

Gibraltar

Internet Stats and Facebook Usage in Europe
2021 Mid-Year Statistics

Population
(2021 Est. )
2,872,933
77,355
9,043,070
9,442,862
11,562,784

3,501,774

6,988,739
4,140,148
1,198,427
10,630,589
5,775,224
1,303,798
49,692
5,561,389
65,480,710
82,438,639
34,879
11,124,603

66,731

9,655,361
340,566
4,847,139
59,216,525
100,097
1,907,592
1,911,108

Internet Users,

31-DEC-2020
2,160,000
73,101
7,920,226
7,521,628
10,857,126

2,828,846

4,663,065
3,787,838
1,011,831
9,323,428
5,649,494
1,276,521
48,489
5,225,678
60,421,689
79,127,551
32,939
8,115,397

55,807

8,588,776
337,194
4,453,436
54,798,299
70,000
1,693,942
1,663,739

Penetration

(% Population)

752 %
94.5 %
87.6 %
79.7 %
93.9 %

80.8 %

66.7 %
91.5 %
84.4%
87.7 %
97.8 %
97.9 %
97.6 %
94.0 %
92.3 %
96.0 %
94.4 %
72.9 %

83.6 %

89.0 %
99.0 %
91.9 %
92.5 %
69.9 %
88.8 %
87.1 %

Users %
in Europe
0.3 %
0.0 %
1.1 %
1.0 %
1.5 %

0.4 %

0.6 %
0.5 %
0.1 %
1.3 %
0.8 %
0.2 %
0.0 %
0.7 %
8.3 %
10.9 %
0.0 %
1.1 %

0.0 %

1.2 %
0.0 %
0.6 %
7.5 %
0.0 %
0.2 %
0.2 %

Facebook
31-Dec-2020

1,571,000
55,400

5,030,000
3,850,000
6,500,000

1,500,000

3,300,000
1,800,000
870,000
4,600,000
3,700,000
620,000
33,000
2,700,000
33,000,000
31,000,000
23,000
5,000,000

34,000

5,300,000
250,000
2,700,000
30,000,000
63,000
910,000
740,000



Liechtenstein
Lithuania
Luxembourg
Malta

Man, Isle of
Moldova
Monaco
Montenegro
Netherlands
North Mace-
donia
Norwa
Poland
Portugal
Romania
Russia

San Marino
Serbia
Slovakia
Slovenia
Spain
Svalbard &

Jan Mayen
Sweden

Switzerland

Turkey
Ukraine
United King-
dom

Vatican City
State
TOTAL
EUROPE

38,404
2,864,459
596,992
433,245
85,369
4,029,750
39,102
629,355
17,132,908

2,086,720

5,400,916
38,028,278
10,254,666
19,483,360
143,895,551
33,683
8,733,407
5,450,987
2,081,900
46,441,049

2,583

10,053,135
8,608,259

82,961,805
43,795,220

66,959,016

799

829,173,007

37,674
2,603,900
584,037
360,056
52,000
3,067,446
38,124
449,989
16,383,879

1,652,056

5,311,892
29,757,099
8,015,519
14,387,477
116,353,942
20,270
6,406,827
4,629,641
1,663,795
42,961,230

1,700

9,692,227
8,066,800
69,107,183
40,912,381

63,544,106

480

727,559,682

NASILJE PUTEM INTERNETA - CYBERBULLYING

98.1 %
90.9 %
97.8 %
83.1 %
60.9 %
76.1 %
97.5 %
71.5 %
95.6 %

79.2 %

98.4 %
78.2 %
78.2 %
73.8 %
80.9 %
60.2 %
73.4 %
84.9 %
79.9 %
92.5 %

65.8 %

96.4 %
93.7 %
83.3 %
93.4 %

94.9 %

60.1 %

87.7 %

0.0 %
0.4 %
0.1 %
0.0 %
0.0 %
0.4 %
0.0 %
0.1 %
2.3 %

0.2 %

0.7 %
4.1 %
1.1 %
2.0 %
16.0 %
0.0 %
0.9 %
0.6 %
0.2 %
5.9 %

0.0 %

1.3 %
1.1 %
9.5 %
5.6 %

8.7 %

0.0 %

100.0 %

14,000
1,400,000
320,000
320,000
50,000
800,000
13,000
320,000
9,800,000

1,000,000

3,400,000
14,000,000
5,800,000
8,900,000
13,100,000
7,900
3,400,000
3,200,000
910,000
23,000,000

1,700

6,300,000
3,700,000
44,000,000
9,500,000

44,000,000

20

340,891,620

173



174

NOTES: (1) The European Internet Stats are estimates for June 30, 2020. (2) Facebook subscriber
data are estimates for Dec 31, 2020. (3) Detailed data for individual countries may be found by
clicking on each country name. (4) The population numbers are for mid-year 2020 based mainly
on data the United Nations Population Division. (5) The usage numbers come from various
sources, mainly from statistics published by Nielsen Online , ITU , Facebook , GfK, and other

trustworthy local sources. (6) For definitions and help, see the site surfing guide. (7) Data may
be cited, giving due credit and establishing an active link back to www.internetworldstats.com .

© Copyright 2021, Miniwatts Marketing Group. All rights reserved worldwide.
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